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RESUMO

Esta pesquisa é desenvolvida em resposta a manifesta necessidade de reforcar a seguranca da
infraestrutura de tecnologias da informagcdo na Autoridade Tributdria de Mogambique,
configurando-se num instrumento de base para implementagdo pratica. Nao obstante os esforcos
empreendidos, as informagdes inerentes a situacdo das tecnologias de informacdo e comunicacao
revelam lacunas na implementacdo de medidas para uma efetiva gestio do risco e alinhamento da
tecnologia com o negdcio da instituicdo. Para reversao do cendrio apresentam-se medidas de
seguranca (confidencialidade, integridade e disponibilidade da informacgdo, formagao e outros)
baseadas nas boas praticas internacionalmente testadas e aprovadas para infraestruturas criticas,
considerando o plano estratégico institucional e a realidade econémica do pais. Pese embora o
otimismo em relagdo aos resultados alcancados, o trabalho tem potencial de servir de base para
estudos complementares que se julguem de mais valia para uma resposta holistica aos problemas

de TI na organizagdo.

Palavras-chave: informética; seguranca; infraestrutura; tecnologia; informacao.



ABSTRACT

PROJECT FOR IT INFRASTRUCTURE SECURITY IMPROVEMENT AND TECHNICAL
TRAINING FOR THE MOZAMBIQUE REVENUE AUTHORITY

This research is developed in response to the clear need to reinforce the security of the information
technology infrastructure in the Mozambique Revenue Authority, becoming a basic instrument for
practical implementation. Despite the efforts undertaken, the information inherent to the situation
of information and communication technologies reveals gaps in the implementation of measures
for effective risk management and alignment of technology with the business. To reverse the
scenario, security measures are presented (confidentiality, integrity and availability of information,
training and others) based on internationally tested and approved good practices for critical
infrastructures, considering the institutional strategic plan and the country's economic reality. For
all the optimism regarding the results achieved, the work has the potential to serve as a basis for
additional studies that could be considered of added value for a holistic response to IT problems

in the organization.

Keywords: computing; security; infrastructure; technology; information.
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1 INTRODUCAO

A revolugdo no sector das tecnologias veio trazer mudangas inquestiondveis na vida das pessoas e
das organizagdes, forcando a transformacdes das mentes e cultura para um melhor proveito das
potencialidades que as mesmas trazem para o cotidiano. Hoje € inimagindvel desenvolver qualquer
atividade sem recurso as tecnologias, ainda que no mais bésico elas estdo sempre presentes. Um
dos ramos da tecnologia que em muito impulsiona esta revolu¢do é sem ddvida a drea das
tecnologias de informacdo, que vem criando novas tendéncias e disrup¢des no seio das
organizacdes e da sociedade criando novas formas de ser e estar que a0 mesmo tempo desafiam a
todos a mudangas profundas e irreversiveis. Segundo Atieh (2021), mais do que nunca as
organizacdes tornaram-se mais dependentes da informdtica e das telecomunica¢des para o seu
funcionamento. Esta revolucdo tem influenciado todos os sectores da sociedade, governos,
organizacdes publico-privadas a se reinventarem e criar novas formas de maximizar as suas
atividades, desde comerciais as recreativas com geracdo de conexdes e quantidades de dados
jamais imagindveis. Este crescimento da tecnologia desde cedo vem dividindo opinides sobre os
beneficios versus os males que podem advir da adocdo das tecnologias de informacao, sobretudo
quando se fala do uso abusivo assim como consequéncias inerentes aos malfeitores que se fazem
desta para alcancar objetivos ilicitos prejudicando aos demais. Ainda assim, os beneficios
mostram-se imensurdveis, de tal forma que os servigos digitais publicos e privados vieram para

ficar.

Como referido por Oliveira (2022) todas as geragdes sdo relevantes para o mercado, mas a Geragao
Z ou geracao digital € naturalmente mais conectada e isso certamente ndao s6 impacta, mas também
influencia os diversos setores, ja que vivemos em um mundo cada vez mais integrado virtualmente.
Esta geracdo demanda que as tecnologias de informacao estejam presentes em todos os locais onde
se dirigem e que literalmente tudo seja provido por meios digitais, aumentando assim a convic¢ao
de que a adog¢do do digital € essencial para a subsisténcia das organizagdes. Visto que nem tudo é
“um mar de rosas” os riscos devem ser devidamente enderecados para que se evite o
comprometimento ou perda dos ativos das organizacdes, com particular destaque para os governos
que estdo cada vez mais a envidar esforcos para que as suas infraestruturas de tecnologias de
informacdo sejam robustas o suficiente no que refere a confidencialidade, integridade e

disponibilidade protegendo assim as suas economias, a sociedade e a soberania no geral.
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A Autoridade Tributdria de Mocambique (AT), um 6rgdo de suma importincia na prestacdao de
servigos publico, criticos e estratégicos do governo mog¢ambicano, pressionada com esta nova
realidade adicionou a sua carteira um projeto amplo de modernizacao da infraestrutura tecnolégica
com o objetivo maior de se colocar na vanguarda no que respeita a satisfacdo do cidadao por meio
de servicos seguros e de qualidade. Os desafios sdo enormes, tendo em conta a conjuntura nacional
assim como internacional que tornam o setor das financas publicas e seus utentes apeteciveis para
ataques. Portanto, o presente trabalho procura contribuir com solucdes que concorram para a
melhoria da seguranga na componente da infraestrutura de TI tendo a formacao do capital humano
como um dos fatores criticos de sucesso. Esta é uma forma de dar resposta as diversas
inconformidades de seguranca que sdo relatadas e que inquietam a sociedade mogambicana que se
beneficia dos servigos da AT assim como aos membros das organizacdes nacionais e internacionais

onde a instituicdo est4 filiada.

1.1 Problematizacao

Mocambique € um pais em vias de desenvolvimento e como tal depende de apoio externo para o
orcamento do estado. Este apoio € efetuado por parceiros internacionais que muitas vezes ditam
onde e como os valores devem ser aplicados. O governo tem vdrios desafios prioritarios, que vao
desde investimentos, seguranca até sociais como a saude, a educacao e o transporte. Atualmente o
governo depara-se com uma urgéncia em dar resposta as necessidades de fortalecimento da
seguranga da informagdo que se vislumbra onerosa. E nesse contexto que se levanta a seguinte

questao:

Como € que a AT pode se robustecer em matérias de seguranca de TI para fazer face a crescente
onda de ataques cibernéticos que ameacam as infraestruturas criticas do governo, concretamente

as institui¢des ligadas as financas publicas num periodo de contengdo de recursos financeiros?

1.2 Justificativa

A nova conjuntura exige que os servicos providos pelas instituicoes da administragdo publica
sejam disponibilizados por via eletrénica e estas instituicdes trabalham no sentido de adequar os
seus servicos de forma que sejam providos por estes canais. Esta filosofia estd a ser seguida pela
Autoridade Tributdria de Mocambique como um movimento de todo o governo mogambicano.
Todavia apesar de existirem iniciativas a serem levadas a cabo sente-se que muito ainda ha que

possa ser feito para dinamizar este processo. O mais recente ataque cibernético a rede eletronica
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do governo de mocambique e ao mais antigo provedor de servigos de Internet, ambos registados e
tornados publicos no ano 2022, veio colocar em causa a resiliéncia dos sistemas em uso, um
cendrio que se torna deveras preocupante pelo facto do pais encontrar-se em combates contra o
terrorismo que eclodiu na regido norte, sendo de prever que as acOes nefastas perpetradas por via
militar tarde ou cedo possam evoluir para uma guerra cibernética passando os malfeitores a fazer

ofensivas com inestimaveis prejuizos ao estado e a soberania do pais.

1.3 Objetivos

O presente trabalho pretende propor solucdes e boas préticas a serem implementadas na
infraestrutura de TI da Autoridade Tributaria de Mogambique que concorram para o aumento da
disponibilidade de servigos, integridade e confidencialidade na comunicagao de dados quer dentro

da instituicdo assim como na comunicagdo de e para o exterior.
Para tal sao listados os seguintes objetivos especificos:

> Avaliar o nivel de seguranca na infraestrutura de tecnologia de informacao e identificar as
oportunidades de melhoria;

> Identificar as solu¢des de seguranca de redes de comunicacdo de dados que melhor se
adequam para a protecdo dos ativos da institui¢do;

> Identificar uma estratégia de formacdo do quadro técnico e dos utilizadores a todos os

niveis em matérias de seguranca da informacao.
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2 METODOLOGIA

Em sua esséncia este trabalho compreende a apresentacdo de uma base sélida a partir da qual se
possa aplicar na pritica para a resolucdo do problema levantado que é verificado em uma
organizacdo concreta, no caso a Autoridade Tributdria de Mocambique, no que concerne a

necessidade de melhorar a seguranca da sua infraestrutura de TI.

A primeira fase do trabalho consistiu em uma pesquisa bibliografica e observacao direta, fruto do
trabalho que o autor desenvolve, levada a cabo durante o periodo de leccionamento a fim de
apresentar o estudo do caso. De acordo com Gil (2002) esse levantamento bibliografico preliminar
pode ser entendido como um estudo exploratério. O mesmo teve a finalidade de proporcionar a

familiaridade do autor com a drea de estudo bem como a sua delimitacao.

A fase seguinte compreendeu a revisdo bibliogrdfica com base em livros e trabalhos cientificos
disponiveis. Parte do material foi disponibilizado e usado durante o curso com mais destaque ao
da disciplina de Seguranga em sistemas informaticos. Para um melhor enquadramento recorreu-se
a revisdo documental com a consulta da base legal e normativa aplicada ao sector de TICs na
Republica de Mocambique. Toda a bibliografia e documentacdo usada para o trabalho foi
anteriormente recolhida e selecionada em funcdo da pertinéncia dos conteidos para o tema em

desenvolvimento.

2.1 Caracterizacdo da Organizacdo em Estudo

A AT é um 6rgdo do estado criado pela Lei n.° 1/2006. A presente lei define como propdsito da
institui¢do a cobranga de impostos internos e do comércio externo, sendo, portanto, uma institui¢ao
critica que se rege pela legislacdo para as instituicdes publicas e financeiras. A instituicdo
providencia servicos através dos quais o cidaddo pode cumprir com suas obrigacdes fiscais
nomeadamente declarar as suas atividades e pagar o imposto; e servicos voltados para
administracao publica como por exemplo a canalizag@o dos valores coletados aos cofres do estado,
neste caso a conta unica do tesouro, através da qual € realizada a despesa publica. A AT conta
atualmente com um universo de 4000 funciondrios, fruto da fusdo de duas instituicOes extintas
nomeadamente a Dire¢do Nacional de Impostos e Auditoria (DNIA) que era responsdvel pela
coleta de impostos internos e as Alfandegas de Mogambique que se responsabiliza pela coleta de

impostos externos. A unificagdo da infraestrutura de TI veio a ser finalizada em 2014, isto &, 8
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anos depois. Em 2015 € criado o plano estratégico que incorpora as TICs como um dos fatores
estratégicos para tornar a AT numa referéncia internacional na arrecadacgdo de receita. No apéndice
A € apresentada uma ilustracdo sobre a presenca da AT no territério mogambicano assim como a
topologia de ligacdo entre as principais unidades. Na ilustracdo € compreensivel que os servigos
sdo centralizados na capital do pais, Maputo e todas as comunicac¢des fluem de cada provincia para
a capital e vice-versa. Na sua estrutura organica a institui¢ao conta com uma dire¢ao de tecnologias
de informacdo e comunicag¢do (DTIC) cuja missdo é velar por todas as matérias ligadas as TICs
dentro da organizacdo. Esta direcdo contempla 4 divisdes centrais, nomeadamente, divisdo de
infraestrutura tecnolédgica, divisdo de sistemas aplicacionais, divisdo de seguranca da informacao
e sistemas e a divisd@o do centro de dados. Esta direcao estd representada nas trés regides do pais
(sul, centro e norte) através de reparticdes regionais que prestam o suporte técnico as 11 provincias
do pais. O apéndice B do presente trabalho, apresenta a estrutura organica da DTIC com a
ilustragdo dos sectores assim como a distribuicdo dos profissionais de TICs, num total de 31

técnicos.

2.2  Opcoes para Coleta e Tratamento dos Dados

A recolha dos dados acorreu entre os dias 1 a 5 de Setembro de 2023 com recurso a entrevistas e
inquéritos aos colaboradores no sector das TICs. As entrevistas foram direcionadas ao diretor das
TICs e ao chefe da divisdo da seguranca da informacdo e os inquéritos por questiondrio aos
técnicos da drea. Esta abordagem visava responder a cada objetivo especifico do trabalho. Com as
entrevistas pretendia-se a radiografia ao alto nivel da situacdo atual e uma perspetiva futurista da
organizacdo. Por sua vez, os inquéritos viriam ajudar a ter uma visdo técnica sobre a seguranca da
informacao e as necessidades de formacao. Para acomodar estes dois objetivos técnicos foram
usados dois formulérios de inquérito, um que visava a todos os profissionais de TI (formulério
geral) e um direcionado exclusivamente aos profissionais das redes e comunicacdes — alvo

principal no que respeita a seguranga da infraestrutura de TI.

Optou-se pela criagdo de questiondrio de inquérito geral destinado a todos os profissionais de TICs

pelos seguintes motivos:

v Had um nimero reduzido e insuficiente de quadros de TI (31 profissionais para um universo
de 4000 funciondrios e 10 provincias). Observou-se que os chefes das divisdes e reparticdes

também realizam trabalhos técnicos;

12
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v Na divisdo de seguranga da informacdo, para além do chefe (entrevistado) existe apenas
um técnico e o mesmo foi alocado recentemente;

v O nivel de dominio das matérias sobre a seguranca da informagdo entre os técnicos das
provincias e da sede é muito desproporcional;

v O estudo ndo visava inquirir os utilizadores, portanto, pretendia-se ter a sensibilidade dos
técnicos em relacdo ao nivel de preparacdo dos utilizadores em matérias de seguranca da

informacao.

Como referido foram realizadas duas entrevistas e no caso estruturadas. A op¢do de criar dois
formuldrios deveu-se ao fato de se pretender dialogar com o diretor das TICs aspetos mais voltados
a governanga da seguranca da informacdo. J4 com o chefe da divisao de seguranca pretendia-se
debrucar sobre a gestdo da seguranca da informacdo. Os guides da entrevista assim como 0s

questiondrios de inquérito podem ser visitados do apéndice C a F.

Os inquéritos foram realizados recorrendo as plataformas eletronicas devido as vantagens e a
facilidade de acesso aos visados tendo em conta a dispersdo geografica dos mesmos. Os
formularios foram criados no Google Forms e os links foram partilhados por correio eletronico e

pelo whatsApp.

E de salientar a realizacio de visitas ao Instituto Nacional de Tecnologias de Informagio e
Comunicag¢do (INTIC) e Instituto Nacional de Governo Eletrénico (INAGE) no ambito da
apresentacao da execucdo do plano de implementacdo das equipas de resposta a incidentes de
seguranca (CSIRT) nacional e do governo, respetivamente. Durante as visitas o autor teve a
oportunidade de tomar notas de diferentes aspetos relevantes no seu didrio de observagdes. Estas
notas tiveram uma contribuicao significativa para o processo de recolha de dados assim como na

consideracdo de mais elementos de pesquisa importantes para o enriquecimento do trabalho.

A fase final compreendeu a andlise dos dados e apresentacdo dos resultados da pesquisa. Para a
andlise dos dados seguiu-se o0 método combinado, isto €, analisou-se parte dos dados de forma
quantitativa e outros de forma qualitativa. A partir dos resultados foi possivel tecer as conclusdes

do trabalho e melhor elaborar as recomendagdes para a organizagao.
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3 REVISAO DA LITERATURA

3.1 Quadro regulatério das TICs em Mocambique

O Instituto Nacional de Tecnologia de Informac¢do e Comunicacdo (INTIC) é um 6rgdo do estado
criado através do Decreto n.° 9/2011, segundo o qual, a competéncia inicial desta instituicdo era
regular o sector das TICs bem como implementar e operacionalizar todos os sistemas do governo
no ambito da implementacdo da rede do governo eletrénico. O mesmo decreto extinguiu a Unidade
Técnica de Implementacdo da Politica de Informética (UTICT) que operava desde 2002, criada
pelo Decreto n.° 50/2002, que simplesmente era um 6rgao técnico que devia prestar apoio a entdo
Comissao para a Politica de Informdtica na realizacdo das suas fungdes. A extin¢do da UTICT e

criacdo do INTIC visava melhorar a prestacdo de servigos publicos e da governagao.

Segundo o Decreto n.° 60/2017, na necessidade de dinamizar ainda mais o sector de TICs face as
novas realidades e novos desafios do governo sdo atualizadas as atribui¢cdes do INTIC, passando
as suas competéncias a cingir-se na regulacdo, supervisao e fiscaliza¢do do sector das TICs no
pais. Para a segunda componente, isto €, implementacao e operacionalizacio € criado pelo Decreto
n.° 61/2017, o Instituto Nacional de Governo Eletrénico (INAGE) cuja atribuicdo é elaborar e
implementar solu¢des tecnoldgicas transversais para a administracdo publica e prestagdao de
servicos de governagdo eletronica (GovNet). A partir deste momento pode se dizer que o pais
assiste uma acelerac@o no que compreende as TICs pois de um lado tem-se uma entidade que vela
pela regulamentacdo e fiscalizagdo do sector a nivel nacional podendo de entre outras auditar
qualquer sistema de informagao e TICs ptiblico assim como privado, enquanto o INAGE se dedica

a operacionalizagdo e interligacdo das infraestruturas do governo.

3.1.1 Regulamento do dominio “.mz”
Em Mocambique todos os nomes de dominio sdo registados tendo como raiz “.mz” tanto para

pessoas singulares assim como coletivas, publicas ou privadas. O Decreto n.° 82/2020 determina
os termos e condicdes aplicdveis a gestdo, reserva e registo de nomes sob o dominio de Internet
“.mz”, isto €, no espago da Internet cuja gestdo ¢ da responsabilidade de Mocambique, bem como
o estabelecimento de direitos e deveres inerentes ao licenciamento dos agentes de registo. Esta lei

remete a entidade reguladora, para o caso o INTIC, a defini¢do e publicagdo das politicas de gestao

de dados pessoais.
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3.1.2 Lei das telecomunicacoes
Estabelecida pela Lei n.° 4/2016, aplicdvel as pessoas singulares e coletivas licenciadas para o

estabelecimento, gestao e exploracdo de redes e servigos de telecomunica¢des definindo as bases
gerais por forma a manter o mercado liberalizado num ambiente de concorréncia e de convergéncia

de redes e servicos.

Esta lei remete ao regulador do sector, o Instituto Nacional das Comunica¢des de Mogambique
(INCM), as funcdes de regulacdo, supervisdo e fiscalizagdo. Por se tratar de um imperativo a lei
reserva um capitulo (VIII) para debrugar sobre os deveres que os operadores devem seguir para
assegurar qualidade dos servigos e protecdo do consumidor, obrigando ado¢do de medidas
necessdrias para garantir a seguranca e a integridade do funcionamento das redes e servicos e
assegurar, sempre que possivel, alternativas para a sua disponibilidade em situagdes de emergéncia

e de casos fortuitos ou de for¢a maior.

3.1.3 Lei das Transagoes Eletronicas
E a partir da aprovagdo da Lei n.°3/2017, de 9 de janeiro, que versa sobre as transacdes eletrénicas

que se assiste a uma nova abordagem no que se refere ao quadro legal e regulatério atual sobre as
TICs em Mocambique. Esta lei normatiza o quadro juridico para todas as transagdes eletronicas,
incluindo o comércio eletrénico e o governo eletrénico e extingue todas as demais legislagdes
sectoriais e ou contrdrias que inclui alguns artigos da j4 mencionada Politica de informaética.
Segundo o art. 2° da Lei n.°3/2017, ela € uma lei de referéncia e aplica-se a pessoas singulares,
coletivas, publicas ou privadas que apliquem tecnologias de informacdo e comunicacdo nas suas

atividades.

Nesta lei podemos encontrar as diretrizes para a gestao do espago de Internet tutelado pelo governo
de Mocambique (dominio “.mz”’) bem como as normas para o registo de nomes de dominios. Ao
governo estd reservado o subdominio “.gov.mz” abaixo do qual sdo registadas as institui¢des do
governo e devem ser trocadas as informacgdes deste, estando vedado o uso de qualquer outro
subdominio. O instrumento define as balizas para a troca de mensagens de dados e comunicacoes
eletrénicas estabelecendo os requisitos para, de entre outras, a escrita, transmissao, rececao e
conservacgdo que estas devem obedecer. A lei trata ainda de aspetos inerentes a certificacdo digital
e criptografia, protecao de dados eletronicos pessoais que devem ser confidenciais e usados apenas

para os objetivos especificados antes da sua recolha.
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3.1.4 Lei sobre a Sociedade da Informacao
O governo de mocambique criou a Politica para a sociedade de informacdo através da Resolugdo

n.° 17/2018 do Conselho de Ministros no qual é presente um quadro de principios que concorrem
para permitir que as TICs se assumam como uma alavanca para o desenvolvimento econémico e
social do pais objetivando no seu final a modernizacdo do aparelho do Estado e da prestacdo de

servigos ao cidadao.

O plano estratégico vem ser aprovado pela Resolugao n.® 52/2019, que estabelece as prioridades
de desenvolvimento da sociedade da informag¢do para um horizonte temporal 2019-2028 do qual
constam de entre vdrias, 4 iniciativas sobre a alcada da Autoridade Tributdria de Mocambique:
Sistema de Pagamento de Impostos (e-Tributacdo), Portal do Contribuinte, Central de

Atendimento ao Contribuinte e o Sistema de Gestao de Maquinas Fiscais.

Segundo a politica para a Sociedade da Informagdo, o desenvolvimento da sociedade de
informagao alavancada pela utilizacdo de tecnologias de informacao e comunicacao tem indmeras

vantagens e simultaneamente riscos que devem ser acautelados.

3.1.5 Politica de Seguranca Cibernética
No cumprimento da estratégia do governo aliado a necessidade de cumprir os acordos regionais

nomeadamente recomenda¢des emanadas na 14? sessdo ordindria da Cimeira dos chefes de Estado
e de Governo da Unido Africana e a Convencdo da Unido Africana sobre Ciberseguranca e
Protecdo de Dados Pessoais, Mogambique aprova através da Resolucdo n.® 69/2021, a politica da
seguranca cibernética e a estratégia da sua implementacdo, que de entre outras reconhece a
importancia da Infraestrutura de Informacao Critica (IIC), identifica os riscos que ela corre e define

a forma de mitigacdo. Segundo este documento entende-se:

Espaco cibernético ao ambiente complexo, de valores e interesses, materializado
numa drea de responsabilidade coletiva, que resulta da interacdo entre pessoas, redes e
sistemas de informacao; e por

Seguranca cibernética ao conjunto de medidas e agdes de prevengdo,
monitoriza¢do, detecdo, reacdo, andlise e corre¢do que visam manter o estado de segurancga
desejado e garantir a confidencialidade, integridade, disponibilidade e ndo repudio da
informacao, das redes e sistemas de informacdo no espago cibernético, e das pessoas que

nele interagem. Portanto a seguranca cibernética inclui todas as medidas legais,
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tecnoldgicas e processos que visam proteger pessoas, coletivas e singulares e bens com
destaque para as infraestruturas criticas de informagdo no espago cibernético. (art. 2°,

Resolugdo n.® 69/2021).

A resolucdo indica que a altura da elaboracdo e aprovacgdo da politica ja era preocupante a situagao
do pais em matérias de seguranca cibernética onde predominavam os abusos e assédios no espaco
cibernético, crimes financeiros, ciberterrorismo e outros crimes informéticos que levaram a que a
Unido Internacional de Telecomunicac¢des (UIT) no seu relatério de 2018, colocasse o pais entre
os com o pior nivel de Seguranca Cibernética, nas posicdes 132 (do total de 175 paises) e 26 (de
42 paises) para a classificacdo global e regional respetivamente. Em 2020 a mesma entidade
publicou o Relatério do indice global de Seguranca Cibernética em que se regista uma ligeira
melhoria passando o pais para a posicao 123, do total de 194 paises, no indice global e posicdo 23,
de um conjunto de 44 paises, para indice regional, fruto de algumas a¢des levadas a cabo com o
objetivo de fomentar a consciencializacdo sobre os compromissos das nacdes em relacdo a

seguranca cibernética.

O documento da Politica e Estratégia Nacional da Seguranca Cibernética enumera 6 pilares sobre
os quais se sustenta: I. Lideranca e Coordenacdo; II. Protecdo de Infraestruturas Criticas de
Informacgdo; III. Protecdo de Ativos de Informacdo; IV. Quadro Legal e Regulatério; V.
Desenvolvimento de Capacidade, Pesquisa e Inovacdo e VI. Cultura de Seguranga Cibernética e
Consciencializagao. Elenca como um dos fatores criticos de sucesso o capital humano e diz: “a
implementacgao eficiente da segurancga cibernética requer recursos humanos altamente qualificados
em todos os sectores da sociedade. A capacidade das instituigdes do sector publico e privado de
obter e reter recursos humanos qualificados €, portanto, importante para manter e garantir uma
forte abordagem de protecdo contra ameacas cibernéticas, especialmente com operadores de
infraestruturas criticas, assim sendo € extremamente importante que o governo invista na formagao

do capital humano”.

3.2 Infraestrutura de Tecnologias da Informacao

Segundo Stair e Reynolds (2018) infraestrutura de TI € a cole¢do de todo o hardware, software,
bases de dados, redes e procedimentos que sdo configurados para a coleta, manipulacao,
armazenamento e possibilitam o processamento de dados em informacao, e que, portanto, formam

a fundacdo para um sistema de informacdo baseada em computador. O objetivo principal de se ter
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uma infraestrutura de TI € poder proporcionar aos utilizadores os servicos e solucdes de

tecnologias de informacgdo necessdrios para o dia-a-dia das pessoas assim como das organizagdes.

Segundo a IBM (2021) existem duas principais formas de infraestrutura de TI, a infraestrutura
tradicional e a infraestrutura em nuvem. A principal diferenca estd na forma como os recursos sao
disponibilizados e acedidos sendo que a infraestrutura tradicional é implementada no local para
uso da corporacdo, isto €, uso privado enquanto que infraestruturas em nuvem sao disponibilizadas
por provedores de servigos a partir de diferentes pontos e os clientes acedem aos recursos
computacionais via Internet. Os tipicos componentes de hardware e software de uma infraestrutura
de TI tradicional incluem instalacdes, centros de dados, servidores, hardware de rede,

computadores de mesa e as solu¢des de software de aplicativos corporativos.
Infraestrutura critica de tecnologias de informacao

Em funcdo do nivel de dependéncia da organiza¢do assim como da sociedade em relacdo aos
servigos e solucdes tecnoldgicas para as suas operagdes didrias e estratégias, a infraestrutura que
os suporta pode desempenhar diferentes niveis de importancia chegando a ser um fator critico para
as mesmas organizagdes. No presente trabalho iremos abordar a protecdo de infraestrutura critica
por se tratar de uma componente estratégica e fundamental para o governo. Cada pais ou grupo de
paises tem uma defini¢do particular de infraestrutura critica sendo que no global nenhuma
contradiz a outra. Para o caso em alusdo iremos trazer duas que sdo mais préximas do caso de

estudo, uma referente a Mogambique e outra sobre a Unido Africana.

A convengdo da Unido Africana sobre a ciberseguranca e protecdo de dados pessoais, define
infraestruturas criticas de TIC como aquelas que sdo essenciais aos servicos vitais da seguranca
publica, estabilidade econdmica, seguranga nacional, estabilidade internacional, bem como para a

manutencao e a restauracdo do ciberespago.

Na sua politica de seguranca cibernética, Mocambique define infraestrutura critica de TI como um
subconjunto de ativos de informag¢do que afetam diretamente a consecucdo e a continuidade da

missao do Estado e a seguranca da sociedade.

Outras defini¢des podiam ser mencionadas como a da Unido Europeia e outros grupos, mas fica

evidente das ja apresentadas o qudo importante e fundamental € a infraestrutura de TI para as
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organizacdes e sociedade e isto demanda que sejam tomadas medidas concretas e suficientes para

operacionalizacdo das mesmas.

3.3 Seguranca de Infraestrutura de TI

A tecnologia, quando devidamente configurada e conectada em rede, pode melhorar os processos
de back-office, aumentar a eficiéncia e simplificar a comunicagdo (Atieh, 2021).

Como temos vindo a referir a massiva adocdo das TICs fazem emergir novas preocupagdes
referentes a seguranca da informacao e dos ativos envolvidos neste ecossistema com destaque para
os ambientes corporativos onde o impacto € maior. As triangulacdes, nas quais uma organizacao
A acede as informacgdes de C, por intermédio de sua comunicacdo com a organizacio B, € apenas
um desses problemas que devem ser tratados. A complexidade de conexdes e heterogeneidade do

ambiente também devem ser consideradas (Nakamura & Geus, 2007).

A seguranca da infraestrutura de TI € o eixo central da estratégia geral de seguranca de qualquer
organizagdo, pois estd no coracdo de suas operagdes de tecnologia e pode ser considerada como o
plano mestre de seguranca da organizagdo, que sustenta as estratégias, taticas e tudo mais que é

produzido ao seu redor (Atieh, 2021).

Segundo Andrés, Kenyon e Birkholz (2004) quando se fala de seguranca de infraestruturas a nivel
da rede podemos verificar que aqui se concentram as maiores vulnerabilidades da corporagao o
que justifica existirem mais métodos para prote¢do desta camada se compararmos com outras
componentes. Nao obstante, € importante olhar com o mesmo nivel de atengdo a outras
componentes da infraestrutura de TI para que a seguranga seja efetiva. Os escritores Goodrich e
Tamassia (2014) realgam a importancia de se assegurar as infraestruturas fisicas, isto €, colocacao
de barreiras que limitem o acesso aos recursos computacionais a serem protegidos. Estas barreiras
podem ser através do uso de gabinetes técnicos e portas com fechaduras, colocacdo de
computadores criticos em salas ou compartimentos sem janelas ou envolvidos por paredes
refor¢cadas, uso de sistemas de alertas, entre outros. Enquanto isso, Albugmi, Madini, Robert e
Gary (2016) alertam para a necessidade de protecdo de dados que sdo trafegados entre o utilizador
final e um provedor de servigos por meio de mecanismos de protecdo da rede e encriptagcdo de
dados. Este recurso é fundamental quando se migra para o uso de servicos baseados na nuvem.

Tratando-se de um mundo em que todos estdo conectados a todos, deve-se igualmente
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salvaguardar que a comunicacio entre os provedores assim como servigos que disponibilizam
interfaces de programacao de aplicacdes (API) estejam protegidos.

3.3.1 Principios da seguranca da informagdo

Quando se fala de seguranca da informacdo deve-se ter em vista as medidas a serem tomadas para
garantir que seja tirado o maior beneficio das tecnologias tendo controlados os riscos que dele
advém, como sejam perda de dados, disrup¢ao de servigos, crimes cibernéticos dentre outros males
que advém da adocdo das tecnologias de informacdo. Para cada estado no ciclo de vida da
informacao existem medidas ou tecnologias de seguranca apropriadas, todavia seja qual for o caso,

a literatura especifica os principios que determinam que uma informacao esta segura.

Stallings e Brown (2015) apresentam e explicam os trés objetivos chave que s@o o cora¢do no
campo da seguranca da informacao, a confidencialidade, integridade e disponibilidade apelidos de

triade CIA, em inglés CIA triad.

Confidencialidade — para os autores a confidencialidade nos remete a dois conceitos. O primeiro
refere-se a confidencialidade dos dados, que assegura que os dados privados e confidenciais niao
sdo disponibilizados ou divulgados a individuos nao autorizados. O segundo termo a que a
confidencialidade nos remete € Privacidade. Este assegura que os individuos controlam ou tém
influéncia sobre as informacdes que podem ser coletadas e armazenadas e por quem ou para quem

as mesmas podem ser disponibilizadas.

Integridade — este termo segundo Stallings e Brown (2015) nos remetem a dois conceitos.
Integridade dos dados que refere a garantia de que as informagdes e os programas sdo alterados
somente de forma especificada e autorizada. Por outro lado, a integridade dos sistemas garante que
os mesmos realizam as funcdes predefinidas, livre de manipulagdes inadvertidas ou ndo

autorizadas.

Disponibilidade — assegura que os sistemas funcionam prontamente e que os servicos nao sao

negados aos utilizadores legitimos.

Ainda segundo Stallings e Brown (2015) a triade CIA completa aquilo que sdo os alicerces para a
seguranca da informagdo, contudo hd que considerar dois objetivos que em muitas literaturas sao
adicionados como sendo suplementares para os principios da seguranca da informacao, sendo estes

a autenticidade e a contabilidade. Segundos os autores estes podem ser interpretados como:
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Autenticidade —refere-se a propriedade de se ser genuino e poder ser verificado e confidvel, sendo
a confianca relativa a validade da transmissdo, a mensagem ou originador da mensagem. Isto
significa verificar se os utilizadores sdo quem dizem ser e se cada entrada recebida no sistema vem

de uma fonte confiavel.

Nao-repudio — este objetivo de seguranca introduz o requisito para que as agoes de uma entidade
sejam rastreadas de forma exclusiva e sem repudio a essa entidade. Portanto os sistemas devem
manter os registos de suas atividades para permitir andlise forense posterior para rastrear violagdes
de seguranca ou auxiliar em disputas juridicas ou de outra natureza. Este requisito tem uma grande
relevancia pois constata-se e é evidente que sistemas verdadeiramente seguros ainda ndo sao uma

meta alcangédvel.

3.3.2 Ataques a seguranca da Informacdo
De forma simples, um ataque € a exploracao de uma vulnerabilidade em sistemas de tecnologias

de informacdo. Assim, para uma efetiva protecdo das infraestruturas de T1 € fundamental perceber
no contexto real as motivacdes que levam os individuos a perpetrar um ataque, perceber os

diferentes tipos de ataques e os vetores usados.

3.3.2.1 Motivacoes para Ataques
Segundo a EC-Council (2021) a motivacdo para um ataque € originada pela nocdo de que os

sistemas contém ou processam algo valioso. Os atacantes usam vdrias ferramentas e técnicas para
explorar as vulnerabilidades em sistemas de computadores ou nos controles implementados para

suprir as suas motivacdes. Este mesmo 6rgdo lista 6 das principais motivagdes:

v Disrup¢ao da continuidade de negécios das vitimas;

v Roubo de informagao e manipulagdo de dados;

v Criar caos e medo ao causar disrup¢do em infraestruturas criticas;
v Criar perdas financeiras nos alvos;

v Destruir a reputacéo das vitimas.

3.3.2.2 Tipos de ataques
Ainda segundo a EC-Council (2021), os ataques podem ter a seguinte classificagdo quanto ao seu

tipo:

21



Projeto de Melhoria da Seguranca da Infraestrutura de T1 e Capacitacdo Técnica para Autoridade
Tributdria de Mocambique

v Ataques passivos - que ndao objetivam distor¢do ou nenhuma interferéncia apenas
monitoram o trafego na rede e os fluxos de dados no alvo;

v Ataques ativos — compdem este grupo os que criam distor¢ao/interferéncia nos dados ou
criam disrup¢ao das comunicagdes ou servigcos entre os sistemas para ultrapassar barreiras
e atingir os ativos segurados;

v Ataques de proximidade - acontece quando o atacante estd fisicamente nas proximidades
com os sistemas ou rede do alvo de forma a coletar, modificar ou criar disrup¢ao no acesso
as informacoes;

v Ataques internos - envolve o uso de privilégios de acesso para violar as regras ou
intencionalmente causar ameagas a informag¢do ou aos sistemas de informacgdo das
organizagdes;

v Ataques de distribuig¢do/distribuidor — € um tipo de ataque ndo muito abordado na literatura,
que ocorre quando o atacante interfere com o hardware ou software antes da sua instalacao,
seja na origem ou em transito ao destinatario. Podemos incluir o ataque a cadeia de
suprimentos em inglés supply chain attack que ocorre com alteragao do software pelo
distribuidor oficial ou um hacker antes da entrega ao cliente com o objetivo criar futuros

disturbios ao cliente.

3.3.2.3 Vetores de Ataques
Para perpetrar os seus intentos os malfeitores usam diferentes vetores de ataques. Uma definicao

simples de vetor de ataque € trazida por Goodrich e Tamassia (2014) e refere vetor de ataque como
0 meio que o atacante usa para ganhar acesso ou injetar um cédigo (payload) em um sistema. Neste
trabalho iremos apresentar alguns dos mais comuns vetores de ataques resultantes da compilacao

de alguns mencionados nas diferentes literaturas consultadas:

v Cloud computing threats (Ameagas de computacdo em nuvem) - num servico demandado
na cloud pode verificar-se uma falha/imperfeicio em um cliente e dessa falha outros
clientes serem afetados;

v Ameacas persistentes avangadas, em inglés Advanced persistent threats (ATP) - os
atacantes focalizam-se em ganhar acesso prolongados a rede e roubar informacdes dos

computadores das vitimas sem que estas tenham no¢dao do mesmo;
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Virus e vermes (virus and worms) - sdo as ameacas que mais prevalecem na rede de
computadores. Através destes € possivel introduzir e disseminar cédigo malicioso em
vérios ativos da organizagao;

Ransomware - restringe o acesso a informagdes e ficheiros da organiza¢do e demanda um
resgate para restituir os danos;

Ameacas a dispositivos méveis (Mobile Threats) - a grande adesdo a dispositivos mdveis
para assuntos pessoais assim como negdcio e ainda com baixo controle de seguranca levou
a que aumentassem os ataques a estes dispositivos;

Botnet - uma grande rede de sistemas comprometidos que € usado por um invasor para
perpetrar varios ataques a redes;

Ataque interno (Insider attack) - um ataque perpetrado na corporago, seja na rede ou em
apenas um computador, levado a cabo por alguém com acesso autorizado;

Phishing - consiste em enviar um falso email fingindo ser originario de onde se diz ser ou
de um site legitimo com a inten¢do de obter informagdes pessoais ou credenciais;
Ameacas para aplicativos baseados na Web (Web application threats) - atacantes
vitimizam aplicacdes web para roubar credenciais, construir sites de phishing ou adquirir
informagdes privadas para ameacar/comprometer a performance do website € comprometer
a sua seguranga;

IoT therats - As imperfeicdes/falhas nestes dispositivos permitem que atacantes ganhem
acesso remoto aos mesmos e facam diversos ataques, tornando-se eles mesmos em ameacas

para a organizagao.

3.4 Tecnologias de Seguranca de Dados

Para Kistler (n.d.) quando se fala de tecnologias de seguranca deve entender-se como as

ferramentas e métodos que implementam os protocolos de seguranca em uma infraestrutura de TI.

Portanto, para que se tenha um sistema de seguranga devidamente robusto é necessario combinar

diferentes componentes que operem juntos para a prote¢ao dos ativos. Seja qual for o modelo ou

o tipo de seguran¢a implementado deve-se sempre ter em vista que a tecnologia de seguranca deve

assegurar quatro elementos principais: prevencao, dissuasdo, detecdo e resposta.

Panetta (2016) cita em um artigo publicado na péagina da Gartner aquelas que considera serem as

10 tecnologias a se ter em conta quando se objetiva a seguranca da informacgdo. Desta lista
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podemos destacar as que mais impactam a seguranca de infraestrutura de T e melhor se adequam
ao caso em estudo: detecdo e resposta de endpoint, andlise comportamental de usudrios e entidades,
teste de seguranca para DevOps, centro de operacdes de seguranca orientado por inteligéncia e

tecnologia de engano.

De Stallings e Brown (2015) podemos listar as seguintes tecnologias de seguranga: controle de
acesso, Encriptacdo de dados, Resiliéncia de dados e backups, Destruicdo dos dados e Retencao

de dados.

3.4.1 Controle de acesso
Este ¢ o mecanismo usado para garantir que somente utilizadores autenticados e autorizados

tenham acesso aos recursos. Para Stallings ¢ Brown (2015) o controle de acesso pode ser visto
como o elemento central da seguranca pois cobre os seus principais objetivos que sdo de evitar
que individuos nao autorizados tenham acesso aos recursos, prevenir que os utilizadores legitimos
ndo facam o uso inapropriada de recursos e dar acesso aos utilizadores legitimos com base nas

politicas da organizagao.

Quando se fala de autenticacdo quer se referir a existéncia de mecanismos de verificagdo da
validade das credenciais do utilizador ou outra entidade enquanto que autorizacdo se refere a
atribuicdo de niveis de privilégios ou direitos a cada entidade durante o acesso a um dado recurso.
Para além dos dois elementos mencionados, o terceiro tem a ver com a auditoria. A auditoria esta
ligada a colecdo de informacgdes sobre a utilizagdo de dado recurso. Com base em andlises dos
registos dos sistemas é possivel comprovar se os controles implementados estdo de acordo com a
politica e procedimentos, bem como detetar violacdes e propor alteracdes quer nos controles assim

como nas politicas.

Virias técnicas vém sendo recomendadas para aprimorar o controle de acesso como sendo o0 uso
de multiplos fatores de autenticac@o, controle de acesso baseado em tarefas em inglés role-based
access control (RBAC), adocao de principio de privilégios minimos, modo a prova de falhas —

permite que aos utilizadores recém-criados sejam atribuidos privilégios minimos.

3.4.2 Detecao e Resposta de Endpoint
A solugdo de detecdo e resposta de endpoint permite aos administradores de seguranga detetar

potenciais brechas de seguranca e reagir com flexibilidade. Estas ferramentas coletam eventos dos
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dispositivos do utilizador, em inglés designados de endpoints, e da rede onde se encontram. A
informacdo coletada é continuamente analisada usando os indicadores de comprometimento
conhecidos e técnicas de aprendizado de mdquinas, em inglé€s machine-learning, para identificacao

precoce das violagdes de seguranca.

3.4.3 Andlise Comportamental de Utilizadores e Entidades
A andlise comportamental de utilizadores e entidades (UEBA do inglés: User and Entity Behavior

Analytics) fornece andlise centrada no utilizador juntamente com informagdes sobre redes,
endpoints e aplicativos. A correlacdo dessas andlises oferece detecdo de ameacas mais eficaz e

precisa.

3.4.4 Teste de Seguranca para DevOps
Para Baldwin (2023), o DevOps Security abrange os controles relacionados a engenharia de

seguranca e operacdes nos processos de desenvolvimento e operacdes (DevOps), incluindo a
implantacdo de verificacdes de seguranca criticas (como teste de seguranca de aplicativo estético,
gerenciamento de vulnerabilidades) antes da fase de implantagdo para garantir a seguranga em
todo o processo de DevOps. Inclui também tépicos comuns, como modelagem de ameacas e

seguranca de fornecimento de software.

3.4.5 Centro de Operacoes de Seguranga Orientadas por Inteligéncia
A Wikipedia (2021) refere a centro de operacdes de seguranca em inglés Security Operations

Center (SOC) como um termo genérico que descreve parte ou a totalidade de uma plataforma cujo
objetivo € prestar servicos de detecdo e reac@o a incidentes de seguranca, podendo incluir seis
operacdes a serem executadas a saber: identificacio de eventos de seguranca, coleta,

armazenamento, andlise, reacdo e observacao.

Para Panetta (2016) os SOCs devem ser projetados para atender o novo paradigma de detecdo e
resposta, estando no centro a componente inteligéncia que habilita a que os SOCs oferecam uma

arquitetura adaptdvel e componentes sensiveis ao contexto.

3.4.6 Tecnologia de Engano
Esta € uma tecnologia que procura replicar para o mundo da seguranga cibernética uma das

estratégias bastante usadas e bem-sucedidas das forcas armadas para superar o inimigo. A equipa
de segurancga cria vulnerabilidades, sistemas, conjuntos de dados e cookies falsos que imitam os

ativos de tecnologia legitimos em uma infraestrutura de uma organizacio para atrair € também
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servir de armadilhas aos invasores. Qualquer tentativa de acesso a esses recursos indicard as
equipas de seguranca que um ataque estd em curso, pois, utilizadores legitimos ndo tém
visibilidade ou precisam aceder aos sistemas falsos. As notificacdes destes ataques sdo enviadas
instantaneamente para um servidor central que regista a “isca” afetada e os vetores de ataque

usados pelo malfeitor.

3.4.7 Encriptacdo de Dados
Encriptacdo € a técnica através da qual os dados sdo transformados para um modo tal que nao

possa ser lido por individuos niao autorizados. Esta é uma medida importante pois garante a
confidencialidade da informacdo mesmo para casos de dados que sdo roubados por malfeitores,
como em ataques de ransomware. A criptografia, ou seja, a ci€ncia que se dedica a construcio e
andlise de protocolos que impedem a terceiros de terem acesso as informagdes privadas, funciona
com um par de chaves, sendo uma para encriptar os dados transformando-os em cifras e a outra
para a desencriptacdo que recupera a informacao original. Nos casos em que se usa a mesma chave
tanto para encriptacdo assim como para desencriptacdo chamamos criptografia simétrica de

contrario chamamos criptografia assimétrica.

Segundo Goodrich e Tamassia (2014) um modelo de encriptacdo deve tornar extremamente dificil
para qualquer um obter a informacao original sem o conhecimento da chave para decriptacdo. os
arquitetos de seguranca devem optar por algoritmos de encriptacdo publicos (open design) pois
esta op¢do permite que o sistema seja examinado por multiplas entidades que lidam com a répida
descoberta e correcdo de vulnerabilidades decorrentes de erros de desenho. Portanto a seguranca

nestes modelos resume-se apenas em garantir que as chaves criptograficas estejam seguras.

3.4.8 Resiliéncia de Dados e Backups
Um dos objetivos da seguranca da informagdo € garantir a recuperagdo apos desastre € iSso

pressupOe a existéncia de um plano de contingéncia que garanta tal recuperacao. Uma das técnicas
recomendadas nos planos de contingéncia € a realizagdo de cOpias de segurangca ou em inglés
backups dos dados. Para Fernandes e DeAbreu (2014) as copias de seguranga ou backups seja da
informacao, software, imagens de sistemas e ficheiros de configuracao devem ser feitas e testadas

regularmente de acordo com uma politica estabelecida para backups.

Entretanto, a resiliéncia de dados e backups refere-se a realizacdo de cOpias duplicadas ou

multiplas cOpias dos dados criticos que possam ser usadas para efeitos de restauragdo ou
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recuperacdo se a cOpia primdria for perdida ou corrompida seja acidentalmente ou
propositadamente. A politica de backups da organizagdo deve indicar quais outras medidas devem
acompanhar a criacdo de multiplicidade de cépias de dados de forma a ndo sé tornar a recuperagio
possivel, mas também a ndo criar vulnerabilidade dos dados. Duas medidas devem ser
consideradas a priori: a encriptacdo de dados de backup e alojamento em lugares diferentes e
seguros. De contrério, tornar-se-a perigoso ter varias copias de dados em texto claro e de nada

adiantard ter vdrias cdpias se estiverem fisicamente localizadas no mesmo lugar.

3.4.9 Retengao e Destruicdo dos Dados
Para cada organizacdo os dados terdo um determinado valor durante algum periodo de tempo em

funcdo do seu ramo de atuacdo ou negdcio, que seria diferente se os mesmos dados fossem detidos

por outra organizagao.

Portanto é importante armazenar ou arquivar os dados necessario para longos periodos que sejam
usados para questdes de compliance ou certos requisitos de negécio de forma segura, assim como
uma destruicdo segura daqueles que tenham perdido a sua utilidade para a organizacdo usando
algoritmos e técnicas comprovadas de tal forma que ndo possam ser recuperados e usados para

fins errados.

A utilizagdo destas técnicas deve ser também considerada quando a organizagado faz o descarte de
ativos sejam eles dispositivos de utilizadores assim como equipamentos de processamento, de
comunica¢do ou armazenamento que tenham atingido o fim da vida dtil ou por qualquer outro
motivo. No caso deste processo ser terceirizado é imprescindivel a apresentacdo do certificado de

destrui¢do definitiva da informagao.

A Iron Mountein (n.d.) no seu artigo sobre Melhores prdticas para a destrui¢do de dados,
menciona que a literatura fala de diferentes técnicas de destruicio de dados e destaca as trés
técnicas que se podem considerar como as mais indicadas para organizagdes que lidam com

informacdes criticas.

Sobre gravacdo — envolve a gravacdo de novos dados sobre os antigos, tornando estes
completamente ilegiveis. Esta técnica € suficiente para a maioria das situacdes, entretanto, para
aplicativos de alta seguranca podem ser necessdrias varias limpezas para se atingir o nivel 6timo

de garantia de que os dados antigos foram destruidos.
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Desmagnetizacao — esta técnica usa imanes de alta poténcia para interromper o campo magnético
do meio de armazenamento magnético como discos rigidos, fita magnética ou disquetes, limpando-

o de forma ripida e eficaz. Nao obstante tem a desvantagem de tornar o disco rigido inoperante.

Destruicao fisica — ¢ recomendada para casos em que o meio nio serd mais usado. Pode ser feita
de varias maneiras incluindo trituracdo, perfuracdo, fusdo ou qualquer outro método que torne o
meio de armazenamento fisico inutilizdvel. Alguns cuidados devem ser observados pois ndo € facil

de auditar e € propenso a erros humanos ou manipulacdo.

3.5 Boas Praticas para Seguranca de Redes

A International Organization for Standardization (ISO, 2022) recomenda que sejam criados
controles que assegurem a protecdo da informacdo assim como dos servicos na rede. Neste
exercicio devem ser considerados as seguintes praticas:

v Definir o tipo e o nivel de classifica¢do da informacdo que a rede pode suportar;

v Definir as responsabilidades e procedimentos para a gestdo dos equipamentos e dos
dispositivos de rede;

v Manter atualizada a documentag¢do incluindo os diagramas de rede e ficheiros de
configuragdo;

v Definir os controles para a salvaguarda da integridade e confidencialidade dos dados que
atravessem redes publicas, de terceiros ou rede sem fio para prote¢do das aplicagdes e
sistemas conectados;

v Definir os controles que garantam a disponibilidade dos servicos de rede e dos
computadores ligados a rede;

v Estabelecer os mecanismos apropriados para registo e monitoria que permitam a rapida
detecdo de acdes que possam impactar na seguranca da informacao;

v Estabelecer uma permanente coordenagio das atividades de gestao da rede para otimizagio
do servigo prestado a organizacao e garantir que os controles sdo aplicados de forma efetiva
ao longo da infraestrutura de processamento da informacao;

Autenticar os sistemas na rede;
Restri¢do e filtragem de conexdes dos sistemas para a rede;

Fortalecimento das configuracdes dos dispositivos de rede;

SR NES

Separac¢do do canal de administragdo da rede de outros tipos de trafego de rede;
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v Estabelecimento de mecanismos para isolamento temporario de segmentos de rede criticos

em caso de detecdo de ataque;

<

Desabilitar os protocolos de rede vulnerdveis e os que ndo estejam em uso;

v Assegurar a aplicagdo de controles apropriados para o uso de redes virtualizadas. Inclui-se

aqui as redes definidas por software, em inglés software-defined network (SDN).

3.6 Governanca de Tecnologia e Seguranca da Informacao
Como referido por DosSantos e Baruque (2010) quanto maior € a dependéncia da organizagcao com
relacdo a T1, maior € o risco para o negdcio. Isso justifica o facto de ser de extrema importancia
fazer-se o alinhamento da TI aos objetivos estratégicos da organizacdo para que os investimentos
na tecnologia se tornem em fator agregador de valor para as organizacgdes. Isso € alcancado através
do estabelecimento de um modelo de governanca que focalize os aspetos corporativos como um

todo e os particularmente ligados a TIL.

O ponto de partida da governanca de uma organizagdo € o estabelecimento da governanca
corporativa que deve ser vista como um sistema através do qual as entidades sdo dirigidas e
controladas. Portanto a proposta € que para as instituicdes onde a cultura de governanga ja esteja
estabelecida sejam também acrescidas tanto a governanga de TI assim como a governanca da
seguranca da informacdo, devido a relacdo de complementaridade entre elas como ilustrado na
figura 1. Segundo Manoel (2014) enquanto a governanga da tecnologia da informacdo visa um
processo pelo qual decisdes sdo tomadas sobre os investimentos em TI, o que envolve: como as
decisdes estratégicas sao tomadas, quem toma as decisdes, quem € responsabilizado pela fung¢ao
de gestdo e operacdo da TI e como os resultados sdo medidos e monitorados, o escopo da
governanca da seguranca da informacao abrange a confidencialidade, integridade e disponibilidade

da informacgao.

Governanca Organizacional

Governanca
da Seguranca
da Informacio

Governanca
da Tecnologia
da Informacéo

Figura 1. Relagdo entre governanga de Tl e Governanga de SI. Fonte: ABNT NBR ISO/IEC 27014:2013
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3.6.1 Governanga da Tecnologia da Informacao
A governanga da TI € da responsabilidade da alta administracdo (incluindo diretores e executivos),

na lideranca, nas estruturas organizacionais € nos processos que garantem que a T1 da empresa
sustente e estenda as estratégias e os objetivos da organizacdo. (Fernandes & DeAbreu, 2014,

p-13).

Um dos grandes problemas com que as organizacdes e mais concretamente os decisores de TI se
debatem hoje € a multiplicidade de solucdes tecnoldgicas existentes fruto mesmo dos avancos
desta industria. Esta multiplicidade de solu¢des tecnoldgicas vem dificultar muito quando chega a
hora de fazer a decisdo sobre os caminhos de investimento a seguir levando muitas vezes a que as
empresas tomem decisdes erradas e no fim a TI seja vista ndo como o veiculo de otimizacdo de
processos e reducdo de custos, mas como um empecilho. Portanto existem frameworks que
auxiliam as organizagdes a implantar de forma assertiva a governanca de TI. Na tabela 1 sdo
apresentadas as frameworks mais comuns juntamente com algumas normas e boas praticas
disponiveis no mercado que contribuem para que no final se alcance a tao almejada eficicia bem

como eficiéncia de T1.

Segundo DosSantos e Baruque (2010) as boas praticas representam um caminho rdpido para
alcancgar 6timos resultados, uma vez que elas tratam de conhecimentos testados e aprovados por
vérias organizagdes em todo o mundo. A ado¢do das boas praticas ndo € obrigatdria e pode ser
global ou parcial, isto é, da forma que melhor satisfaca os interesses da organizagdo,

salvaguardando o alinhamento estratégico com o negdcio.

Para Fernandes e DeAbreu (2014) podemos destacar os seguintes componentes tipicos da
governanca de TI: otimizacao do risco, Compliance, avaliagdao independente, gestdo da mudanga
organizacional em matérias de TI, alinhamento estratégico, entrega de valor, gestdo de

desempenho, comunicagdo e gestdo de recursos.
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Tabela 1. Frameworks, normas e boas préticas

Modelo Escopo do modelo
ISO/IEC 38500 Norma sobre Governanga Corporativa de TI
CobiT Modelo abrangente aplicdvel para a governanca e gestdo da TI em ambiente corporativo
Servigos de TI, seguranca da informacao, gestdo da infraestrutura, gestdo de ativos e
ITIL aplicativos, etc.
ISO/IEC 20000 Norma que aborda os requisitos e melhores praticas para a gestdo de servigos de TI
ISO/IEC 27014 Norma sobre Governancga da Seguranca da Informagéo
ISO/IEC 27001 e ISO/IEC 27002 [Requisito e cédigo de pratica para a gestdo da seguranga da informacao
PRINCE2 Metodologia de gestdo de projetos
PMBOK Base de conhecimento em gestdo de projetos
SCRUM Meétodo 4gil para a gestdo de projetos
BSC - Balanced Scorecard Metodologia de planeamento e gestdo estratatégica

Da pesquisa realizada verificou-se que os dois modelos mais conhecidos s@o o ITIL e o CobiT,
sendo que em termos de implementacgdo, o ITIL € o framework que mais foi adotado. Comparando
estes dois modelos constata-se que apesar de apresentarem certas semelhangas e poderem ser

implementados de forma isolada o seu foco € ligeiramente diferente.

Segundo a WalkMe Team (2023) o CobiT é um framework que apresenta uma visao de alto nivel
da organizacdo, das metas de negocio, da tecnologia de informacdo e da prépria gestdo da
informagao. Neste contexto desenvolve processos e sistemas para areas que incluem: controle de
processos e maturidade de TI; gestdo de recursos de TI, incluindo aplicativos, informagdes,
infraestrutura e pessoas; adesio aos requisitos de negdcio e governanga; gestao estratégica, entrega
de valor, riscos, recursos e desempenho. Enquanto que a ITIL € um framework que se concentra
na gestdo, entrega e manutencao de servigos de TI, tendo como processos principais a estratégia,

desenho, transicao, operacdo e melhoria continua de servicos.

Portanto, a WalkMe Team (2023) sugere a implementagdo combinada das potencialidades do
CobiT, mais inclinada para a governanga de T1 — indicar o caminho e definir as regras, e da ITIL

mais relacionado com a gestdo da T1, ou seja, com aspetos operacionais.
Consideracoes para implementacido da Governanca de T1

Segundo DosSantos e Baruque (2010) hd muito que se considerar quando se pretende implementar
a governan¢a de T1 em uma organizacdo. Dado que a implementa¢do de governanca de TI ndo faz
parte do escopo do trabalho € ilustrado na figura 2 o que os autores consideram como sendo 0s

passos minimos para construcao de processos visando a governancga de TI:
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Plano
Estratégico Compliance
da Empresa

Plano Decisfoe
Diretor de TI Alocacido

Mediciio e Desempenho

Figura 2. Etapas do modelo de Governanga. Fonte: (DosSantos & Baruque, 2010)
1° Passo: Elaboracao do plano estratégico da empresa

Defini¢do da estratégia da empresa tendo em conta a sua visdo e missdo como forma de atingir

aquelas que sdo as suas metas.
2° Passo: Examinar as questdes de conformidade regulatéria

Ter claras as leis (técnicas, ambientais, laborais) que regulam a drea de atuag@o da organizacgdo e

a frequéncia de alteracdes das mesmas.
3° Passo: Elaborar o plano diretor de tecnologias de informacdo (PDTI)

Incorpora as diretrizes para a drea de TI em alinhamento com o negdcio para curto, médio e longo

prazo, geralmente um ano, dois a trés anos e cinco a seis anos, respetivamente.
4° Passo: Tomar decisdes e fazer as alocacdes

O foco € a eficicia estratégica, ou seja, escolher o que deve ser feito de acordo com o PDTI que
pode incluir iniciar e cancelar projetos, obter e alocar recursos, estabelecimento de diretrizes para

a gestdo operacional da T1.

5° Passo: Garantir o controle e o gestdao da operagdo
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Nesta fase deve se ter como meta a utilizacdo eficiente de recursos e a continuidade dos servicos

tendo em vista os requisitos e as dindmicas da organizagao.

Fora o que ji foi considerado, um aspeto importante e determinante para O sucesso nha
implementacdo da governanga de TI tem a ver com a definicdo clara de papéis e responsabilidades
dentro da organizacdo. Na@o se encontrou na literatura uma abordagem apontada como certa ou
errada sobre como deve ser tratado este assunto. Segundo Fernandes e DeAbreu (2014) a prética
mostra que algumas empresas criam departamentos ou indicam alguns profissionais responsaveis
pela implementagdo da governanga de T1 que podem ter autonomia na decisdo ou estar subordinada
ao CIO da empresa; outras criam programas para a implementacdo da governanca de TI apds o
qual estes sdo extinguidos e uma ultima abordagem que passa por abdicar de ter equipas internas

e usar a consultoria externa tendo o CIO como o lider da mudanca.

3.6.2 Governanga da Seguranga da Informacdo
As informagdes devem ser protegidas pelo seu valor, pelo impacto da sua auséncia, pelo impacto

resultante de seu uso por terceiros, pela importancia da existéncia da informagdo para a geracao
do conhecimento, pela relacao de dependéncia entre todos os processos de negdcio da organizacao

(Manoel, 2014).

Segundo a Associacdo Brasileira de Normas Técnicas (ABNT, 2013) os objetivos da governanca

da seguranca da informacéo sdo:

v Estabelecer seguranca da informag@o abrangente e integrada em toda a organizagao.
Este objetivo pressupde a existéncia de um dnico conjunto de medidas de seguranga que
abarque todas as prioridades da organizacdo no que respeita a seguranca fisica e logica e
onde a responsabilidade e a responsabilizacio estejam estabelecidas em toda a extensdo da
organizacdo inclusive na relagdo com entidades externas;

v Tomada de decisdes usando uma abordagem baseada no risco.
A organizacdo deve estabelecer um mecanismo de gestdo de risco que considere 0s riscos
da informacdo, tendo em consideragdo os impactos financeiros, operacionais e relativos a
reputagdo, derivados da viola¢do e ndo conformidade com as leis. E na base dessa avalia¢io
de risco que serd determinada a quantidade de seguranca que se deve considerar e os
recursos necessarios para a sua efetivacao;

v Definir a dire¢ao das aquisi¢oes.
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E fundamental para a garantia da seguranca que se faca uma avaliacio do impacto ao se
empreender novas atividades, incluindo, mas ndo se limitando a, investimentos, compras,
fusdes, ado¢do de nova tecnologia, acordos de terceirizacdo e contratos com fornecedores
externos. Portanto a seguranca da informacgao deve estar integrada aos processos existentes
na organizacdo, incluindo gestdo de projetos, aquisi¢des, realizacdo de despesas
financeiras, entre outros;

Assegurar a conformidade com os requisitos internos e externos.

A governanga da seguranca da informacdo deve garantir que as politicas de seguranca da
informacdo e as praticas estejam em conformidade com as partes envolvidas. As auditorias
independentes podem ser chamadas para verificar ou validar se a legislacdo e regulamentos
assim como requisitos ou cldusulas contratuais estejam a ser observados;

Promocao de cultura positiva de seguranca da informagao.

E fundamental que na organizacio se desenvolva uma cultura em que todos entendam os
objetivos, as responsabilidades da implementacao da seguranga da informacao. Portanto as
pessoas devem se sentir inclusas nos processos inerentes a construcao das politicas e sejam
formadas para saber melhor lidar com as praticas e regras por elas emanadas no exercicio
das suas atividades ou funcoes;

Assegurar que o desempenho da seguranga atenda aos requisitos atuais e futuros da
organizacao.

A governancga deve assegurar que a abordagem adotada para a protec@o da informaciao seja
adequada ao propdsito de apoiar a organizacdo e que acompanhe as dindmicas desta.
Portanto, a medicdo de desempenho das medidas, as auditorias e a identificagdo de
oportunidades de melhoria devem acontecer numa base regular para manter o alinhamento

e servico a estratégia da organizacao.

3.6.2.1 Governanga de SI vs Gestdo de SI
Tornou-se normal encontrar situacdes em que se confunde a governanga com a gestao da seguranga

devido sobretudo a falta de cultura de governanga e/ou do desconhecimento em relagdo a

governanca da seguranca da informacio. E importante reter que a realizagio de backups, monitoria

dos servicos de TI, verificacdo das firewalls, portanto a maioria dos trabalhos didrios de um

departamento de TI tem a ver com gestdo de seguranca. A tabela 2 apresenta um resumo da

ilustracdo do que sdo atribui¢cdes de governanga versus gestdo da SI.
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Tabela 2. Diferencas entre governanca e Gestao da SI

Governanca Gestao
Fiscalizacdo Implementacio
Confere os poderes de decisio Toma as decisdes necessarias
Aprova as politicas Implementa as politicas
Planeamento estratégico Planeamento de projetos
Alocagdo de Recursos Utilizacdo dos recursos

Para Manoel (2014) uma implementacao bem-sucedida de governanga de seguranca da informagao

ird propiciar:

v Visibilidade da alta direcdo sobre a situagdo da seguranga da informagio;
v Uma abordagem 4gil para tomada de decisdes sobre os riscos da informagio;
v Investimentos eficientes e eficazes em seguranga da informacaio;

v Conformidade com requisitos externos.

3.6.2.2 Aspetos a considerar na implementagdo da GSI
Antes de qualquer acdo € preciso vender a ideia de governancga para alta dire¢ao de forma que esta

possa entender e concordar com a sua implementacdo. Para West (2023) é importante uma
estratégia de didlogo com a alta dire¢@o para convencé-los a investir na seguranca da informacao.
Este realca que o uso de diciondrio técnico nao ajuda, antes pelo contrério o que a alta dire¢do deve
perceber é como o investimento em seguranca se alinha com suas dreas de responsabilidade.
Portanto, os lideres maximos da organizacdo vao querer perceber como a seguranca da informacao
impacta a sua forma de conduzir os negdcios e cria vantagens estratégicas. Enquanto isso, um
gestor financeiro ficaria satisfeito em saber que a nocdo de que a organizacdo usa padrdes de
seguranca bem estabelecidos possibilitaria atrair clientes e parceiros com impacto na reputagdo e

receitas.

Outro aspeto que deve ser enfatizado € a necessidade de incorporar a seguranca em todo ciclo de
desenvolvimento de aplicacdes e na infraestrutura de TI que € sobre a qual se assenta todo o
negocio da organizagdo, isto €, as pessoas devem perceber que elas precisam de proteger a

informacao como parte da sua rotina didria.
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Apbs obter a aprovacdo e suporte da mixima direcdo, podem seguir os passos para a

implementacdo da governanca de seguranca da informacdo. Segundo Manoel (2014) existem

elementos que devem ser cautelosamente levados em conta:

a)

b)

E importante a indicagio de uma figura que serd responsavel pela governanga da seguranca
da informacdo, muitas vezes designada de CISO do termo inglés Chief Information
Security Officer. Este € um cargo de extrema importancia e requer que seja ocupado por
alguém de confianca e com boas habilidades técnicas assim como de comunicagdo para
lidar com todas as dreas da organizagao;

A organizacdo deve ter um plano estratégico de seguranca da informagdo que seja
abrangente. Para este fim deve-se partir dos requisitos de seguranca da informacdo que
podem ser facilmente obtidos por meio de realizacdo de entrevistas a direcdo de topo para
ter a realidade atual e a visdo do futuro.

Recomenda-se a criagdo de um comité de seguranca da informacgdo que terd a funcdo de
tomar decisdes estratégicas, elaborar as diretrizes que serdo seguidas por todos, mostrar
apoio as decisdes e posicionar-se em relacao aos aspetos que demandam a deliberacao da
alta direcao. Este comité deve preferencialmente ter o envolvimento de representantes das
areas dos diferentes sectores da organizagao como por exemplo drea juridica, comunicagao

e marketing, planificacdo, financas e recursos humanos.

3.6.2.3 Boas prdticas para governanga de SI
Sdo apresentadas algumas das boas praticas de governanga de SI partilhadas por alguns autores

segundo os quais ja se provou serem de mais valia para uma efetiva governanca e protecio da

informacao institucional:

v

v

v

A organizagdo deve desenvolver uma politica de seguranca da informacdo que abranja
todas as dreas com maior incidéncia para as dreas criticas;

As atividades de seguranca da informacdo devem ser regidas com base nos requisitos
relevantes, incluindo leis, regulamentos e politicas organizacionais;

Os gestores seniores devem estar ativamente envolvidos no estabelecimento da governanga

da segurancga da informacao;
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v

Os gestores de seguranca da informacdo devem monitorar continuamente o desempenho
do programa de seguranca pelo qual s@o responsaveis, usando ferramentas e informacdes
disponiveis;

As responsabilidades da seguranca da informacdo devem ser atribuidas e executadas por
individuos adequadamente treinados. Estes devem ser responsabilizados por suas agdes ou
falta de acdes;

As informagdes descobertas por meio do monitoramento devem ser usadas como entrada
nas decisOes de gestdo sobre prioridades e alocacdo de fundos para efetuar a melhoria da
seguranca e do desempenho geral da organizacdo. Planos, estratégias e praticas devem ser
atualizados, continuos e baseados em métricas de desempenho e seus resultados;

As prioridades da seguranca da informagdo devem ser comunicadas as partes interessadas
em todos os niveis dentro da organizag¢do para garantir uma implementacdo bem-sucedida;
Os funciondrios da organizacao, incluindo todos os niveis de gestdo, devem ser treinados

e consciencializados de suas fungdes e responsabilidades.
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4 RECOLHA E ANALISE DE DADOS

Como mencionado na sec¢do sobre a metodologia foram conduzidas duas entrevistas estruturadas:
uma destinada ao diretor do departamento de tecnologia de informagdo e comunicagio e outra para
o Chefe da divisdo de seguranca da informagdo e sistemas. As questdes foram partilhadas
antecipadamente por meio do Google forms e as entrevistas foram conduzidas presencialmente.
Foram realizados dois inquéritos recorrendo a mesma plataforma, sendo um destinado a todos os
profissionais de TI designado inquérito geral e outro exclusivo para os técnicos de redes e
comunicacdes que acabam sendo os tUnicos técnicos a desenvolver alguma tarefa respeitante a
seguranca de infraestrutura de TI. O inquérito geral foi respondido por 17 profissionais dos 31

esperados. Ja o inquérito aos técnicos de redes foi atendido pelos quatro colaboradores do sector.

A andlise dos dados serd apresentada em trés subsecdes em alinhamento com os objetivos

constantes da primeira secao do trabalho.

4.1 Radiografia geral da seguranca da informacao na instituicao

Conforme referido na introdu¢do a AT tem muitos desafios no que respeita a seguranca da
informagdo e espera resolvé-los com a ajuda de um plano de modernizagdo da infraestrutura
tecnoldgica. Na revisdo da literatura as questdes financeiras e do envolvimento da alta gestdo
foram apontadas como sendo cruciais para uma boa e efetiva governanca da seguranga e

consequente otimizacao de risco de TI para um melhor servigo de TI ao negdcio da organizacio.

Para aferir como estes aspetos estdo a ser enderecados foram realizadas as seguintes questdes

basilares:

1 - A institui¢do terd adotado algum framework de governanca?

2 - A organizacao possui politica de seguranga aprovada e divulgada?

3 - Que controles ja foram implementados e quais ainda esperam implementar?

4 - A organizacao usa encriptagdo de dados no armazenamento e/ou transmissao?

As questdes que se seguem foram retiradas do formuldrio do inquérito geral (Apéndice E) para

aferir o nivel de conhecimento em matérias ligadas a seguranga da informacao:
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Tem conhecimento sobre a politica de seguranga da organizacio? — Geral

@ Nunca tive acesso

@ Tenho conhecimento basico
@ Aplicamos no dia-a-dia

® Sim

Como avalia a organiza¢do em termos de seguranca da informacao apds o inicio da modernizagao

tecnoldgica (ano de 2015)? — Geral

® Ainda deixa a desejar

@ Welhorou bastante porem ha muito que
fazer

@ N&o noto diferenca

J4 se beneficiou de alguma formacdo sobre seguranca da informacdo? — Geral

® Pelo menos uma

@ Wais de uma formacso

@ Participei em palestras internas
@® Munca

De que dreas tem interesse a nivel das TICs? (Maximo duas) - Geral

Sequranca de Tl

Redes e comunicaches
Desenvolvimento de software
Andlise de dados

Base de dados

Andlise de sistemas
Sistemas operativos
Virtualizaco de servidores
Reparacdo de Hardware
Inteligéncia artificial
Testes de sistema
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A terminar seguem as questdes retiradas do inquérito aos técnicos de redes e comunicagdes para

aferir o grau de observancia das boas praticas para seguranca de infraestrutura de T1:

Na sua opinido estdo implementados mecanismos de controle de perimetro adequados para

protecao do trafego de e para fora da instituicao? — Técnicos de Redes

® sSim
® Nio

Os gabinetes para equipamentos de rede estdo protegidos em todas as unidades orgénicas? —

Técnicos de Redes

® Sim
® Nzo

@ Somente em algumas unidades

Acha que as medidas de seguranga dos endpoints € efetiva? — Técnicos de Redes

@ Apenas usamos antivirus

® E um grande ponto de falha de
seguranca

@ Temos uma combinacio de controles
que ajudam a protecéo

® Precisamos uniformizar as medidas
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Os resultados permitiram tirar as seguintes leituras:

Em resposta a primeira questdo base, a dire¢do de TICs afirmou ndo ter adotado nenhuma
framework de governanca, pese embora para alguns processos sigam as recomendagdes da ITIL.
Na sequéncia da entrevista, em resposta a questdo sobre a formacdo em matérias ligadas a
governanga, a direcdo afirma nio ter formacao suficiente sobre a matéria. De acordo com a revisao
da literatura, o ITIL é uma framework com boa aplicacdo na gestdo de TI sendo complementada
por outras frameworks com maior direcionamento a implementacdo de processos de governanga

de seguranga.

N

Relativamente a segunda questdo, a direcdo afirma que a organizagdo tem uma politica de
seguranca, todavia desatualizada. Como referido na sec¢ao sobre a revisao da literatura, a politica
da seguranca da informacao ¢ basilar pois € a partir dela que se desenrolam todos outros aspetos

inerentes a aplicacdo dos controles de seguranca e ela deve ser flexivel as mudancas da

organizagao.

As ultimas duas questdes de base permitiram saber que alguns controles recomendados pelas boas
praticas ja se encontram implementados. Para a questdo foram listados 14 controles (ver apéndice
D) dos quais 10 encontram-se implementados, todavia na maioria dos casos a implementac¢do nao
¢ efetiva, isto é, ndo responde a exigéncia, desviando-se deste modo do plasmado na literatura.
Nio se usa encriptacdo de dados tanto em armazenamento assim como na comunicagdo, com
exce¢do do trafego transmitido via redes virtuais privadas (VPN). Compulsando a revisdo da
literatura pode afirmar-se que a nao encriptacao dos dados viola o pilar da confidencialidade o que

se configura num risco de seguranga grave.
Em relagdo aos dois inquéritos tem-se:

v Um ndmero considerdavel de técnicos (76%) tem conhecimento sobre a politica de
seguranca, contudo grande parte destes (41%) apenas detém conhecimento basico;

v 53% dos técnicos afirma que os projetos de modernizagdo tecnoldgica estdo a trazer
melhorias para a seguranca da informacao, mas que hé ainda espago para melhoria;

v 47% dos técnicos afirma nunca ter beneficiado de forma¢ao em matérias de seguranca da

informacao;
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v 53% dos técnicos de informética demonstra interesse em matérias relacionadas com a drea
de seguranca da informacdo;

v Os técnicos de redes sdo uninimes em afirmar que existem mecanismos de controle do
perimetro;

v 75% dos técnicos de redes afirmam que os gabinetes de equipamento de rede ndo estdo
protegidos;

v 25% dos técnicos de redes afirma existir uma prote¢do bdsica para os endpoints

proporcionada através de antivirus.

4.2 Avaliacio da Implementacao de Controles de Seguranca de Redes

Na revisdo da literatura referiu-se a importancia da implementacdo de controles adequados para a
protecdo da rede. Alguns autores advogam ser nesta componente de infraestrutura onde maior
investimento € despendido quando se trata de proteger os dados da organizacdo. Outra grande
preocupacao tem a ver com a ado¢ao de tecnologias que garantam continuidade de servicos e boa
performance na comunica¢ao de dados entre unidades geograficamente separadas onde geralmente

recorre-se a servicos contratados a terceiros.

Um conjunto de questdes foram apresentadas e respondidas para aferir o enquadramento ou a
pertinéncia de implementar as boas préaticas emanadas pela literatura no que compreende a

melhoria da seguranca da rede e das comunicagdes na AT.

Como no ponto anterior iniciamos com as questdes base:

1 - Quais sdo as principais vulnerabilidades com que se deparam e qual o tratamento dado?
2 — Existe uma politica de redundancia de ativos criticos?

As outras questdes foram colocadas via inquérito a equipa de redes cujos resultados passamos a

apresentar:

Que controles para o perimetro foram implementados? — Técnicos de Redes
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Firewall 2 (50%)
IPS/IDS
Filtragem de pacotes 2 (50%)

Controle de Aplicactes

Fortigate

Quais sdo as tecnologias usadas na rede alargada (WAN) para a conexdo entre as unidades da AT?

— Técnicos de Redes

SDWAN
Layer 2 Leased Lines 4 (100%)
Remote VPN

Site-to-site VPN

MPLS

A atualizacdo das versdes do hardware assim como software responde as politicas da organizacdo.

— Técnicos de Redes

® sim
® Nio

@ Desconheco essa politica

Os resultados ajudaram a compreender o seguinte:

Em resposta as questdes de base, a equipa de gestdo de seguranca informou que a andlise de
vulnerabilidades ndo € rotineira, contudo indica que a maior fragilidade estd com os servicos

disponibilizados via Internet como por exemplo o servico de correio eletronico, sistema de
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pagamento de imposto via banco, consulta online do nimero de identificacdo tributério, entre
outros. Razdo pela qual a organizacgado estd a empreender maior esfor¢co na melhoria da seguranca
da rede e das comunicacdes, o que de certa forma alinha-se com a literatura quando afirma ser na

rede onde recaem as maiores preocupacoes.

Com relacdo a redundancia de ativos, esta € feita apenas a nivel do equipamento alocado ao centro
de dados. Ha ainda por considerar alguns pontos criticos como os centros de derivacao sitos nas
capitais provinciais pois € a partir destes pontos onde sdo derivadas as ligacdes das comunicacgdes

para todas as unidades organicas a nivel de cada provincia.
Quanto ao inquérito pode-se constar que:

v A gestdo julga importante a implementagdo de outros controles recomendados na reviséo
da literatura;

v Ha deficiéncia no controle do perimetro da rede. Faltam controlos e os implementados ndo
sdo efetivos. A ver pelas respostas nenhum dos controlos implementados teve confirmacao
de todos os técnicos sendo a pontuacdo individual maxima 50% para dois dos quatro
controlos apresentados;

v A maior parte das ligacdes de longa distancia para comunicacéo entre as unidades remotas
e o centro de dados sdo por via de linhas alugadas de camada 2 (layer 2 leased lines). Pese
embora seguras estas deixam a desejar quando se trata de otimizac¢ao de custos operacionais
(geralmente sdo mais caras) e aplicacdo da qualidade de servicos (QoS);

v Ha4 interesse na migrag¢ao para tecnologias atuais. Este alinha-se com as recomendagdes

referidas na literatura como sendo fundamental para o alinhamento tecnolégico.

4.3 Formacao de Quadros em Matérias de Seguranca da Informacao

Como visto no capitulo 2 as pessoas sao o elemento principal para provimento de servigos de TI
de qualidade incluindo a garantia de seguranca da informacdo. A formagdo das pessoas
interessadas deve ser abrangente o suficiente para que a seguranga esteja presente em todo o ciclo

de vida da informacdo e em todos os setores da institui¢do onde se faca uso da tecnologia.
Neste caso, serviram como perguntas de base as seguintes:

1 - O investimento € suficiente para que as TICs estejam em altura de contribuir no seu maximo

para a eficiéncia da instituicao?
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2 - Existe uma politica de formacdo de quadros em matérias de seguranca da informacdo que

incorpore as pessoas de todos os niveis e sectores da organizagdo?

Outras questdes foram colocadas por meio dos formuldrios de inquérito a nivel de gestdo assim

€como aos técnicos:

Ja participou de alguma formacdo em governanga de TICs ou governanca de seguranca da

informacdo? — Direcdo de TICs

® Sim
@ Nio

Tem se beneficiado de formac¢Ges em matérias sobre seguranca da informacdo? — Técnicos de

Redes.

® Sim e de forma regular
@ Sim, porém, ndo séo regulares
) Nao tenho recebido

Tem conhecimento sobre o que € infraestrutura critica de TI? — Técnicos de redes

@ Bastante
@ Suficiente
@ Nio
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Quando € que se beneficiou da tltima formagdao? - Inquérito Geral

® A mais de um ano
@ A mais de 3 anos

Ja se beneficiou de alguma formacao sobre seguranca da informacao? — Inquérito Geral

@ Pelo menos uma

@ Mais de uma formacio

@ Participei em palestras internas
@ Nunca

Em sua opinido, acha que os utilizadores conhecem os cuidados bdsicos da seguranca da

informacao? - Inquérito Geral

@ Muitos ndo tem nogéo dos riscos das
TICs

@ Alguns sabem, mas ignoram as
recomendacdes

@ Os utilizadores s#o zelosos na
observacéo das medidas de seguranca

Com estas questdes foi possivel ter o seguinte alinhamento.

De acordo com a dire¢do de TICs, os investimentos na drea ndo sdo suficientes e estdo aquém de
responder as necessidades. Isto choca com os especialistas na matéria. Na secdo 3 foi referido ser
importante ter uma formacao adequada, proporcional aos investimentos feitos em TI, que por sua

vez devem estar dimensionados a altura do valor que os ativos representam para a organizacao. A
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instituicdo ressente-se da falta de uma estratégia de formacdo de quadros especifica para as

matérias relativas a segurancga da informacao.

Estes resultados informaram o seguinte:

v

Nao se tem registo de frequéncia em formacgdes que estivessem ligadas a governanca da
seguranca da informacdo. Como mencionado na revisdo da literatura esta deve ser
primordial para garantir melhor preparo dos profissionais de TI e maior alinhamento da
seguranca da informacdo com o negdcio;

Cerca de 59% do total de técnicos de TI ndo se beneficiaram de formagdo sobre seguranca
da informacdo nos tltimos 3 anos. Esta pode ser vista como uma oportunidade de melhoria;
47 % dos técnicos nunca beneficiou de uma unica formacdo sobre a seguranca da
informacgao. Isto contrasta a recomendagdo de tornar as formag¢des o mais abrangente
possivel;

Pelo menos 18% dos técnicos ja participaram de palestras internas sobre seguranca da
informacdo. Atesta o que a literatura diz sobre as palestras serem um mecanismo
importante para consciencializar e formar as pessoas;

O facto de 53% dos inquiridos ter manifestado interesse em matérias relacionadas com
seguranca da informacdo representa um sinal positivo. A literatura aponta este cendrio
como sendo propicio para se lograr sucesso no processo de mudanca cultural da
organizacao;

71% dos técnicos afirmam que os utilizadores nao t€ém conhecimento dos cuidados basicos
sobre seguranca da informacdo. Ha necessidade de trabalhar mais para melhorar o nivel de

treinamento dos utilizadores nestas matérias.
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5 RECOMENDACOES

A radiografia geral da situacdo das TICs na Autoridade Tributdria de Mogcambique e em particular,
o pulsar da seguranca da informacdo, possibilita o cruzamento dos dados compilados com as
sugestdes aprovadas por varios autores consultados na revisdo da literatura e formular sugestdes
que se espera resolvam os problemas atuais e futuros da instituicdo no que tange a seguranca da

informacao.

A abordagem das boas praticas para a seguranca da infraestrutura de TI foi feita tendo em conta
as necessidades e a realidade da AT sem, contudo, ignorar as exigéncias fundamentais para a
seguranca das infraestruturas criticas da informacao. A avaliagdo dos mecanismos a adotar foi com
base na situacdo técnico-financeira da organizacdo para producdo de sugestdes e recomendagdes
que sejam sustentdveis a curto, médio e longo prazo. Na sequéncia procurou-se destacar algumas
medidas e/ou tecnologias julgadas prioritdrias para responder aos requisitos de seguranca
prementes que se espera comecem a produzir os resultados desejados em curto tempo, sendo
fundamental que se avance o mais breve possivel na consolidacdo da protecdo do perimetro da
rede de dados como forma de impedir que os ataques externos tenham sucesso, o que sem duvidas

traria enormes prejuizos a reputacdo da instituicao.

Assim como na literatura, foi notdvel que na AT o baixo investimento na seguranca da
infraestrutura de TI tem impacto direto no nivel de seguranca dos ativos da organiza¢do e na
formacgdo dos profissionais que devem garantir a seguranga, contudo ndo € um fator determinante
para a falta de consciencializagdo sobre a seguranca da informacdo a nivel dos utilizadores.
Entende-se haver acOes sem custos ou possiveis de realizar com orcamento reduzido que quando
devidamente planificadas podem trazer bons resultados. Neste aspeto a estratégia de formacao
enumera a troca de experi€éncia com outras entidades publico-privadas assim como a preparacao
dos recursos humanos mais qualificados em matérias de seguranga da informacdo para a realizacao
de treinamentos dos utilizadores e difusdo de contetudos tuteis como caminhos a seguir para alcance
de altos indices de consciencializagdo dos colaboradores em matérias sobre a seguranca da

informacao.

No entanto, a seguranga da informacdo deve ser vista como um conjunto de agdes a serem

planificadas e devidamente programas, esperando-se que a AT considere criar um plano a curto e
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médio prazo liderado pela gestio mdxima com engajamento de todas as equipas objetivando a
protecdo da infraestrutura de TI como um ativo importante e de suporte aos negdcios da
organizacdo. A atualizacdo da politica de seguranca da AT deve ser encarada como outra
prioridade e esta deve abarcar a protecdo das pessoas e todos ativos da organizacdo elencando
todos os aspetos relevantes inerentes a seguranga fisica e l6gica. Portanto, as equipas que fazem a
gestdao da TI precisam melhorar as técnicas de comunicagdo para fazer perceber e convencer aos
decisores sobre a necessidade de estabelecer na organizacdo a governanca da TI e a governanga da
seguranca da informag@o como elementos fundamentais para o desenvolvimento do negécio com

suporte numa infraestrutura de T1 mais segura.

5.1 Estratégia de Formacao

A coleta dos dados permitiu fundamentar a necessidade de uma estratégia para a formacao dos
colaboradores em matérias de seguranca da informacdo para que se possa aumentar as habilidades
técnicas e o preparo dos utilizadores para melhor lidar com as questdes ligadas a seguranca da
informag¢do. Dessa forma é apresentada a estratégia de formagdo que leva em conta alguns
pressupostos, nomeadamente:

v Existe na organiza¢do interesse comprovado em matérias de seguranga da informagio;

v A nivel técnico e de gestdo de TICs hd uma elevada consciéncia sobre a importancia de
dominar as matérias ligados a seguranca da informacao;

v Ha exiguidade de fundos para estabelecimento e cumprimento dos planos de formagdo de
forma continua, isto é, a médio ou longo prazos;

v Hé abertura para parcerias em formagoes técnicas com outras instituigdes do governo como
sejam o INTIC, INAGE e INCM,;

v O INTIC e o INAGE tém parcerias internas assim como internacionais para formacao de
quadros em matérias de seguranc¢a da informacdo e estdo abertos a incorporar técnicos de
outras instituicoes publicas, seja na modalidade de partilha de custos, assim como
bonificacdo.

Nestes termos a proposta de formacgdo incluiria duas abordagens, sendo uma para os técnicos de
informatica e outra para os utilizadores e a alta direcao da institui¢do. Seja qual for a abordagem €
preciso desenhar programas de consciencializacdo, educacdo e treinamentos sobre matérias

relativas a seguranca da informacdo. Como recomendado na ISO (2022) estes programas devem
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estar alinhados com a politica de seguranca da informagdo da organizacdo, os procedimentos

relevantes e devem acontecer numa base periddica.

5.1.1 Formacgdo técnica
Como ja referido na revisdo da literatura, a capacitacdo dos técnicos de seguranca é fundamental

para a gestdo da seguranca da informacdo. Uma das carateristicas desta drea € a constante
transformacdo movida tanto por necessidades de negdcio assim como pela evolucdo tecnoldgica
que suscita competéncias técnicas para gerir e acompanhar a mudanca. Portanto € desejavel que a
AT tenha um plano muito bem elaborado que inclua as pessoas certas a serem formadas e as

matérias nas quais devem ser formadas.

Roadmap de formacoes técnicas
E importante que a institui¢fio tenha uma agenda de formacdes sobre governanga e sobre gestio
de seguranca da informacgdo para curto e médio prazo que esteja alinhado com os objetivos da
organizacdo. O roadmap das formagdes técnicas tem que ser elaborado tendo em conta a obtengao
das seguintes competéncias:
v A direcdo e os gestores deverdo levar a cabo a¢Oes para implementagido de governanga de
seguranca da informacdo;
v Os técnicos de seguranga precisam dominar componentes de defesa dos ativos de TI da
organizacao assim como conhecer as técnicas ofensivas, ou seja, de ataque (Ver Anexo);
v Os técnicos da AT devem conhecer as técnicas de andlise de vulnerabilidade a fim de
detetar os pontos de falha e efetuar os testes de penetragdo numa base rotineira para medir
a eficdcia dos controles implementados;
v Parte dos profissionais de seguranca serdo capacitados para formacao dos utilizadores e

pessoas interessadas.

Identificacao dos técnicos chave

Para este ambito, os técnicos chave sdo aqueles que estardo na linha da frente na protecdo dos
ativos da organizacdo. Na identificacdo deste grupo dever-se-4 englobar técnicos dos diferentes
subsetores de TI, todavia a prioridade deverd ser para os técnicos que vao lidar com a seguranca

da infraestrutura de TI pois é urgente assegurar esta componente tecnolégica. O esfor¢o inicial
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deve contemplar os técnicos afetos na sede da instituicdo e nos trés centros regionais (sul, centro
e norte) para criagdo de uniformidade em termos de dominio das matérias e tornar eficaz o processo
de implementagdo dos controles. Dada a exiguidade de técnicos nesta drea deve-se equacionar a

contratacdo de novos funciondrios qualificados para as tarefas de seguranca da infraestrutura de

TIL

Metodologia de formacao

As formagdes em sala de aulas ministradas por profissionais qualificados t€ém um bom resultado e
devem sempre ser consideradas principalmente para a fase inicial como forma de criar bases de
conhecimento s6lidos no seio dos profissionais. Nao obstante, a AT deve apostar em outras
modalidades de formacdo como os programas de treinamento a distancia via plataformas digitais
sejam elas pagas ou livres com uma efetiva avaliacdo e monitoria dos formandos; formagdes on-
the-job ministradas tanto por técnicos da AT com mais experi€éncia ou consultores externos;
promocao da interacdo entre os técnicos dos subsectores da direcdo de TICs para troca de
experiéncias em relacao as politicas especificas (setoriais).

O plano de formacdo de profissionais de TI devera garantir a continua atualizagdo dos quadros
usando modelos de interagdo que os permitam estar em contacto permanente com as hovas
tendéncias de mercado, nomeadamente:

v Promover o cadastro dos profissionais de T em canais eletrénicos que debatam/exponham
matérias sobre a segurancga da informagao;

v Priorizar a participagdo deste grupo em conferéncias e semindrios nacionais e
internacionais por forma a manté-los em contacto com outras realidades e promover a
inovagao;

v Incentivar os técnicos a desenvolver/atualizar as politicas especificas (setoriais) e os
materiais para a formacao de utilizadores e disseminacdo de informacgdes sobre seguranga

da informacao.

5.1.2 Formacao de utilizadores
Para este grupo dever-se-4 criar um plano consistente de disseminag¢do de matérias de seguranga

da informacgdo a nivel central, regional e local por meio de palestras e formagdes internas. Esta

disseminacdo deve ter como publico alvo os utilizadores, membros da alta direcdo e pessoas
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interessadas, podendo acontecer de forma conjunta ou isolada dependendo da situacdo ou da

especificidade das matérias.

Objetivos
O plano de capacitacdo dos utilizadores deve ter foco nos seguintes objetivos:
v Consciencializagdo das pessoas em relacio a necessidade de proteger a informagao;
v Treinamento das pessoas interessadas (stakeholders) nas boas praiticas e procedimentos
para o uso correto e cuidado dos recursos tecnolégicos da instituicdo assim como pessoais;

v Obter o suporte da alta gestdo para os investimentos em seguranga da informagao.

Acoes a desenvolver
Para o cumprimento dos objetivos tracados dever-se-4 priorizar encontros presenciais € a0 mesmo
tempo potenciar a disseminaca@o de informacgao sobre a seguranga da informagao e das boas préticas

através dos canais eletrénicos assim como fisicos existentes. A lista de acdes deverd incluir:

v Realizagdo de palestras sobre matérias relativas a seguranca da informagéo. Estas podem
ser conduzidas pelos técnicos e gestores de TI da organizagao assim como profissionais de
fora da organizagdo a serem contratados ou convidados no ambito de parcerias e iniciativas

do governo;

v Divulgacio de mensagens e videos curtos sobre a matéria de seguranga da informagdo por

via do correio eletrénico e pagina oficial da instituicao;

v Criacdo de uma coluna na revista oficial para veicular matérias ligadas a seguranca da

informacgao;

v Expandir a divulgagdo de mensagens curtas (neste momento dominante a nivel central) nos
papéis de parede para todos os dispositivos de utilizador final. Fixacdo de panfletos em

locais estratégicos e de ficil visibilidade em todas as unidades da AT.

Sera necessdrio criar um programa de treinamento de base ou inicial a ser ministrado sempre que
forem admitidos novos funciondrios ou observar-se a transferéncia de funciondrios para posicoes

ou sectores onde os requisitos de segurancga sejam diferentes dos da proveniéncia.
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A organizacdo deve adotar um mecanismo de testes de conhecimentos a ser submetido a todos os
colaboradores numa base rotineira. Estes testes devem versar sobre aspetos praticos do dia-a-dia e
a atitudes tomadas quando em presenca de ataque ou suspeita de tentativa de ataque. Os resultados
dos testes devem ser divulgados para conhecimento geral sem revelar os nomes dos que porventura
tenham procedido mal. Os mesmos serdo usados para direcionar as formacdes no sentido de

reforcar os aspetos que se julgarem menos estabelecidos ou omissos.

Contendos a abordar

Estas acdes de consciencializacdo e treinamento devem abordar de forma clara e com uma
linguagem de facil compreensdo os aspetos contidos na politica de seguranca da informacgao
especialmente as que dizem respeito aos deveres dos utilizadores; os procedimentos no uso dos
ativos de TI da organiza¢do; cuidados com relagdo troca ou partilha da informagao quer de forma
verbal, eletrénica ou por meios fisicos; e todas as matérias ligadas a seguranca fisica que possam

impactar na seguranga da informacao.

A lista devem ser acrescidas as matérias ligadas a legislagao especifica e aos aspetos que resultem
da andlise dos incidentes que a organizagao faga ou que receba de outras entidades e que suscitam

a necessidade de realizacdo de formacgao para a sua mitigagao.
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6 CONCLUSAO E TRABALHOS FUTUROS

A metodologia seguida no presente trabalho permitiu a produc¢do de informacdo qualitativa e
quantitativa que possibilita ter uma leitura a escala nacional de como a AT se posiciona em relagio
a seguranca da infraestrutura de TI e formacdo dos técnicos de TI. Foi possivel identificar os pontos
fortes como sejam a implementacdo de alguns controles de segurancga, existéncia de uma politica
de seguranca da informacdo e parcerias com outras instituicdes publicas melhor posicionadas em
matérias de seguranca da informacdo, bem como os pontos fracos, com destaque para falta de
cultura de governanca para a drea de TI especialmente para a governanga da seguranca da
informacdo, a falta de técnicos devidamente formados e a baixa consciencializacdo sobre a
seguranca da informacdo. Os entrevistados mostraram-se abertos e colaborativos o que permitiu
desenhar a situagdo real, listar e descrever as dificuldades bem como conhecer a visdo futura no
que toca a seguranca da infraestrutura de TI e com isso mapear os segmentos onde ha

oportunidades para serem explorados sendo a prioridade para a seguranca da rede de dados.

Foi possivel confirmar que apesar da AT encontrar-se num bom caminho com o projeto de
modernizacdo da infraestrutura tecnolégica em curso, ainda se depara com desafios para a efetiva
materializacdo dos mecanismos de seguranca e adoc¢do das boas préticas para a seguranga da
infraestrutura de TI, devido sobretudo, aos baixos investimentos na drea das TICs e as fragilidades
na gestdo dos recursos existentes. Entende-se que a exiguidade de fundos pode ser compensada
através da otimizagdo dos processos de gestdo financeira por forma a evitar desperdicios e
melhorar a eficdcia e a eficiéncia. Portanto, uma melhor planificacdo para a darea de TI,
direcionando os investimentos para solucdes que sejam sustentdveis a médio e longo prazos e
impactantes no sentido de promover a digitalizacdo e simplificacdo dos processos, evitando a
duplicagdo de esfor¢os, ajudara a alcancar ganhos que incidam na redu¢do dos custos operacionais
e consequentemente possibilitar investimentos para drea de seguranca na infraestrutura de T1, que

neste momento encontra-se bastante penalizada no que se refere a alocagdo de fundos.

Pese embora o otimismo nos resultados obtidos, olhando para as solu¢Oes propostas a questao
levantada e aos desafios da organizagdo é de concordar que hd ainda muito a ser explorado e
aprofundado para alavancar este sector crucial a niveis superiores. Grande parte dos problemas de
seguranca da informagdo na AT, quer seja na infraestrutura de TI assim como na formacdo de

quadros nas matérias relacionadas, podem ser melhor enderegcadas partindo de uma governanga
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bem estabelecida. Assim, assumindo que para o cumprimento da sua missdo a instituicdo tem as
TICs como um fator estratégico, julga-se que trabalhos complementares ao presente podem ser
considerados para que a Autoridade Tributdria se posicione como uma instituicdo de exceléncia
na prestacdo de servicos publicos e que no futuro alcance o patamar de uma instituicio de

referéncia internacional na arrecadacio de receitas, conforme refere a visao da organizacao.
Propostas para futuros trabalhos:
Implementagdo da governanga da seguranca da informacao

Para uma efetiva materializacdo das medidas ja implementadas no ambito do projeto de
moderniza¢ao da infraestrutura tecnolégica em curso na AT e das propostas no presente trabalho
¢ importante que seja feito um estudo para a implementacdo de um modelo de governanca da
seguranca da informacdo na AT. Conforme apurou-se, a institui¢do tem neste momento projetos
estruturantes implementados em parceria com outros 6rgaos publicos assim como empresas
privadas sendo a gestdo dos servigos feita a margem da direcdo das TICs. Apesar de ser este o
sector legalmente estabelecido na AT para velar sobre todas as matérias ligadas as TICs, ndo tem
sobre si a gestdo/controlo de todos os projetos e iniciativas, nao podendo, portanto, garantir a

efetiva implementacdo e harmonizacdo das politicas de seguranga.
Interoperabilidade dos sistemas da AT

E de sugerir um estudo para promover os mecanismos de comunicagdo segura entre os sistemas
da AT que atualmente funcionam de forma isolada. As infraestruturas de TI criadas para cada
sistema dao suporte aos servicos que sdo oferecidos aos mesmos grupos de interessados, usando
diferentes pontos e politicas de acesso, o que vem propiciar a duplicacio de bases de dados e/ou
dispersdo de informac¢des complementares. Uma vez estabelecidas as plataformas eletronicas de
comunicacdo e partilha da informagdo entre os sistemas poder-se-4 abandonar a execucdo de
copias da informacdo via discos externos de um ambiente para o outro, bem como a introducdo
manual de mesmos dados nos diferentes sistemas, geralmente feita pelos funcionarios da AT o que
tem levado a erros e inconsisténcia dos dados. Esta solucdo deverd definir e incorporar os
mecanismos para a partilha de qualquer informacdo de forma eletronica com outras institui¢des
publicas assim como privadas com destaque para as instituicdes financeiras, defesa e seguranca,

ligadas aos processos de comércio interno e externo.
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Apéndice A — Presenca da AT no territério Mog¢ambicano e disposi¢cdo das linhas alugadas de
comunicacao.

Niassa

Cabo
Delgado
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Nampula

Mani Zarnbezia

Sofala

Gaza Inhambane

Maputo

Legenda:

Ligacoes para as proyvincias da Regido Sul
Ligacoes para as provincias da Regido Centro

— Ligacoes para as provincias da Regiao Norte




Apéndice B — Estrutura organica da direcio de tecnologias de informacdo e comunicacio.

Diretor

o~ " ‘ Apoio ao Utente
2 xdmnms(a )tragao - | (6 técnicos)

! ‘ | I '

Divisdo de Infraestrutura Divisao de Seguranca de ‘ Divisdo de Sistemas

Ci Divisdo de Centro de
Tecnologica Informacéo e Sistemas Aplicacionais Dados

(4 Técnicos) (1 Técnico) ‘ (5 Técnicos) (2 Técnicos)

|
' :

Reparticéo de TICs da Reparticido de TICs da Reparticdo de TICs da
Regido Sul Regido Centro Regido Norte
(4 Técnicos) (6 Técnicos) (3 Técnicos)




Apéndice C — Guido de entrevista ao Diretor de TICs da AT

A quantos anos € funcionario da AT?

J4 participou de alguma formacdo em governanca de TICs ou governanca de seguranca da

informacao?

A institui¢do terd adotado algum framework de governanca? Se sim, qual?

Qual € o nivel de importancia que as TICs ocupam no negécio da Organiza¢do? (Baixo, moderado,

importante, extremamente importante)

Como ¢ feita a gestdo do risco das TICs na organiza¢io?

Como avalia a segurancga da infraestrutura de TI da AT?

A organizacao possui politica de seguranca aprovada e divulgada?

Se sim, na sua opinido ela estd alinhada aos objetivos estratégicos da instituicao?

Como € que a dire¢do maxima da organizacdo encara a seguranga da informacao, isto é, tem clara

nocdo da sua importancia e apoia a ado¢do das medidas de seguranga?

Qual € a sua opinido em relacdo ao investimento que a organizacdo faz na drea das TICs? Acha o
investimento suficiente para que as TICs estejam em altura de contribuir no seu maximo para a

eficiéncia da institui¢ao?

Existe uma politica de formacao de quadros em matérias de seguranca da informacgao que incorpore

as pessoas de todos os niveis e sectores da organizacao?

Tendo em conta as novas ameacas a seguranga das infraestruturas criticas, estard a equipa técnica
devidamente treinada?
A AT encontra-se no processo de modernizacao tecnoldgica. Na sua opinido, quais sao os

maiores desafios para a seguranca da infraestrutura de TI que gostava de ver resolvidos?




Apéndice D — Guido de entrevista ao Chefe da Divisdao de Seguranca da AT

A quantos anos € funciondrio da AT?
A organizacdo possui politica de seguranca da informacao?
Se tiver respondido sim a pergunta anterior, como avalia o nivel de entendimento e cumprimento

das politicas de seguranga por parte dos utilizadores das TICs?

Acha que as politicas sdo suficientes para cobrir os riscos da TI para o negdcio da instituicao?

E feita andlise de vulnerabilidades 2 infraestrutura de TI? Se sim, a andlise é regular?

Quais sao as principais vulnerabilidades com que se deparam e qual o tratamento dado?

Dos controles abaixo listados identifique os que ja estdo implementados. (Politicas de controlo de
acesso, politicas de password, scan do perimetro, politica de backups, politica de gestdo de
alteracoes, politica de atualizacdo de software, antivirus e/ou endpoint security, IDS/IPS, firewall,
segmentacdo da rede, criptografia de dados, politica de destruicdo da informagdo, auditoria
informatica, testes de penetracao, seguranca de redes, outros)

Que controles estdo por implementar?

A organizacdo possui um SOC?

Acha pertinente ter um SOC dentro da organizacdo?

Existe ou existem entidades externas publicas ou privadas as quais sdo ou podem ser submetidos
os incidentes que necessitem de tratamento de outro nivel? Se sim, pode indicar as com as quais

tém parcerias?

Existem dareas criticas do negdcio/seguranca identificadas? Se sim, elas estdo demarcadas nas

plantas do(s) edificio(s)?

Quais sdo os fatores de risco para a seguranca da informagdo que requerem atencio redobrada? As

medidas de controle sdo efetivas para os mesmos?




Como ¢ feita a consciencializacdo/formacao dos utilizadores em matérias de seguranca da

informacdo? Existe algum mecanismo de teste para aferir o nivel de consciencializagdao?

A organizacdo usa encriptacdo de dados no armazenamento e/ou transmissao?
Existe uma politica de redundancia de ativos criticos?

Em caso de desastre, a organiza¢ao possui um plano de recuperacao?




Apéndice E — Formulario de Inquérito aos profissionais de TICs da AT

Inquérito para os Técnicos de TI -
Geral

Este inguérito tem como

objetivo a recolha da informagdo para a realizagéo de um trabalho de mestrado em
Engenharia Informatica. A populagéo alvo séo

o0s técnicos e profissionais do sector das TICs da Autoridade Tributdria.

0Os dados fornecidos sdo

tratados como confidencials e anénimos e servirdo exclusivamente para fins de
investigagdo cientifica. Pego que siga as instrugfes e seja preciso nas
respostas.

jmuambal@gmail.com

Desde ja agradego pela ajuda!

* Indicates required question

1. 1 -A quantos anos é funcionario da AT?

Primeira Parte

2. 2 -Acha que a instituicdo tem uma estratégia de formac&o que se adequa as *

necessidades dos técnicos de TI?
Mark only one oval.
Sim
A estratégia de formagéo ndo reflete as necessidades
N&o héa estratégia
3. 3 - Quando é que se beneficiou da altima formac&o? *

Mark only one oval.

A menos de um ano
A mais de um ano

A mais de 3 anos

4. 4 - As formacdes de que tem beneficiado ajudam na melhoria da execucéo das *
suas atividades?

Mark only one oval.
Sim
No tem impacto consideravel

As formagdes tém sido para areas que ndo sdo de Tl

5. 5-Ja se beneficiou de alguma formacéo sobre seguranca da informac&o? *
Mark only one oval.

Pelo menos uma
Mais de uma formagéo
Participei em palestras internas

Nunca




6. 6 - Tem conhecimento sobre a politica de seguranca da organizac&o? *

Mark only one oval.

Nunca tive acesso
Tenho conhecimento basico
Aplicamos no dia-a-dia

Sim

Segunda Parte

7. T -De que areas tem interesse a nivel das TICs? (Maximo duas) *

Tick all that apply.

Seguranga de Tl

Redes e comunicagdes
Desenvolvimento de software
Andlise de dados

Base de dados

Andlise de sistemas
Sistemas operativos
Virtualizagédo de servidores
Reparagdo de Hardware

Other:

8. 8- Como avalia a organizacéo em termos de seguranca da informac&o apos *
Inicio da modernizacao tecnologica (ano de 2015)7?

Mark only one oval.

Ainda deixa a desejar
Melhorou bastante porem ha muito que fazer

N&o noto diferenga

9. 9-Emsua opinido, acha que os utilizadores conhecem os cuidados basicos da *
seguranca de informac&o?

Mark only one oval.

Muitos n&o tem nogdo dos riscos das TICs
Alguns sabem, mas ignoram as recomendagfies

0s utilizadores séo zelosos na observagio das medidas de seguranca

This content is neither created nor endorsed by Google.

Google Forms




Apéndice F — Formulario de Inquérito aos Técnicos de Redes da AT

Inquérito aos Técnicos de Network

Este inquérito tem como

objetivo a recolha da informagéo para a realizagéo de um trabalho de mestrado em
Engenharia Informética a efetuar na Autoridade Tributdria. A populagéo alvo sdo
os técnicos e profissionais do sector das TICs.

Os dados fornecidos séo

tratados como confidenciais e anénimos e servirdo exclusivamente para fins de
investigagédo cientifica. Peco que siga as instrugdes e seja preciso nas
respostas.

Desde ja agradego pela ajuda!

* Indicates required question

1. 1-A quantos anos & funcionario da AT?

Primeira Parte

2. 2 -Tem se beneficiado de formaces em matérias sobre seguranca de
informacéo?

Mark anly one oval.

Sim e de forma regular
Sim, porém, ndo séo regulares

Né&o tenho recebido




3. 3-Tem conhecimento sobre o que & infraestrutura critica de T1? *
Mark only one oval.
Bastante

Suficiente

Néo

4. 4 - Na sua opinido estéo implementados mecanismos de controle de perimetro  *
adequados para protecéo do tréafego de e para fora da instituicdo?

Mark only one oval.
Sim

Nao

5. 5-Se sim, quais?

Tick all that apply.

Firewall

IPS/IDS

Filtragem de pacotes
Controle de Aplicagbes

Other:

Segunda Parte

6. 6 - Quais as tecnologias usadas na rede alargada ( WAN) para a conex&o entre *
as unidades da AT?
Tick all that apply.

SDWAN

Layer 2 Leased Lines
Remote VPN
Site-to-site VPN
MPLS

7. T -0Os gabinetes para equipamentos de rede est&o protegidos em todas as *
unidades orgénicas?

Mark only one oval.
Sim
Néo

Somente em algumas unidades

8. 8- Aatualizacfo das versies do hardware assim como software responde a5 *
politicas da organizacao.

Mark only one oval.
Sim
Nao

Desconhego essa politica




9. 9 - Acha que as medidas de seguranca dos endpoints & efetiva? *

Mark only one oval.

Apenas usamos antivirus
E um grande ponto de falha de seguranga
Temos uma combinagdo de controles que ajudam a protegdo

Precisamos uniformizar as medidas

This content is neither created nor endorsed by Google.

Google Forms




Anexo - Tabela periddica da Seguranca da Informacao — Paul Bird

TABELA P Professionsi

DA SEGURANGA RI .

Cartified
Informarion
Systems
Audiear

Cism
rrtified
information
Security
Manager

Fedramp Ceh
Certified
Ethlcal
Hacker

Giac
Global
Enfarmation
A5surance
Certificatine

Gsec
GIAC
c = E ite 1 Risk and ction Seclirity
Pratection | 2 ) e v 3 Campliante ! y | Essesntlals
Platform i T Eertification

. Cve Gcih
Antivirus e Se ; & s GIAT
Rt - . i W Cartified
Ineident
Harndler

Rat Ddos Csrf Sscp Casp

Remete i Ristribute Croas-Site Sistems CommpTia,

Arcess " iJlenia1 Reguant Security Advanced
o -

Trogsn o Forgar Cormified CU T
s SerVice 4 Gl

|rijecticin Practitioner Practitioner

Mitm Be Bof Dos c2 Ecsa Oscp
Functions Attack Types : T Man Buffer Genial Command &  EC-Council Offersive

In 3 Qverfiow "___fn Canmral Certified Security
Certifications ® NMetri 4 Ok The Cormpamise Tl Security Tertified

Middle SECLTiTY Professional

Fonte: https://www.opservices.com.br/glossario-da-cyber-security/




