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Resumo

As curvas e1Ípticas têm um papel de relevo na criptogra,fia actual, estando na origem de

um dos métodos pa,ra estudo da factorizaçáo e da primalidade. O problema do logaritmo

discreto no grupo de uma curva euptica é utilizado como fonte pâra uma função de uma via

num dos mais eficientes sistemas criptográficos. Não se obteve ainda um algoritmo com um

tempo de execução subexponencial que permitisse resolver esse problema relativamente

ao grupo de uma curva elÍptica e que pudesse pÔr em causa a segurança de um sistema

criptográfico fundamentado na§ curva"s elÍpticas'

Os critérios de primalidade baseados em curvas elÍpticas são ainda entre os melhores

métodos utilizados paxa passax certificado de primalidade a um número com mais de mil

dÍgitos decimais.

A eficiência dos métod,os para factorizar um número inteiro N, baseados em curvas

elÍpticas, é tanto maior quantã maior for a diferença entre t/N e urn dos divisores primos

de N, o que impõe critérios preferenciais no uso do software mais adequado para as

aplicações informáticas.



Abstract

Cryptosystems based on elliptic curves: scope and limits

Etliptic curves are mostly relevant in today's cryptography, allowing methods for

factorization and primality. The discrete loga,rithm problem in the context of elliptic

curves is lsed as a source for a one-way function in one of the most efficient cryptographic

systems. No algorithm with a sub-exponential execution time, with respect to that pre
blem, has been obtained, putting in risk the security of a cryptographic system based on

elliptic curves.

Primality tests based on elliptic curves a.re stil among the best ones allovring primality
certificates for numbers with more than a thousand digits.

The factorization methods based on elliptic curves, currently used to factorize an

integer N, become more and more efficient as the difference between one of the prime

factors of N and 1ff gro*s; this circumstance forces preferential criteria for the use of
software.
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Introdução

O envio e â recepção de informações sigilosas são necessidades que acompanha,ram a

humanidade há milhares de anos. Essas necessidades vieram a dar origem ao termo
criptografio, que, no sentido lato, significa conjunto de técnicas paxa cifrar e decifrar
mensagens pelos seus interlocutores, tornando difÍcil o conhecimento dos conteúdos das

mensagers por pessoas estranhas a elas.

Com o aparecimento da internet, as informações circularn de uma forma rápida e pre-
cisa, mas podem ser interceptadas por terceiros que não sejam o destinatá,rio. Sendo assim,
houve necessidade de criaçáo de sistemas que permitissem a circulação de informações de

uma forma segura, isto é, longe dos olhos dos 'tndesejados"; únal a criptografia está a
ser utilizada a todos os nÍveis: milita.r, económico, diplomático, etc.

A segurança desses sistemas baseia-se na hipotética dificuldade em resolver determi-
nados tipos de problemas matemáticos, como o problema da factorizaçáa e o problema
do logaritmo discreto.

A ideia de utilizar conhecimentos matemáticos na criptografia remonta a muitos anos

atrás. Júlio César (100-44 a.C.), cifrava as suas mensagens trocando as posições das letras
numa certa ordem, o que actualmente se traduz utilizando a operação de adição módulo
n (ver [11]).

A grande revolução no campo da criptogra.fia deu-se em 1976 com a denominada
"criptografia de chaue públi,ca", quando Whitfield Diffie e Martin E. Hellman pubücaram
o artigo "Ner! d'irecti,ons i,n cryptograph,y" (ver [8]).

O sistema criptográfico baseado em curvas elÍpticas - naturalrnente munidas de uma
estrutura de grupo abeliano - foi proposto em 1985 indepentemente por NeaI Koblitz
e Victor Miller (ver [15, p. 131]) como uma forma de implementaçáo da criptografia de
chave pública, sendo até então os sistemas criptográficos baseados no grupo multiplicativo
de um grupo finito IF[.

Acerca do uso das curvas elÍpticas em criptografia cabe perguntar:

Como se relacionam elas com o estudo da primalidade e da factorizaçáo?

Que vantagens trazsln elas em relação aos sisternas baseados no grupo IF|?

Tendo em conta estas questões, o presente trabalho foi desenvolvido da seguinte forma:

No CapÍtulo 1 aborda-se os conceitos e as propriedades importantes nos estudos de
criptogrúa e criptosistemas.

No Capítulo 2 apresenta-se algumas propriedades relevarrtes das curvas eIÍpticas no
campo da criptogra.fia, onde se destaca o estudo do problema do logaritmo discreto no
grupo de uma curva elÍptica.

No Capítulo 3 apresenta-se algoritmos de f.actorizaçáo e de primalidade aplicando as

curvas elípticas. Fez-se uso de dois programas informáticos:

GP/PARI CALCULATOR Version 2.3.2

SAGE Version3.1.4, Release Date: 200&10-20
e
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paxa, principalmente, testar a capacidade dos algoritmos neles implementados para o

estudo da factorização e da primalidade.

No Capítulo 4 apresenta-se a situação das curvas elÍpticas na criptogrúa realçando

as suâ vantagens e desvantagens em relação a,os outros métodos utilizados.

Os resultados obtidos foram fruto de pesquisas e análises bibliográ,ficas, ma.s também

de testes feitos aos programas PARI E SAGE no que concerne aos estudos de factorizaçáo

e de primalidade.



Capítulo 1

Criptografia e criptosistemas

Criptografi,a (do grego liryptós, "escondido", graphé, "escrita,") é o estudo dos princÍpios e

técnicas pelas quais a informação pode ser transformada da sua forma original para outra
ilegível, de forma que possa ser conhecida apenas pelo seu destinatário, o que a torna
difÍcil de ser lida por alguém não autorizado.

A criptografia tem quatro objetivos principais:

l. Confidenci,ali,dade da mensagem: só o destinatário autorizado deve ser capaz de

extrair o conteúdo da mensagem da sua forma cifrada.

2. Integridad,e da nxensagern: o destinatário deverá ser capaz de determina,r se a men-
sagem foi alterada durante a transmissã,o.

3. Autenti,caçã,o do remetenúe: o destinatário deverá ser capaz de identificar o reme-

tente e verificar que foi mesmo ele quem enviou a mensagem.

4. Nõ,o-repúdi,o ou i,rretratabi,li,dade do desti,nató,rio: náo deverá ser possÍvel ao desti
. natário negar o envio da mensagem.

Apresenta-se, de seguida, algurs conceitos utilizados no estudo da criptogra.fia.

c Tento claro - or rnensagen'L - é uma informação inteligÍvel por qualquer um.

o Cri,ptograrna - ot terto ci,frado - é uma informação ininteligÍvel para qualquer

um, excepto para o seu destinatário "legÍtimo".

o Cifraçã,o - é o processo de trarrformação de um texto claro em um criptograrna.

o Deci,traçõ,o - é o processo de recuperação de um texto claro a partir de um cripto-
grama.

Charna-se criptosi,stemo, a um sêxtuplo (Á, M,C,K,E,,D), onde:

o Á representa um conjunto flnito de alfabetos, que segundo certas regras sintáticas e
semânticas, permite escrever um texto claro bem como o seu respectivo criptograrna.

o M - denominado espaço de mensagens - representa um conjunto de mensagens

ou textos claros.

t C - denominado espaço de criptogran'La - representa um conjunto de criptograrnas
ou textos cifrados.

10
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. K - denominado espaço d,e chaues - representa um conjunto finito formado por

dois tipos de elementos: chaves de cifração, representadas por e, e chaves de de'

cifração, representadas por d. Cada elemento e e K determina uma única função

bijectiva E" de M em C, denominada funçã,o de ci,fraçõ,o. Para cada chave

ee.K,

existe uma única chave
deK,

que determina uma única função Ea de C em /V/, denominada função de deci,fraçã,o,

tal que, se

E"(m) : ç então Ea(c) :7n,

onderneMeceC.

o .E representa um conjunto de funções de cifração.

r D representa um conjunto de funções de decifração.

Nota L.L Geralmente apresenta-se um cri,ptosi,stema especi,ficando apenas os conjuntos

K,E e D.

F\rndamentalmente, existem dois tipos de criptosistemas, atendendo ao uso das chaves:

1. Criptosi,stemas si,métricos - ot de chaue secreta: a chave de cifração é relacionada

de uma forma directa à chave de decifração - que podem ser idênticas ou admitem

uma simples transformação entre as duas chaves. Às ,reres usia-se uma única chave

- usada por ambos interlocutores - na premissa de que esta é conhecida apenas

por eles - por isso a denominação criptosi,stema si,métrico. As chaves, na prática,

representam um segredo compartilhado entre dois ou mais interlocutores, que pode

ser usado para manter uma ligaçã,o confidencial de informação. Neste tipo de cripto-
sistema é necessá,rio um s,i,stenxa seguro para o, combinaçõ,o das chaues. Uma vez que

cada par de interlocutores necessita de uma chave secreta, uma rede de comunicação

com rà interlocutores necessit a de fu-r) 
- isso constitui uma grande desvarrtagem

de um criptosistema simétrico.

2. Cri,ptosi,stemas assi,métricos - ou de chaue públi,ca (ver [9, p. 42]), sistema prG

posto inicialmente por Diffie e Hellman em 1976): cada entidade é possuidora de

um pax de chaves, una púbti, pa.ra cifrar mensagens - e uma priuada - paxa

decifrar criptogramas e paxa autenticar uma mensagem. A chave pública deve ser

distribuÍda, liwemente, para todos os correspondentes enquanto que a chave pri-

vada deve ser conhecida apenas pelo seu dono. Uma mensagem cifrada pela chave

pública deve ser decifrada apenas pela chave privada correspondente. Os si,stemas

assimétricos d,euem obedecer à, condiçã,o de que nã,o se pode determinar a chaue

pri,uada a parti,r da chaue públi'ca.

As chaves num criptosistema assimétrico estão interligadas atravês de uma função /
que se denomina função de uma ui,a.
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Definição L.L Dados doi,s coniuntos A e B e a funçã'o

f:A-+8,

d,i,z-se que Í é uma função de uma via se d,ad,o um a ç A /or computacionalmente fácil

d,etermi,nai t@ e d,ad,o umô e Im (Í) Ío, computacionalmente difÍcil obter um a e. A tal

que Í (a) :0.

Nota L.2 Diz-se que 0, resoluçã,o de um problema é computaciona.lmente fácil se uti-

li,zand,o os recursoi com,putaci,onais eni,stentes essa puder ser erecutada num tempo dese-

jad,o para quen'L a erecuta; caso contró,ri,o, di,z-se que a resoluçã,o desse problema é com-

put acionalmente difÍcil.

Dada uma função de uma via f , escolhe-se a €. A pâxa a chave privada, e determina-se

f (a) para a chave pública. Tendo em conta as ca.racterÍsticas de uma função de uma via,

Àerá computacionalmente difícil determinar a a partir de / (a)'

Pa,ra algumas aplicações utiliza-se uma, função de uma ia Í invertÍvel cuja inversa

/-1 possa ser obtida se se estiver nâ posse de determinadas informações. Tal função é

trna "falsa função de uma ui,a".

A escolha de função de uma via / baseia-se, muitas vezes, em determinados tipos

de problemas matemáticos que se considerarn de difÍcil resolução, como os apresentados

abaixo:

1. O problema de factorização de um número natural n.

2. o problema do loga.ritmo discreto em determinados tipos de grupo.

3. "SVP - shorter vector Problem".

Conceitos como algori,tmo e com,pleú,dade computacional de um algori,tmo estão bem

associados a um criptosistema.

Definição L,2 Chama-se algoritmo a todo o processo bem defi,ni,do, consti,tutdo por um

conjunto d,e instruções que a part'i,r de um conjunto d,e ualores de entrada produz um

cônjunto d,e ualores de saída. Di,z-se que urn algori,tmo é determinístico se o conjunto

d,e ualores d,e entrad,a d,etermi,nar completamente o conjunto de ualores d'e saíd,a. Se o

nlesnxo conjunto d,e ualores d,e entrada produzir conjuntos de aalores de saída di,ferentes,

o algoritmo dir-se-ô, probabilÍstico ou aleatório.

Nota L,3 Dad,o o uso d,e computadores, em geral, os ualores de entrada e de saída de um

algoritmo estõ,o em códi,go binô,ri,o - cuios dtgi'tos sã,o 0 e L.

Definição L,3 Dad,o um ualor n, chama-se comprimento de n ao número d,e dígi'tos,

d,ad,o porlogrn, que tem a composi,çõ,o de n en'L código b'inó,rio, uti'li,zando um esquema de

co di,fi ca ç d,o ap ropri, a d o .

Definiçáo L.4 O tempo de execução de um algoritmo é o número mó,timo de operações

elementares (operações bit a bi,t) que se efectua ao se erecutar o algori,tmo a parii,r de

um certo conjunto d,e ualores de entrada. á memória consumida é o ruimero de símbolos

escritos na memória para,leuar a cabo um algoritmo.
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A efici,ênci,a d,e um algori,tmo medir-s+á pelo seu tempo d,e erecução e pela memóri,a

consumid,a, quando ele for implementado num computador'
Dado um um algoritmo associa-se a ele uma firnção ,f, Que limita superiormente o

recurso computacional necessário para a sua execução, que se denomina parô,metro de

com,pleríd,ad,e. Se o recurso considerado for o tempo de execução ou a memória con-

sumida, / mede, respectivamente, a compleridade de tem,po e a compleri,dade de espaço

(ver [6, p. 3]).

Nota L,4 Mui,tas uezes é d,ifíci,l obter a par-ti,r de um algoritmo a sua com,pleridade de

tem,po e o, sua compleri,dade de espl,ço (uer [18, p. 5S]). Nessa si,tuaçã,o, hó, que esta-

belecer uma aprori,mação. Para,isso, uti,li,za-se, respecti,uamente, a enmpleri,dade de tempo

e a compleri,d,ad,e d,e espaço assimptótico, isto é, estud,a-se o au,rnento do tempo de ere-

cução e d,o consumo d,a memória, quando o comprimento n do ualor de entrada aumenta

i,li,mi,tadamente.

Definição L.5 sejam.f, g 
' 
N + R, duas funções estritamente pos'iti,uas.

Escreue-se:

. Í (n) : O (g (n)) se eristi,r um número real estritamente posi'ti,uo c e urn ruimero

natural ns tal que

Yn)ns 0<Í(n)<cg(n).

. Í(n):o(s(n)) se

ri* /Í"J : o.
g\n)

A enpressõ,o o (1) é portanto usada pl,ra representar uma funçã,o Í (n) cujo li'mi,te é

0 quando n tende para @.

Definição L.6 Define-se pl,ra n natural a funçã'o

Ln (o,c) : exp ((c + o (1)) (1og n)' (log log ra)l-') ,

ond,eQ í a < 1, c ) 0. Se se omi,ti,r o segundoparô,metroc, cons'iderar-se-ó,c: à.
Sendo n o com,primento do ualor da entrada de um algoritmo, a sua compleridad,e -
relatiuamente a um determi,nado recurso computac'ional - pode ser meüda em funçã,o do

ualor de a (uer [6, p. 4])t

o Se a : 0, uma função de complexidade O (L" (0, c)) será polinomial em log n. Neste

caso considera-se que o algoritmo é múto eficiente, tendo em conta o propósito paxâ

o qual o algoritmo foi concebido.

o Se o : 1, uma função de complexidade O (L"(L,c)) será etponenci,al em logn,.

Neste caso, considera-se que o algoritmo não ê efrciente, tendo em conta o propósito
paxa o qual foi concebido.

o Se 0 < d, < 1, dir-s+á que uma firnção de complexidade O (Ln(o,c)) será sub-er-

ponenci,al. Neste caso, considera-se que o algoritmo é também eficiente, embora o

desejável - paxa quem o concebe - seja ter uma complexidade poünomial.
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Diz-se que um criptosi,stema é seguro se ele garantir todos os objectivos paxa os quais

foi concebido.
Nem todos os criptosistemas sáo utilizados paxa atingir todos os objetivos principais

da criptografia. Mesmo em criptosistemas bem concebidos, bem implementados e usa-

dos aáequadamente, alguns dos objectivos não são práticos - ou me"smo desejáveis -
em alglmas circunstâncias. Por exemplo, o remetente de uma mensagem pode querer

permanecer anónimo ou pode não interessaÍ a confidencialidade'

Se um criptosistema gararrtir a confidencialidade da informação circulada, os criptogra-

mas não poderão revelar as informações da respectiva mensagem. Esta ideia remete-nos

pa,ra o conceito de segurança semô,nti,ca (ver 122, p. 22)).

Uma vez que a chave pública é do conhecimento de todos, o receptor do criptograma

não tem informação acerca do seu emissor nem da sua integridade. A garantia de auten-

ticidade, integridade e a irretratabilidade num criptosistema são dadas através de uma

assi,natura mensagem - que acompanha o re,spectivo criptograma.
IJm ataque a um criptosistema, consiste num algoritmo que resolva um problema do

qual decorre o algoritmo de encriptação.
A, efi,ci,êncrla de um ataque é medida pela sua compleri,dade de tempo e de espaço que

se, pretende neste caso, que sejam os menores possÍveis.

1.1- Criptografia baseada em grupos finitos

Os dois principais sistemas utilizados num criptosistema de chave pública são o sis-

tema RSA e os protocolos baseados no problema do logaritmo di,screto nr.m grupo cÍclico

(ver [e]).
Para este trabalho, vai-se realçar o estudo de criptosistemas baseados no problema

d,o logaritmo di,screto (PLD) pois um criptosi,stema baseado em clffaas elípti,cas - tema
deste trabalho - baseia-se nesse problema.

Tendo em conta que um PLD mrm grupo finito G pode ser reduzido a um PLD num

subgrupo de G cuja ordem é um número primo, segundo a si,mpfficação de Pohli'g e

Hellman (que se verá mais adiante), define.se o PLD num grupo finito de ordem prima.

Definição L.7 Seja (G, e) unx grapo de ordem l, ond,e I é um número pri,mo, e seia

P,Q e G. O logaritmo discreto em G de Q na base P é um wfimero natural

n : dlogp (8)

tal que
nP oPo...@ P

O número n é determi,nado modulo l. A determi,naçã,o de n desi'gnl,-se por problema de

logaritmo discreto (PLD) em G.

A compleridade da resolução de PLD depende muito da escolha do grupo. Por exem-

plo, para o grupo aditivo do corpo finito IF, onde q: tr paxa um número primo p e um

número natural rrz, o PLD é fácil de ser resolvido (ver [6, p. 8]). Para fins criptogtá.ficos,

a escolha do grupo G deve ser cuidadosa e deve obedecer a algumas condições, como as

que se seguem:

a
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L. A ordem de G deve ser 1m número primo I muito gronde, de forma a tornax a

resolução de certos problemas computacionalmente difÍceis.

2. A complexidade de espaço dos elementos de G deve ser da ordem O (logl);

3. A operação O de G deve ser eficientemente determinada - com complexidade de

tempo polinomial.

4. O PLD deve ser de difícit resolução, isto é, a complexidade de tempo deve ser

exponenecial.

Uma das opções paxa grupo o G múto utiüzada é o grupo multiplicativo IF| de um

corpo finito Fq, pa,ra um valor de q muito grande.

Uma outra opção paxa grupo o G ê o grupo de pontos racionai,s Eprde urna curl)a

elípti,ca (que se definirá mais adiante) definida sobre um corpo frnito.

A soma de pontos num grupo Epn ê fácil de determinar, enquanto que o PLD apli-

cado a esse grupo é muito dificil de resolver, tendo em conta os recursos computacionais

existentes. Nnda mais, o PLD aplicado ao grupo Ep, tem grau de dificuldade superior

ao PLD num grupo multiplicativo IF|, onde lF, e Ep, têm a mesma ordem (ver [11, p.

3e6l).
Os grapos d,e classes d,e ordens de um corpo numéri,c.o serão uma boa opção, pois são

considerados seguros e práticos, embora apresentem algumas limitações - como pode'se

ver em [9].

L.2 Primalidade e factoúzaçáo

A factorização e a primalidade conduzem a dois problemas matemáticos de extrema im-

portância, incidindo no estudo da implementação de criptosistemas assimétricos' Por

exemplo, precisa-se da factorização em números primos para constituir criptosistemas cu-

jos esquemas se baseiam em grupos cujas orders sáo números primos muito grandes -
conlo é o caso d,e criptosi,stemas basead,os ern curl)os elípti,cas. A factorizaçáo ê um dos

problemas em que se baseiam a,s seguranças de atguns criptosistemas, como é o caso do

sistema,R,gá (ver [11, p. 113]).

Primalidade
Sabese que no século 300 a.C. Euclides provou a existência de infinitos números pri-

mos. Sabese ainda que sendo ?r (N) o número de números primos não excedendo N; o
teorema dos números primos afirma que

?r(N)-# (N-+m).

Uma das formas de saber se um número natural N é primo ou composto, é verificar

se paxa todo o número inteiro n < JN se tem N : 0 (mod n).(Nota-se que se zz for um

divisor de l/, então ff S t/N) contudo, este mêtodo tem uma complexidade de ordem

o (lrvr)
Tem-sá desenvolvido estudos muito intensos no sentido de descobrir números primos

cada vez maiores. Existem algori,tmos probabi,lísticos do estudo de primali'dade - para

nm valor de entrada N, em que a resposta pode ser: N é composto ou N ê prouauelmente
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prímo. Se for a primeira opção é porque N será realrnente um número composto, ma,s

se for a segunda opção, terá que se passar um certi,ficado de pri,malid,ade ao número -ly'

teste de primalidade realizado por um algoritmo que gararrta a L00To que N é um

número primo - pois não há argumentos matemáticos súcientes que garantam que N é

realmente um número primo quando se utiüza um algoritmo probabilÍstico paxa o mtudo

da primalidade.
O métod,o d,as curaas elípticas é um d,os métodos mai,s util'i,zados paxapa,ssax certificado

de primalidade a um número natural n supostamente primo (ver [6, p. 597]).

Factorizaçã,o
É possÍvel encontrar um factor de n em 1fi passos - no máximo - mas a técnica

utilizada para tal é muito lenta para valores de n muito grandes. Por exemplo, se n

for composto por 100 dÍgitos, supondo que em cada segundo verifica,rn-se 1 000 000 de

possÍveis divisàres, então encontrar-se.á um diúsor de n em cerca de 3,2 x 1037 anos

(ver [21, pág. 126]).
O teorema funilamental d,a ari,tméti,ca garante que todo o número natrual n ) 1 pode

ser decomposto de uma forma única - a menos da permutação - num produto,

n: pirpir...pin,

onde o6, i : 1...k, são números inteiros positivos e Pt 1 Pz 1 ... ( p7, são números primos.

Um grande problema da aritmética, fundamentado neste teorema, ê af.actori,zaçã,o de um
n'úmeronaturaln>L.
,, O estudo da factorizaçáo, pela sua natureza, é mais difÍcil do que o estudo da prima-

tidade (ver [18, p. 89]). Segundo [23, p. 189], o maior número factorizado até ao ano 2007

foi um inteiro de 200 dÍgitos, enquanto que nesse mesmo ano provava-se a primalidade de

um inteiro com muitos milhares de dígitos.
Muitos métodos foram desenvolvidos para resolver o problema de factoriza'çãa. Alguns

são concebidos para factorizar um número natural n mediante determinadas condições,

são denominados métodos específicos de factorizaçã,o. Sãa alguns deles (ver [11]):

o O mêtodo de Pollard - p ;

o O mêtodo de Pollard - p - 1;

o O método das cun)as elípti,cas (ver [1"8, p. 90 - 94])

o "General number field sieve".

o "Shortest vector".

O método das curvas elÍpticas é irspirado no método de Pollard - p - L, mas oferece

algumas vantagers em relação a este (ver [21, p. 125-138]).

, A complexidade de tempo do método das curvas elÍpticas pa,ra obter o menor factor
primo de um número natural n ê L (à,t/r) (ver [6, p. 7, 604606]).



Capítulo 2

Aritmética de uma curva elÍptica

Seja K um corpo comutativo e K o seu fecho algébrico.

Definiçáo 2.1 (Jma ctxva elÍptica E sobre o corpoK, representada por E(K), é uma
curl)a não si,ngular d,efi,nid,a pelo conjunto d,e soluções no plano proiecti,u, P'(q da

equação homogénea de Weierstrass

Y2 z + uxY z * uY 22 : x3 + ax2 z + bxz2 * cZ!,

onde u,'u,o,,brc € K, ou seja,

E(K) : {[x, Y, zl eP' 6) :Y2z * uxYZ i uY22 : X3 + aXzZ +bx22 + cZ!) .

A não singularidade da curva elÍptica significa que as derivadas parciais,

AF OF OF

-ax' aY 
u az'

não se anulam simultaneamente para nenhum ponto da curva, onde

F (x,Y, z) :Y2z + uXY Z * aY22 - x3 - ax2z - bx22 - cz3.

Definição 2.2 Seja E(K) un'ta curaa elíptica e P e .E(K) . O ponto P di,z-se K-ponto
racional se as suas coordenadas pertencerem ao corpo K.

Nota 2.L Por uezes d'iz-se, s'implesmente, porto racional quando não se tem úiui,da a-

cerca do corpo sobre o qual o, curl)a é defini,da.
O cnnjunto dos K-pontos racionais representa-se por 86.

Uma curva eUptica tem um único ponto racional pa;a Z : 0, o ponto [0,1,0],
denomina-se ponto no i,nfini,to e representa-se por (2.

, Quando Z + O, um ponto

IX,Y, Z): la,b,c)

da curva E (K) corresponde no plano a.fim ao ponto

(,,a): (:,:) . *,

17
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dado pela equação nã,o homogénea de Wei,erstrass

92 lury *ua - uB + ar2 *bn * c, (2'1)

onde u, 1)rarbrc € K.
o conjunto de pontos da curva euptica E (K) dados no plano a,fim por

{{*,üe K2 : y2 * ury + ua : 13 + or' + br + c}

diz-se a parte ayÍrn dessa curva elÍptica.
Assim sendo, uma curva elÍptica E (K) pode ser dada, também, por

{{*,u)e K2 : a2 * urv + ua : tB + arz * br * c} o {cl}

e o conjunto E7N dos K-pontos rac'ionais por

{(",y) € K2 : y2 * ury + ua : 13 + at2 * bt * c} u {o} ,

onde u,'uro,rbrc € K.
A partir da equação de uma curva eUptica, algumas constantes são definidas e uti-

lizadas nas fórmulas usadas adiante. São elas (ver [4, p. 30]):

bz: u2 * 4a,
ba: uu * 2b,

[6: u2 ! 4c,

ba : u2c * 4ac - uub + au2 - b2,

ct: bZ - 24ba e

ca: -bl+36b2b4-276b6.

(2.2)

Definição 2.3 Sejam E6 e bz, ba, b6 e bs defini,dos como ac'irno.O discriminarrte de

E (K) representado por L, define-se por

L, : -blba- 8b: - 27bZ * 9b2bab6.

Uma curva elÍptica é não singula.r se e só se A l0 (ver [4, p. 31]). Sendo assim, uma
curva elíptica E'(K) tem discriminante A sempre diferente de zero.

Sempre que A f 0, define.se o j-i,naariante j (E) da curva elÍptica -E como sendo,

^3

i (E) : an.

Definição 2.4 Duas curals ellpti,cas E1 e E2 sobre urn corpoK, defini,das pelas equações

não-homogéneas de We'ierstrass

y2 *u1ny *utU: n3 *a1rz ]-b:.r*h (2.3)

" 
o' + u'rY * aza : tB * a2r2 * bzt * cz Q'4)

são'i,somorfas sobre sobre K, se eristi,rem constantes r,s,,t e. K'e d eK. (gru'po multi,-
pli,cati,uo d,o corpoK), tai,s que 0, mudança de uari,ó,ael

(r,A) * (d2r + r,d3a + d2sr + t) (2.5)

transforrna a equaçã,o 2.3 na equaçã,o 2.1.
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Nota 2.2 Nota-se que o 'i,somorfismo é defi,ni,do sobre o corpo K. Curaas que nã,o são

'isomorfas sobreK, podem ser i,somorfas sobre uma ertensão K' deK (uer [4, p. 31]).

Lema 2.L Duas cun)as elípt'icas E1 e E2 sobre urn c,orpo K sâo i,somorfas se t'i,uerem o

rnesrno j-invariarrte. Duas curl)as E1 e E2 corn a rnesrnl, j-inva,riante sã,o'isomorfas sobre
R (uer [4, p. 31]).

A equação não-homogênea de Weierstrass 2.1 pode ser simplicada, conforme for a
caracterÍstica de K, aplicando a mudança de variável 2.5. Assim sendo, tem-se:

1. Se a caracterÍstica de K for diferente de 2 e de 3, a equação 2.1 poderá ser transfor-
mada numa equaçáo do tipo

a2:Í3 *btt*C,

onde ô', c'€ K, e por conseguinte A: -L6(4b'3 +27C2).

2. Se acaracterÍstica deKfor igual a 2eul0, aequação 2.1poderáser transformada
numa equação do tipo

A2*tA:fi3*a'r2+C'
onde o', c'€ K, e por conseguinte L: c'. Seu:0, aequaçãa2.L poderáser
transformada numa equação do tipo

a2+u'A:r'3*btr*C'
onde u', b', C e K, e por conseguinte L: u'4.

3. Se acaracterÍstica de K for igual a 3 eu2 * -a, aequação 2.1 poderáser transfor-
mada numa equação do tipo

a2:t3+o"fr2+c',

onde o', c/ € K, e por conseguinte Â : -a',C. Se u2 - -0,, a equação 2.1 poderá
ser transformada numa equação do tipo

u2 : 13 *btr * C,

onde b', c/ € K, e por conseguinte A : -à'3.

Observaçáo 2.L Sempre que a característi,ca de K /or d,i,ferente de doi,s o conjunto dos
K-pontos racionais é representado por E(a,b,,c)6, onde a, b, c sã,o os coefi,c,ientes dos
terrnos de grau 2, L e 0, respecti,uamente, d,o poli,nóm,io Í(r) : 13 * afr2 + br * c, que

fi,gura no P membro da equaçã,o da parte afi,m d,a cu,rl)a elípti,ca E (K).

2,L Lei de grupo Íluma curva elÍptica
É possível definir uma "adição" de pontos no conjunto Ep< dos K-pontos racionais de
uma curva elÍptica.E sobre o corpo K. A adição dos pontos baseia-se no facto de que no
plano P' (K), urna recta intersectando uma curva eUptica em pelo menos dois K-pontos
racionais, intersecta a curva num terceiro ponto que é também um K-ponto racional.
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Então para adicionar dois K-pontos racionais de uma curva elÍptica, digamos P e Q,
primeiro une-se esses dois pontos por uma linha recta obtendo o terceiro ponto P * Q de

intersecção com a curva. Depois une-se o ponto P *Q com o ponto (2 
- ponto no infinito

do plano P' (K) - por uma linha recta obtendo-se o terceiro ponto de intersecção que é

P + Q, adição de P com Q.
Quando se quü calcular o dobro de um ponto (diga-se P), u mesma técnica poder

ser aplicada, substituindo apenas a recta que une os dois pontos pela tangente ao único

ponto P. Nestas condições o ponto O ê o elemento neutro paxa a operação assim definida

e além disso todo o ponto P de E7x tem um simétrico -P relativamente a esta operação.

Como a operação é associati e comutativa - pode dizer-se que E7l« constitui um
grupo comutativo paxa a adição acabada de definir'

Teorema 2.2 (Estrutura do grupo) Seia E(Fn) un'10, cun)a elíptica. O grupo Ep, é

isomorfo âo grupo
Zp, @ Zp,

talquentlnzehlQ-L,ond,enten2sã,oi,nteirosposi,ti,uosunicamentedeterm'inados
(uer [6, e. 272)]).

Estud+se de modo mais analítico a adição para pontos de .E7rc situados na pa.rte afim
de Pr(K).

Sejam P : (rr,A),, Q : (rz,Uz) com q I rz pontos de E7« distintos de O. Seja

R: (rs,gr3) a soma de P e Q, isto ê,

R:p*Q.
A recta que passa por P e Q é dada pela equação

a:Àr*P'
onde , Ur-Uz

fit-frz

p: Ut - Ànt - Az - Àrz.

Os pontos de intersecção dessa recta com a curva são obtidos pela equação

(Àr + p)' + (ur * u) (Àr + [t) : r' + or' *br * c,

o que é equivalente à equação r(r):0 onde

r(r) : 13 + (a - 
^2 

- uÀ) n2 + (b - 2Àp - uÀ - up,) r * c - ttz - ul-t .

Por outro lado já se conhece duas raízes de r(r), f1 Q fr2, e portanto

r(r) : (, - ,r) (* - *r) (* - *r) .

Comparando-se os coeficientes dos termos do 2o grau das duas expressões, obtêm-se

À2+uÀ-a:ry*fr2*ns;

como fr1 e fr2 pertencem ao corpo K, o elemento 13 também pertence bem como Àns* [1.

e
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Note.se que se P : (rt,gt) pertencer à curva tarnbém lhe pertencerá o ponto

(*r, -A, - ufrt - u) ,

o que corresponde a -P uma vez que o ponto O e o elemento neutro do grupo.

A soma R tem abcissa z3 e deve pertencer à curva elÍptica e a sua ordenada terá então

de ser dada por

Us: -Àxz - t'L - ufrs - a'

No cáculo do dobro de P : (*r,yr) o decüve da recta tangente é a deritrada impUcita
g' no ponto P obtida a partir de

y2 *ury *ua - 13 - ar2 -br - c:0.

Tem-se então com relação à adição em "87rc:

L. O é o elemento neutro;

2. Simétrico de P : (ryy1) ê

-P - (*r, -A, - ufrr - u);

3. P+Q:(rr,y3) onde
frs:À2*uÀ-a-frt-fr2t

as: ).(r, - rr) - !1 - uns - u

( Ar-Uz| "- " sePltQ
. J Ír-rz 

e.6)^-l 3r?+2aq+b-uyr sep:e.\ 2n*urt+u
O estudo das curvas elípticas em criptogra,fia assume grande importância quando elas

são consideradas sobre um corpo finito )Fn, pois sobre Q, IR ou C os cálculos envolvem

aproximações tornando o sistema criptográfico pouco prático e preciso (ver [2, p. 16]).

Lei de grupo de uma curva elíptica sobre o corpo IFe

O corpo IF, é constitúdo por p elementos, isto é,

IF, : {0, 1,2,3,...,P - 1},

onde 0, I,2, 3,... p - L são classes residuais mod p.

A equação da curva elÍptica E (Fr) pode reduzir-se à forma

a2:13*ar2 lbr*c(modp)

quarrdo p) 3, com A 10. Então:

1. Osimêtricode P:(rr,a)*Oe Ep,ê

-P - (t'''-a);

e
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2. Seja P: (rt,a) € Ep,,Q: (*r,a) e Epnu*r* 22. Então

P+Q:(ne,as)Ç8p,,

onde
frz:À2_ a_ frt_ fr2(modp)

Uz = À. (r, - ,r) - 91 (mod p)

7:@-1L (mod p).
frz-ft

3. Seja P : (rr,,A) * O € Epn.e ar #0. Eúão

p+p:2p:(rilAs),,

onde
À2-a-2rr(modp)

À. (r, - *r) - 91 (mod p)
3r?+2aq+b

2Yr
(mod p) e ar#0

4. Se Ut:0 então 2P:0

Exemplo 2.L Consi,dera-se o grupo .E (0, 1,3)/u* cujos elementos sõ,o os apresentad,os
na tabela segui,nte:

o (4,4) (7,L)
(0,5) (4,7) (7, 10)
(0,6) (5, 1) (e,2)
(r,4) (5, 10) (e, e)
(1,7) (6,4) (10,1)
(3,0) (6,7) (10, 10).

SejaP:(4,4), Q:(0,6)e E(0, 1,3)/F,.. Tem-se:

o O si,métrico d,e P é

-P : (4, -4): (4'7)

o AsomadePeQé
P+Q : (rr,ar)

: (10,10),

ond,e

1: 9- 11mod11) :2.7-1(mod11) :2.8(mod11) :50-4'
nB : ó2 - 4(mod 11) : 21(mod 11) : 19

as:5. (4 - 10) - 4(mod 11) : 5.5 + 7(mod 11) : 19

c O d,obro de P é : (rr,ar)
: (7,,7),

tg:
U3:
)-

onde

2P
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3.42 + |
À (mod 11) : 49.8-1(mod 11) : 49.7(mod LL) :2
frg:
As:

2.4
2z_ 2.4(mod lL) :7
2.(4 - 7) -  (mod 11) : 2.8 + 7(mod 11) : 1

Lei de grupo de uma curva elÍptica sobre o corpo F2-

O corpo F2*: lF, [r] I ff@), onde

Í (*) : a^fr* * a*-1Í*-7 + a*-2r*-' + ... * avt * as,

a;. e F2, ,i:0,...,tu, é irredutÍvel em IF2 [r], isto é,F2* é composto pelos polinómios da

forma
a*-Lfr^-t * a*-2fr^-' + ... { a1r * ao1

onde q ep2,i:0,..., m-! quesãorestos dadivisão deg(r) €F2[z] por /(z)'
Por ser JF2- ürr corpo de caracterÍstica dois, a equação da curva eUptica E (F2^) ê

dada pela equação

a2 I ry : rB I ar2 + c, (2.7)

onde o, c e F2* e c + 0, ou Pela equaçáo

a2*ua:n3*br*c, (2.8)

ondeu, beceE2*eu+0.

Nota 2.3 Note-se que a pri,mei,ra equaçã,o tem j (E) sempre di,ferente de zero enquanto

que a segunda tem j (E) : 0.

Pa,ra o grupo da curva elÍptica E (F2*) dada pela equação

Y2*ta:fr3J-ar2+c'

onde o, c €F2* e c 10, tem-se:

1. Osimétricode p:(rr,A)*Oe Epr^ê

-P-(rr,rr*A);

,2. Seja P: (rt,g) e Epr^, Q: (rr,A) e Epr*,Qfiv*rz.Então

P+Q:(nt,yt)eEp,*,

onde
frs:\2 +À+ rr*rz*a
us:À(rr+rr)*ns*ar
, az-lar

rz * :Ít
em Epr*



24

3. Seja P : (rr,Ai * 0 € Ep,*.e t, *0. Então

p+p:2p:(rz,Az),

onde
fie:À2-lÀ*a

as: r? + (À + 1) .r,
AtÀ:Ít*-
fry

em E pr*.

4. Se Ír :0 então 2P: (2, Pois -P: P.

Para o grupo da curva elÍptica E (W2*) dada pela equação

Y2*ua:fr3*br*c'

ondeu, bec€.1F2- € u+0, tem-se:

1. Oinversode P:(ryA)#Oe Epr*é

-P - (rr,at + u) '

2. Seja P: (rr,y) e Epr*,Q: (*r,yr) e Epr^,cnL**r.Então

P + Q: (Ís, gs) e Epr^,

onde
frs:\2*rt*rz
Uz:À@r+rr) *h*u
, Az*At

12*rr
em Epr*.

3. Seja P:(rr,A)*OeEpr*. Então

p+p:Zp:(rs,,Aa),

onde
frg: À2

us:À@,+rr)*ar*a
r!+b

em Epr*.

À
u
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Multiplicaçã,o por um escalar

Definiçáo 2,5 Chamo-se multiplicação de um ponto P e E por um sscalax k € N, e

representa-se por kP, à sorna de P consi,go rnesnl,o k uezes'

A multi,plicação d,e P e E pelo escalar -k, é i'gual a -(kP)' isto é,

_kp : _(kp).

A mutti,pti,caçã,o de P e E pelo escalar 0 é igual ao ponto O, isto é,

0P: O.

Para se calcular kP, em primeiro lugar esgreve-Se k na base 2, isto é,

k : ko + h.2 * k2.22 * ke.23 + ... + k,.2' ,

onde cada ki, 'i :0, ..., Í, ou é 0 ou é 1.

De seguida calcula-se
Po: P
Pt:2Po:2P
Pz:2Pt :22P
Ps:ZPz:23P

P, :ZPr-t :2'P
, No final, calcula-se kP : (a soma dos fl para ki: 1) (ver [2t, p. 136]).

Exemplo 2.2

LTLP: (2'+25 +23 +2+ 1) P :27P +26P +23P +2P + P.

Calcula-se Pt, Pe, P5 e P7 e, finalmente,

LTIP:Pri-Ps*Ps*Pz*P.
No total operou-se LL uezes, 7 para se obter os P;., i : 1, ...,7 ma'is 4 para se obter a lon'La'

P1+Ps+Ps+ P7+P:LTLP.

Nota 2.4 Note-se que r l logrk e, por consegui,nte, calcula-se kP ern nl,enos do que

2logrk passos.

A ordem de P e E ê o menor inteiro positivo n tal que nP -- O. Uma vez que Ep, ê

um grupo finito, o conjunto

{O, P,2P,3P,...,(n - 1)P}

é um subgrupo cíclico de Ep, e, consiequentemente, n divide a ordem #Ercn do grupo

Eir, (o cálculo da ordem será tratado mais adiante).

Nota 2,5 Por ser ff81r, : TLtrL2t se n1 forigual a l, entã,o Ep, serô, urn gI-Wo cícli,co

de ordem n2, 'isto é, eriste P e Ep, tal que

E/u,:{kP:0<k <nz-L};

tal ponto P denomi,n0,-se um gerador do grupo E7n'r. Se n1

rango 2 (uer ll}l).
> L di,r-se-d, que Ep, tem
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Exemplo 2.3 Seja E (Frr) a curaa elíptica defi,ni'da pela equação

a2:c3*4t*20'

#E/1,.rn :37.
Por ser 37 um número pri,mo, conclui,-se que Eprn é um grupo cícli,co. Erceptuando

o ponto O, todo ponto em Eprn é um gerador.

Definição 2.6 Seja un'La curl)a elípti,u, E (Fn) e n'L u,rn inte'iro positi,uo. Diz-se que urn

elemento
P e E (lFn)

é um m-ponto de torsão se e só se mP : O.

O conjunto dos rn-pontos de torsão de .E (Fr) é um subgrupo de E (Fr) e representa-se

por E [rn], isto é,

El*l : {P € E (F'q) : mP : O} .

Lema 2,3 Seja dada uma curua elípti,ca E (Fr), e seja k um número natural e n'L urn

número primo d;i,ferente da característi,cap d,ets, tal que

mlffEpn e n'Llq-t.

Então Eprn contémm2 pontos de ordemn'L se e só sem di,uideqk -l (uer [], p. 43])-

Teorema 2.4 Seja E (Fr) un'tl, curaa elípti,ca. Se a caracterdstica p deE, for um número
qu,e é primo con'L n'L ) 2 entã,o

E l*l - Z/,n @ Zp*.

Por outro lado, quand,o m: f , onde p é a característi,ca deVn, entõ,o

E W'l : {o} ou, E W) : Z/r,,

para todo número natural r ) | (uer [6, e. 273]).

Exemplo 2.4 Seja E(lFroor) defini,da pela equaçã,o

a2 +2ra *8y: rz +5r2 * 1136r + 531.

A ord,em, do grtryo E/uror, é t956 e o ponto

p: (1118,529) e E/wzoos

tem ordemigual a 1956. ,Isso i,mpli,ca que o grupo E/uroo, é clcli,co e gerado por P.

O "Weil pairing"
Com vista ao estudo de ataques aos criptosistemas baseados em curvas elÍpticas,

vai-se fazer uma breve abordagem aos pares d,e Wei,l, conceito introduzido por André Wei,l,

matemático bem conhecido principalmente pelos seus trabalhos em geometria algébrica e

teoria dos números. Para um estudo mais detalhado, pode-se ver [23, p. 339-379].
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Seja lma curva eyptica E(K) sobre um corpo K de característica diferente de zero e

seja rn à 2 wn número inteiro primo com a ca,racterística do corpo K. Seja

pm:{reK:r*:L)

o grupo dos n-ésimas raízes de unidade em K. Uma vez que a caracterÍstica de K não

divide rn, a equação
r*:l

não tem rúzes mgltiplas, assim sendo, ela tem m raízs distintas em K. Então 1-r,,n é um

gr-Wo cícl6co d,e ord,em rn. Todo o gerador Ç de p* denomina-se uma raíz pri,mi'ti,ua de

uni,dad,e.

Teorerna 2.6 Seja ltrno, curuo, ellpti,ca E(K) sobre urn corpo K de característi,ca di,ferente

d,e zero e seja m )- 2 um número i,ntei,ro primo corn a caractensti,ca deK. Etiste urn po,r

am i El*l x Elm) --+ ltr*,

d,enomi,nado pax de Weil que sati'sfaz as segui,ntes propriedad,es:

7. e* é bili,near em cada uarió'uel, i,sto é,

e* (& * Sz,T) : "* 
(Sr, 7) e* (52,T)

e

e* (S,Tt * Tz) : e* (S,Tr) e* (S,Tr)

para todo S, Sr, Sz,T,Tr,Tz e Efml.

,2. e* é nã,o-degenerad,a em co,d,a uariÓ,uel, isto é, se

e*(S,T) : t

para todo T e Elm), entã,o

S:o
e também se

e*(5,,7) : t
paratodo S e Elm], entã,o 

T:O.

3. e*(T,T) : !, Para tod,o T e Efml.

4. e*(s,7) : e*(7,,S)-', para todo S,T e. Eld'

5. e,n("(S) ,o(f» : o(e^(S,7)), para todo S,T e El*) e para todo automorfismo

a de K cuja a restriçã,o aK seia uma função i,denti,dade.

6. e^(" (S) , o (f)) : €m(,S, ?;d"s(') , para tod,o end,omorfi,smo separó'uel a d,a curtta

elíptti,ca E (K) e ond,e deg (o) representa o grau de a. Se a curaa elípti,ca E for
d,efini,d,a sobre unx corpo fi,ni,toE* entõ,o a propri,edade serú, uú,li,da se a for o endo
morfismo de Fhobenir6 d, (uer [23]).
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corolário 2.6 se s, T formar a base de Elm), entã,o e*(s,T) será, urna r0,íz primi,ti,ua

m-ési,ma de unidade.

Corolário 2,7 Se Eld Ç Erc então 1.l- c K.

Teorema 2.8 Seja urna curl)a elípti,ca E (Fr), P-e Efml, onde m é primo con'L q, e seja

p* o gr-upo das m-és'imas raízes da uni,dade em$*

A,. Eri,ste R e Elml tat que em(P, rB) é uma m-ési,ma raíz pri,mi,tiua da unidade-

B. A funçã,o
0 : (P) ---+ P*

A r-+ e*(Q,R),

onde p* Ç Fs^ é um'isomorfismo de gru'po.

2,2 A ordem do grupo de uma curva elÍptica sobre
um corpo finito

A determinaçáo da ordem do grupo Elwn de uma curva, eUptica E (Fr) é uma tarefa múto
difícil para valores de q muito grandes - por exemplo parà q com 100 ou mais dÍgitos

decimais.
O conhecimento da ordem #E/v, do grupo Epo ê muito importante para o estudo da

primalidade e factorizaçáo de um número natural, bem como paxa o estudo do problema

do logaritmo discreto no glupo E7n, (Que será tratado mais adiante)

Uma vez que a equação de Weierstrass 2.1 tem no máximo duas soluções para cada

r €wn então 
#E/v,e [1,2q + 1] .

' Nota-se que se Q: P, P > 3

#*rc.:1+à((Ü+-) *,) ,

onde (r3 * bt + c) 
u o símbolo d,e Legend,re.----\ P /

Exemplo 2.5 #E(0,1,3)/F,,:1+,à,. ((4#") .r) :1*11 ++6:18.

Contudo, esta fórmula não é muito prática para valores de p muito grandes.

Mantendo-se o corpo IF, a ordem de uma curva elÍptica E(Fr) varia múto se se mudar

os coeficientes o, b e c do polinómio

Í('): 13 + ar2 lbr I c'

que corstitui o segundo membro da equação que representa E(Fn).
No eúanto, o teorema seguinte dá uma boa estimativa para #8rcr.
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Teorema 2.g (Helmut Hasse) A ordem #E/w, d,e uma curua elípti'ca emEn é tal que

#E/ur:q+L-t,
onde ltl S zt/q. Isto é,

#Etw, € [q+ l-2'/q,q*l*2\/q).

O i,nteraalo

[q+ t -2\/q, o+L+2t/Ç)

é d,enom,inad,o irtervalo de Hasse e t é d,enomi,nado traço da curva elÍptica E (Fn) fuer [6,
p. 27sl ou [10, p. s2]).

O teorema que se segue dá uma boa margem para determinação do traço Ú da curva

elÍptica E (Fn).

Teorema 2.LO SejaEn um corpo fini,to onde q:'p[n. Eriste urno, curua ellptica E(Fr)
tal que

#E/r.r:q*L-t
se e só se ocorrer uma das condi,ções que se seguern:

i) t*0 (mod p) "t'S4q.
ii) m é um mimero Ímpar e ocot"re uma d,as segui,ntes condições:

a) t:0 ou

b) tz:2q eP:2 ou

c) t2 :3q e çt: 3.

iii) rn é um uimero par e ocoTTe uma das segui,ntes condi,ções:

a) * -- 4q ou,

b) t2:pep I 1 (mod 3) ou

c) ü: 0 ep* 1 (mod 4) (ver [10, p. 82]).

Uma das consequências do teorema anterior é a seguinte'

Corolário 2,LL Para todo o número primo p e traço t tal que ltl S 2\/p, eti,ste uma

cun)a ellpti,ca E (Fo) tal que

#E/ro:P+L-t.
Isto é, qualquerintei'ro n pertencente ao 'interaalo de Hasse

lp+t-2\/P, P+1+z\/Pl

é a orilem de um grupo Epo ile un'10, curl)a elípt'ica E (Fo).

Assi,m sendo, eriste urna curva elípti,ca E (Fo) tal que #E/ur: p I L.
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Exemplo 2,G Sejap:37 e o grupo Ep", ila curaa elípti'ca E(Frr). Atabela segui'nte

opr"r"àto para cad,a número i,ntei,ro n pertencente ao intertalo d,e Hasse

[r + t - 2\/37,37 + L + 2'/{7f ,

o correspond,ente ualor de b e c tal que #E /wo (0,b, c) : n;

n (b, c., n (b, 
")

n b, 
")

n b,c n b,c

26 (5,0 31 2,8) 36 1,0 47 1, 16 46 L, Ll_

27 0,9 32 3,6 37 (0,5, 42 1,9) 47 3, 15

28 (0,6 33 (1, 13 38 :1,5) 43 2,9 48 0,1

29 l,L2) 34 1,18 39 (0,3, 44 (1,7) 49 0r2

30 (2,2) 35 1,8) 40 \,2 45 2,L4 50 (2,0

Se a cruva elÍptica E for definida sobre lFn tarnbém ela será definida sobre uma extensão

IFr. de Fr. O Srrpo Ep, ê um subgrupo do grupo E/ur?, logo #E/u, divide #Epr.',Se
#grc, fo. 

"orhu"ido 
poder-se-á determirx ffEpn , coúor-e o teorema que se segue (ver

[10]).

Teorema 2.L2 Seja urno, curaa elípti,ca E (Fn) e ffEpr: q + L - t' Entã'o

ffEpn-:qn+L-W,
para todo n ) 2, onde {w} é uma sequênc,ia defi,ni,da recurs'iaamente por

Vo:2
tl _ Ivl 

- 
t'

W: VrV*-t - QW-z paratodon)2

Definição 2.7 Uma curaa elípti,ca E(Fn) diz-se supersingulaÍ se a característi,cap do

corpo Fn d,iuid,i,r o traço t da curua. Se p não di,uidi,r t, dir-se-ó' gue o, curaa é

não-supersingular.

Proposição 2.1-3 Equi,ualentemente, pode d;i,zer-se que LLn'Lo, curl)a é supers'i,ngular se e

só se:

(i) p:2oup--3e j(E):0.
(ii)p)5eú:0 (uer[l]).

Nota 2.6 (Jma curaa elípti,ca E(F2*) defini,da pela equaçõ,o 2.8, ela é uma cun)o, super-

si,ngular, ríLas se ela for d,efinida pela equaçã,o 2.7, ela será, un"La cun)a nã,o-supersi,ngular.

Exemplo 2.7 A curao, elípti,ca E(F),para um pri,mo p mai,or ou igual a 5 e p = 2

(mod 3), d,efini,d,a pela equaçã,o U2 : rB +L, é urno, curul, supersi,ngular. O grapo Ep, é

unx grupo cíclico de ordem p + 1.

Definição 2.8 (Jma curtsa elípti,ca E (Fr) d'iz-se anómâla se

ffENq: Q,

i,sto é, se o traço da curaat for i'gual aL.
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2.3 O problema do logaritmo discreto em curvas elíp-
ticas

O problema oposto à multiplicação de um ponto P e EpnPor um escalar k e N é o

seguinte:
Dado P e Ep, deordem neQ:lP' determina'r o número l'

Definição 2,9 Sejaun'Lgru,po Epn e seiaP e Epn de ordemn eQ:lP. O problema

do logaritmo discreto - PLD - sobre Epn cons'i,ste na determinaçõ,0 do n"Lenori,nte'iro

l' 
o<l< n-L,

tal que tP : Q. Tal número I é denomi,nado logaritmo discreto - LD - de Q na base

P e representa-se por 
r : dlogr (e) .

A segurança de um criptosistema baseado em curvas elÍpticas baseia-se na dificuldade

em resolver este problema - de difÍcil resolução.

A forma mais "ingénua" de resolver o PLD Q : lP, é determinar 2P, 3P, 4P, "', até

obter o ponto 8. Em média dá-se | ,*ror paxa se obter o ponto Q, o que será muito se n,

for muito grande - como é o casúeal de um criptosistema baseado em curva,s elÍpticas,

onde n 2 zrao.

Os métodos utiüzados paxa resolver os PLD, de uma forma geral, requerem um grupo

finito e comutativo G. Assim sendo, pode-se, também, aplicar esses métodos a um grupo

E/ur. Contudo, a complexidade da adição de pontos num gupo Ep, - bem como o

cálcu]o do dobro de um ponto - torna esses métodos muito lentos quando aplicados à

resolução de um PLD num grupo E7r'*.

Os algoritmos utilizados para resolver o PLD num grupo Ep, sã,o agrupados em dois:

Grupo 1. Os algoritmos de caró,cter específico cujo tempo de execução e a própria apli-

caçáo depende de determinados tipos de parâmetros da curva elíptica E (Fn).

Grupo 2. Os algor-tmos de caró,cter geral cujo tempo de execução depende apenas to
tamanho de cada parâmetro da curva elíptica.

Algoritmos de caracter geral.

A shnpli,ficaçã,o d,e Pohli,g e lIelhnan.

Pohlig e Hellman chegararn à conclusão que para resolver um PLD num grupo comutativo

finito G, basta resolver esse problema nalgurs seus subgrupos, cujas ordens são potências

de números primos, e aplicar o Teorema Chinês dos Restos - TCR. Além do mais o

problema pode ser reduzido ao caso de subgrupos cujas ordens são números primos, como

se pode ver mais abaixo.
Seja o grupo comutativo finito G de ordem n gerado pelo ponto P e seja Q e G tal

que 8 : lP Para além disso deve-se conhecer a factorização prima de n,

n: rlpín.

Quer determinar-se I : dlogp (8).
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Seja p gm número primo e p" à maior potência de p que divide n. Escreve-se I na base

P como 
I : lo * lfl -f lzpz * ...

com 0 1l,i 1p. Determina-se o valor de I (mod p") determinando sucessivamente ls, 11,

lz, ..., lu-t.
O procedimento é o seguinte.

Passo L Determina-se, : 
{r (;r): 

0 ( k S, - 1}.

passo 2 Determina-se 2e, ,u"é igual 
^ U (?p\ de ?.p"'' "\p /

Passo 3 Se e: 1 pá,ra-se, senão continua-se.

Passo4 SejaQr:Q-loP.

Passo 5 Determina-se 2/r,que é igual a t, (?P\ de 7.----- pz ' \p /
Passo 6 Se e:2 pára-se, senão continua-se.

Passo 7 Supõ+se que já se calculou 16, lr, ...,1r-r e Qt, Qz, -.., Qr-r.

Passo 8 Seja Q,: Q,-r - l,-rf-tP.

Passo 9 Determina-se l, tal ou" --ç^ 
- l- (yr\.

Lq-Dw úr u@r yuv 
f*rw, - r, 

\pr ).

Passo I-O Se r: e - 1, pára-se, senáo volta-se ao Passo 7.

Então
l: lo i tú + ... + l"-rp"-t (mod p") ,

pois
, - (ro -t lo+ ... + l.-rp"-') : p' (1" I l"+rP * l.+zP2 + ..') .

Resolvendo problemas de logaritmo discreto em subgrupos de ordem p vai-se determi-
nar I (mod p"). Depois de determinar I (mod p") para todo número primo p üvisor de

n, a solução inicial, l, do PLD Q : lP é obtida aplicando o TCR.

Nota 2.7 Este método apesar de parecer muito prú,tico, tem duas questões a consi,derar.

A primei,ra tem a aer corn o conhec'imento da ordem do gnryo G, poi,s a deterrni,naçã,o da

ordem do grapo de uma cu,rya elípti,ca, como já, se d'isse atró,s, é u,ma tarefa mui,to di'ftci,l.

A segunda tem a aer con'L a factorizaçã,o dessa ordem, po'is a factorizaçã,o é, também, um
problema de di,fíci,l resoluçã,o. Além do ma'is se a ordem n d,e G t'iuer um d'i,uisor primo
mui,to grande, o grau da di,fi,culdade da resoluçã,o do PLD dado pela si,mpfficaçã'o d,e Polli'g

e Hellman é quase i,gual ao do PLD i'ni,ci,al.
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Exemplo 2.8 Seja E/u,oon (0,71, 602) de ordem L060. Consi,dera-se o ponto

, ,, p : (L,2BT) e E/uroo, (0,71,602)

de ordem
n.:530:2x5x53

e

q : (1g0, 271) e E/uroon (0,71, 602) .

Seja Q : lP, onde | < I < 529. Proced'e-se ila segui,nte forma:
Para o di,u'isor pri,mo P:2 tem-se

?e :265e: (50, 0) :265p,
p

então
I : 1(mod 2) .

Para o d,i,ui,sor primo P:5 tem-se

?oa : Lo6e : (oso, aao) : n (;r) ,

eritão
I:4(mod 5) .

Para o di,uisor primo P:53 tem-se

ia : LoQ : gs2,sl) : +a (? r) ,

entã,o

l:- 48 (mod 53) .

A solução PLD Q : lP é dada pela determinaçã,o de um i,ntei,ro pos'i,ti,uo i,nferior a
530 que seja ungraente com l, 4 e 48 modulo 2, 5 e 48, respecti,uamente, i,sto é, pela

resoluçõ,o do si,stema
l=1(mod 2)

l:4(mod 5)
l: 48 (mod 53)

Assi,m sendo, obtém-se I : 4L9

Nota 2.8 Note-se que en't aez de determi,nl,r o conjunto T para cada p di,ui,sor de n - o

que é pouco pró,ti,co para ualores de p mui,to grandes - no i,ntuito de resoluer o problema

do logaritmo discreto no subgrupo d,e ordem p, pod,e-se util'izar outros métodos de resoluçõ,o

do PLD - coTno os que abaino sã,o tratados.
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O rnétodo de Sharúcs - Baby Step / Gi,ant Step (BSGS).

Desenvolvido por D. Shanks, este método é aplicado para resolver o PLD num grupo

comutativo finito G de ordem n,, e requer, aproximadamente, 1fi passos e axmazenamento.
r:Seja G um grupo comutativo finito de ordem n gerado por P e seja Q e G tal que

Q'= tP.
Quer determinar-se I : dlogp (Ç).
Através da divisão euclidiana pode obter-se

l: l1/-n)a+b

onde01a,b<1tfr\.
Então, a equação inicial, Q: lP, pode ser escrita na seguinte forma,

@-bp):a(lt[n]p).
Passo 1 Vai-se construir uma tabela com todos os valores

Ru:Q-bP - os'babg steps",

para0 <b<lr/"1 -L.
Passo 2 Depois vão ser determinados os valores da forma

Sa: a (l{"1P) - os "g'iant stePs",

com0laSlr/rl-L
Passo 3 Cada vez que se determina um giant step, verifica-se se o referido valor náo

âpaxece na tabela dos baby steps. Quando isso acontecer os valores de a e de à serão

determinados. Assim sendo, ter-se'á

1: l{nfa+b
com os valores concretos de a, b e lln).

Nota 2,9 Ao contró,rio do método d,e si,mplificaçã,o de Polli,g e Hellman, a apli,cação deste

método nã,o requer necessaríamente o cnnhec'imento da ordem do grupo G, basta ter um
ualorm) 1/n, onden éumli,ruite superi,or da ordem deG. Ass'i,m send,o, estemétodo
apl'i,ca-se perfei,tamente ao grapo Epr, poi,s

n'L>-q+1+2\/q,

tendo em conta o teorema de Helmut Hasse. Por eremplo, para resoluer um PLD em

Epn pode-se cons,id,erar n:54. Em contraparti,da, este método requer o arn'Lazenamento

de ruu,i,tos ualores quando se constro'i a tabela dos 'haby ateps" e "gi,ant steps".

Exemplo 2,9 Seja

p : (32,737) ,Q: (592,97) € E/u,oo, (0,71,602) .

Seja o subgrapo G, d,e ordem53, de E/uroon (0,71,602) gerado por P e sejaQ:lP. Quer
determ,inar-se I : dlogr (Q), Tem-se

t:lt/-SS)a*b:8a*b.
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Prime,iro determ,ina-se atabela d,os ualores baby steps, Ro:Q -bP onde0<b<7.
Os ualores de g,iant steps, So : a (8P) são determi,nados e guardados nu,rna tabela.

Sempre que se determi,na um g'iant step uerifi,an-se a sua ocorrênc'ia na tabela d,os baby

steps, poi,s o algori,tmo termi,na quando'i,sso aconterer.

Tem-se então
b R6:Q-bP a So: a ór
0 (592,97) 0 o
1 728,450 1 996,855)
2 (728,450) 2 ,652
3 996,154 3 (378,304)
4 (817, 136) 4 609,35
5 365,715 5 (304,583)

6 627,606) 6 (592,97,
7 150,413

A i,gualdad,e obtém-se quando b : 0 e o,:6, tem-se entã,o

(855 + 154) + 1060 : 0.951 89...

l:8a*b:8x6:48.

Nota 2.LO Note-se que não é necessú,ri,o determi,nar os gi,ant steps para a ) 6. Também,

poder-se-i,a ter parado em 51. Nesse caso ter-se-i,a

Sr : -Rs <+ 8P : -Q +3P e Q: -5P

'então I : -5 (mod 53) : 48 (mod 53), Iogo

l: 48.

Adaptação do BSGS quando se sabe que o LD ou a ordem de G estão num
determinado intervalo Às veres sabe-se de antemão que o LD I ou a ordem n do
grupo G estão num intervalo lh,i,l. É o caso concreto das curvas elÍpticas, pois

q + | - 2r[q 
= 

#E/v, < q + | - 2\/q.

Nesse caso os baby steps são da forma

Ro:e-(h+b)p

e os giant steps são da forma

so:a(l't-,-flr),

onde 0 1 a.b. ççr- 71 - l.' -l
Quando R6 for igual a,S, ter-se.á

l:h*b+ax lr*l
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Os rnétodos de Pollard - p e 
^.

O método p
Desenvolvido por Pollard, este método, também, é aplicado paxa resolver o PLD num

grupo comutativo flnito G de ordem n. Tem quase a mesma complexidade de tempo que

o método de Shanks, mas consome menos recursos no axmazenarnento de dados.

Seja G um grupo comutativo finito de ordem n, gerado por P, e seja Q e G. Seja

Q : lP, onde se quer determinar o LD , : dlogp (8).
O método baseia-se na tiragem aleatória com reposição de elementos em G. Quando

um determinado elemento, depois da sua primeira tiragem, voltar a ser tirado, dir-se-á
que houve vn.a coli,sã,o.

Os elementos aleatórios em G sã,o da forma

{Po: aiP *brQ}»o

para inteiros oi ê b1 já conhecidos. Quando se obtiver a colisáo Pjo:Pa., ter-se-á

airP *bjoQ: aioP *btQ e (oio - au) P : (blo -bàQ'
Assim, se mdc (buo - bio,n): d obter-s+á

'-ai-a;'/ 
l1'\

r = bt:u (moa 7/ '

Assim sendo, ter-se-á d escolhas para o número l. Se d for um número inteiro pequeno

(tendo em conta os recursos computacionais existentes) poder-seá experimenta,r todos os

possíveis valores até se obter Q : lP.

Nota 2.LL Num criptosi,stema baseado ern curaas elípt'icas, mui,tas uezes, n é um número
primo 

-embora, 
geralmente, #E/ur: cxp, pl,ro, um primo p mui,to grande e um número

i,ntei,ro posi,ti,uo c pequeno - e nesse caso, d, : L olr d,: n. Se d, : n, os coefici,entes de

P 'e de Q sã,o múlti,plos de n, logo obter-se-ó, uma relaçã,o triui,al. Se d,: l, obter-se-d, o

ualor de I procurado.

Para se obter os elementos aleatórios escolhe.se uma função Í , G -'----» G que se

comporta como uma funçáo aleatória. Começa-se com um elemento P0 e calcula-se as

iterações Pt+r: Í @). Como G ê finito, há-de haver dois indices 'is e io, io < je tal que

Pto:P7oea§sim
4o+r : f (n) : f (Pi) : Pjo+r ê,

Ro+t: Pjo*r,

para todo , > 0. Assim sendo, a sequência fl será" periódica de perÍodo io - io (ou um
divisor de j6 - zs).

Uma forma paxa se obter os elementos aleatórios é seguinte (ver em [6, p. 489]):

Seja r ) 1 número inteiro - pode ser 3 ( r ( 100 - e uma partição de G em

G1,...,G, cujas ordens são aproximada,:nente iguais. Considera-se os elementos

M": m"P + n"Q

comn'Ls e n" inteiros aleatórios escolhidos no intervalo [O,tr-1] e 1 ( s ( r. Tem-se

então
Pr+t: Í @) : Pt+ M" se Pt e G".
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Exemplo 2.LO Seia

p : (32,737) ,Q : (592,97) e E/uroon (0,71,602) .

Seja G o subgru,po, d,e ord,em 63, d,e E&rorn(0,7l,602) gerado por P e seia Q : lP

Quer-se detemni,nar I : dlog, (Q).

Escolhe-se
r:3,

, . I Elrrc', (0,71,602) -----+

r '\ (*,ú '.---

E/uroon (0,71,602)

@,ú + Ma (mod B)+L

e, tem-Se
Mt:2P + 0Q : (8,623) ,

Mz -- lP + LQ: (654, 118) ,

Ms:3P + 4Q : (555,82) .

calcula-se os ,,elementos aleatórios" partindo-se de Ps : P e aplicando a relaçáo

Pt+r: Í (h - P1* M", (2'9)

onde s: r (mod 3) + 1

?, P;: srP * btQ

0 LP+ 32,7
1 4P+4Q:(200,357
2 7P+8Q:t 759,545)
3 9P+8Q:( 24L,69L
4 10P+9Q: 77L,7L6"

5
-APl9Q : 959,545',

Tem-se então
Pz:Psê7P+88:L2P+9Q,

Iogo
L2-7
8-9l- (mod 53) : -5 (mod 53) :43

Nota 2.L2 Segund,o [23, p. 148], en'Laez de se arrnazenartodos os elementos aleatórios

p;, pod,er-se-ô, ãefurmàno, o par (h, P2,;) para,i : L,2,3,...e se a,nnanezarô, apenas o últi,mo

par calculad,o. Para a conxparaçã,o d,os seus conxponentes Pt e P». O par (k*r, Pzç+rl)

calcular- se- ô, da segui,nte forma,

P;.+r: Í @) , Pzu.+j.) : Í (Í (Pr)) '

Isso melhory, 0, cornpleri,d,ad,e d,e espaço n'Las , em contrapartida, conduz a un'L pouco mai,s

de cú,lculo o que ua'i, pi,orar a compleaidade de tempo'

A justi,fi,cação é segui,nte:

Sipond,o We i > ii e que i, é um múttipto de d, entõ,o 2i e i, diferem por urn múltiplo

d,e d,. como f é peri,ód,ica de período d, entã,o hauerú, uma col'i,sã,o Pa : Pzo - e con'Lo

d < jo e io 1 is haueró, coli,são para i < io.
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Exemplo 2.11 Vai, d,eterm'inar-se J : dlogr (Q), nas condi,ções do eremplo anteri'or'

Compara-se:
1, n Pzt

1 200,357) , 545

2 759,545) (7LL,7L6,

3 24L,69r) 24L,69L

Tem-se a relaçõ,o

Ps : Pa e 9P +8Q : L4P +9Q ç -$P : Q,

entõ,o
l: -5 (mod 53) : 43.

Nota 2.L3 A com,pleri,d,ad,e d,e tempo d,o métod,op - de Pollard - , + passos, ond'e

néaord,emd,opontoP-daequaçã'oQ:lP'seoalgoritmoforerecutadoemr
processad,ores ern paralelo o tempo d,e erecuçã,o seró, Ç ,orros. O método rho quando

executado em r processadores em paralelo é consideradb o melhor método para ataca,r um

criptosistema baseado em curva.s elÍpticas d,e uma fomna geral (uer em [1], p. 9]).

O método À

Da mesma forma que o anterior, usa-se a função aleatória /. Só,gue em vez de se

utilizar apenas um ponto inicial Ps, üsa-s€ úrios pontos iniciais, PJ'I, ..., Pro). Assim

sendo, há sequências de elementos aleatórios definidas por

Pflr:f(r!'), 13t1r, i:0,1,....

Para pôr este método em prática, em vez de um computador, necessita-se de r com-

putadores a funcionarem em paralelo. Quando a colisão for obtida entre os elementos

aleatórios gerados pelos vários computadores, ter-se-á então a relação que permitirá r+
solver o PLD, como acontece no método rho.

Quando r for igual a dois, isto é, quando houver apenas duas sequências de elementos

aleatórios, as duas sequências poderão coincidir num ponto e, assim sendo, coincidirão
pa?a todos os outros pontos a partir desse.

Utilizando o método À, a colisão acontece no máximo em 1/n pa§sos.

O método de À é, muitas vezes, denominado método de cangura.

Algoritmos de car ácter especÍfico.
Os algoritmos de carácter específico consistem no estabelecimento de isomorfismos

entre o grupo E1r, e um grupo G, onde o PLD é mais fácil de resolver. Geralmente,

as complexidades de tempo desses algoritmos sãa sub-etponenci,ai,s. Sendo assim, esses

algoritmos, quando bem implementados, são considerados verdadeiros ataques aos cripto'
sistemas paxa os quais foram concebidos.

Seja P, Q e Ep, e seja o grupo (P), de ordem n, gerado por P e Q : lP. Se se

estabeler, convenientemente, um isomorfismo

V:(P) »G,

então
dlog" (8) : dlog,ylpy V (A).

Vai-se destacar dois desses ataques (ver [23, p. 14]165]):
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L. Ataque a um cri,ptosi,stema baseado ern curaas anómalas E (Fr), onde p é um número

primo.

2. Ataque a um criptosi,stema basead,o ern curaas supers'ingulares - O ataque de MOV

O ataque de MOV - derivado de Menezes, Okamoto e Vanstone

O ataque d,e MOV é um mêtodo utilizado para resolver o PLD num grupo de uma

curya eliptica. O método consiste na redução do PLD mrm grupo Ep, a um PLD num

grupo F|.,nara um certo valor de k, utilizando o " Wei,l pai,ri,ng" ' Essa redução é muito útil

tendo em conta que o PLD no grupo JFI node ser resolvido, mais facilmente - utiüzando

o mêtodo de "ind,er calculus" (ver em iZg, p. L44D, se o inteiro k náo for muito grande.

Como Fn: Ur>rJFn.;, a ideia é obter o menor valor de k tal que E[rz] Ç_Fr1,9nde-n,
é a ordem ao gr"po (P) gerado por P e Epr- onde se quer resolver o PLD dado pela

equação Q : lP.
- Tlem-se então:

Passo 1. Determinâx o menor inteiro k tal que Eld ç Epr*'

Passo 2. Determinax um ponto R e E [n] tal que I : en(P,.B) tem ordem n.

Passo 3. calcula.r a:en(Q,R).

Passo 4. Calcular
I : dlogs (o) em IFrr.

Not+se que o I obtido no Passo I ê realrnente o LD de Q na base P, pois:

a : e"(Q, R)
: e.(lP, R)
: en(P, R)t (Por bilinearidade)
: gl .

Nota Z.LA O tempo d,e erecuçõ,o deste algoritmo é, em geral, etponenci,al emlogq. Isso

d,eue-se, sobretud,o, ao facto d,e nã,o se ter apresentad,o um algori,tmo para obter o ponto R

e o i,ntei,ro posi,tiuo k - cujo tempo de erecuçã,o é, em geral, etponencialmente grande.

No entanto pa,ra un'La clurryà supersingular o tempo de ue.cuçã,o di,mi,nui'-se consi,dera-

uelmente. O aalor de R pode ser obtido com mai,s faci,lidade tendo em conta a poucl,

d,i,uers,id,ad,e d,a estratura d,e grupo. Um gru,po de uma curl)a elípti,ca é, em geral, isomorfo

aurrl grupo d,afonnaZlar@21a, paradrld, eúlq-1. A ertensã'o do grupo i'somorfo

o u* gropo d,e uma curua elípti,ca supersi,ngular é da forrnaZl"xd,r@Z1"xay po,ro, un'L ualor

de c conueni,ente. Isso limi,ta a escolha do ponto R.
As curaas supersi,ngulares sã,o di,ui,didas em sei,s categorias e parl, cada uma dessas

pod,e d,eterminar-se o ualor de k tal que Eln) Ç Eprn. o ualor d,e k,nesse calo, é rnenor

ou i,gual a se'is, permi,ti,nd,o ass'im, d,eterminar ma'is rap'i,damente o ualor de k (uer [23, p'

1311 ) .

Para o caso de uma curva elÍptica supersingula.r -E (Fn)com traço ú igual azero, tem-se

a seguinte proposição.
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Proposiçáo 2,L4 seja o gr"upo Ep, tal queffEpr: q+L-t, conlt--0. se esi,st'ir um

ponto P e Ep, de ordemn, entã,o El"lç Epo, (uer [23, p. 156il.

O ataque de MOV relativamente a um grupo Ep, de uma curva eUptica supersingular

E (F'n) é assim apresentado.
Sà;a o subgrupo (P), de ordem n, gerado por P € Ep, - grupo de uma curva eUptica

supersingular E(Fr) - eQ:lP. Quer determinar-se o l.

Passo I-. Determinar o menor valor de k tal que Elnl çWn*.

Passo 2. Tirar aleatoriamente um ponto H e Epnn e determinat R:

Passo 3. Calcular g : €n (P, R) e a : e" (Q, R).

Passo 4' calcula"r 
r, : drogna em r.r*.

Passo 5. Verificar se Q: l'P. Em caso afirmativo, l: l'. Caso contrário, a ordem de

g deverá ser menor do que n, logo voltar-se-á ao Passo 2 e escolher-se-á um novo

ponto.R.

Nota 2.L5 Embora eficaz, pode-se eu'itar esse ti,po de ataque, aerifi,cando se o n não

d,iuide qk -!, parl, pequenos aalores de k, onde o PLD emEi- é rnenos di,fíci'l de resoluer.

Consid,era-se que o PLD em Bi* tem o n'Lesrno ou até maior grau de di,fi,culdade que o

i,n'ici,al, se k for mai,or ou i,gual a20.
Por isso é que um criptosi,stema baseado ern curals supersi,ngulares com t : 0 é

consi,derado uulnerô,uel ao ataque de MOV-
Outro ti,po de criptosi,stema uulneró,uel a esse ti,po de ataque, é aquele que é baseado

en'L curuas de traço 2, i,sto é, SEpq - q - L [1/r, p. 12]
Note-se que para além do ataque d,o MOV, eriste um outro semelhante baseado no

concei,to "Tatepairing" (uer [23, p. 90, 157]), euocando o norne de JohnTate, matemá,ti,co

contem,porô,ne.o conhe.ci,do pri,ncipalmente pelas suas contribu'ições em teoria algébri,ca de

números e geometria algébri,ca.

Ataque à um criptosistema baseado em curvas anómalas E (lre),

onde p é um número primo.
Seja E (Fo) uma curva anómala, onde p é um número primo. Segundo [3, p. 13], .

Semaev, Smart e Satoh e Araki, independentemente, mostraram como se deve estabelecer

um isomorfismo eficiente entre o grupo Epo e o grupo aditivo f'J-. O isomorfismo

Ú : Epr ------ Fi.

permite obter um algoritmo paxa a resolução do PLD em Epocom tempo de execução

polinomial. Por isso é que curvas anómalas definidas sobre o corpo JFo, com p primo, são

evitadas em criptosistemas baseados em curva,s elÍpticas.

(+).



Capítulo 3

Algoritmos de factorização e
primalidade usando curvas elípticas

3.1- Algoritmo de factorizaçáo

Vai-se descrever um método de factorízaçáo de um número natural n baseado em curvas
elÍpticas, conhecido por Métod,o de Lenstra.' 

Este método de factorização utilizando as curvâs elÍpticas deve-se aos irmãos holan-
deses Hendri,k Lenstra e Arjen Lenstra e é análogo ao método p - t de Pollard, anterior-
mente introduzido pelo matemático inglês John M. Pollard, sendo que no primeiro usa-se

o grupo dado por umâ curva elÍptica e no seguinte usa-se o grupo multiplicativo de um
corpo finito (ver [16, p. 192]).

Sendo assim, vai, de uma forma muito breve, fazer-se uma pequena abordagem ao

método p- 1 de Pollard e, Iogo de seguida, vai ver-se o método de factorização de Lerstra.

Método p-L de Pollard.
O método p-L de Pollard é muito efrcaz quando se quer factorizar um número natural

n de que um número primo - desconhecido -p é divisor e tal que p-L náo tenha nenhum
factor maior do que um certo limite B prefixado.

Passo 1 Escolhe-se um número inteiro k que é multiplo de todos os inteiros menores
do que o limite B - k pode ser B! ou mÍnimo múltiplo comum entre os inteiros
menores ou iguais ao limite B.

Passo 2 Escolhe-se um número natural a tal que I < a < n.

Passo 3 Calcula-se o mdc(o,n). Se o mdc(o,n) for maior do que L estará obtido um
divisor de n, senão passa-se paxa o passo seguinte.

Passo 4 Catcula-se D: mdc(ak - 7,n). Se 1 < D < n estará obtido um diüsor de n.
Se D : 1, voltar-se-á ao Passo -Í e escolher-se-á um valor de k maior. Se D : TL,

voltar-se-á aa Passo 2 e escolher-se-á um outro valor de a.

Nota 3.L Sabe-se que o conjunto d,os elementos d;iferentes de zero dum corpo Zp forma
urn gntpo Z)o de ordem p - L. Sendo ass'im, se p for um número primo di,ui,sor de n (que

se quer factorizar) tal que p - I seja um produto de potênci,as de números pri,mos rnenores
do que o li,m'ite B, entõ,o (p - t) | k. Assi,m sendo, para todo a, e Z)p ter-se-ó,

o,k : I (mod p) .

4L
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e

Logo p | (or - L) e, ansequentemente, p I md,c (or - L,n) . A úni,ca hi,pótese de nã,o se

obter um üuisor própri,o de n no Passo 4 é caso

ak : ! (mod n') ,

i,sto é,
nl(or-1).

Isto mostra que o métod,o p - L d,e Pollard, funci,ona efecti,uamente. O "ponto fuano" deste

métod,o é que ele d,e,ira d,e-ser efici,ente quand,o todo o di,a'isor primo p de n for tal que p-L
seja d,i,uistuel por números pri,mos - ou potências de números primos - relati'uamente

grand,es, 'isto é, ma'iores do que o li,mi,te B prefinado'

Exemplo 3.1 Vai factori,zar-se o número n:540L43. Escnlhe-se

B :8,

k : ffrmc(L,2,...,8) : 840

a:2.
Tem-se

D : mdc(oo - L,n) :421

Isto dô, a seguinte factorizaçõ'o,
n:42L x 1283.

Nota 3,2 Se se qui,zer factorizar o número n : 49t389 ter-se-ó,, necessari,amente, de

escolher um B que seia ma'ior ou i,gual a L9L, po'i,s

n:383 x 1283

e tem-se
383-L:2x191

" ,283- L:2x64L.
Ercepto para a: 0,*1 (mod 383), tod,os os outros ualores a têm ordens módulo 383

i,guai,s aLgL ou a382. Semelhanten'rente, ercepto paraa:0,+1 (mod 1283), todos os

outros ualores d,e a têm ordens módulo L283 i,guai,s a 64Lou a t282. Porisso, a rnenos

que k seja diuisfuel por 191 - ou 64L - prouaaelmente ter-se-á,

mdc(ak-1,n) :1

no Passo 4.

Posto isto, vai ver-se em que consiste o método de Lenstra.

Método de Lenstra
No método dos irmãos Lenstra substitui-se o glupo Z), pelo grupo E/r, - de uma

curvaelÍptica.E sobre o corpo IFe -e o número o por umponto P € Epr, ondep é um

número primo divisor de n, (que se quer factorizar). Semelhantemente ao método p - L

de Polla,rd, determina-se um número k, mas da seguinte forma:
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O número k deve ser divisÍvel por potências de números primos (menores ou iguais a

um certo limite B - prefixado) menores que um certo limite C - prefixado, isto é,

k: fIpoo, (3.1)
p1B

onde a, : l,"g C 
é o maior expoente tal que poo < C.' Iogp

Se a ordeú-#Eq, do grupo ETno dividir k ter-se'á

kP:O.

Este facto, permite obter um factor de n - como se pode ver mais abaixo'

Nota 3.3 Pode-se uer ai,nda que o método de Lenstra oferece uma uantagem - entre

outras - eríL relaçã,o ao método p - | de Pollard, poi's, a ordem #E/r, uaria mui,to se se

mud,ar os parô,metros d,a equaçõ,o que define 0, curl)a elípti,ca E, dando mai,s hi'póteses de

se obter a condi,ção

ffEp, I k.

Antes de apresenta,r o teorema que serve de fundamento ao método, atente-se às

seguintes observações :

o A equação

U2 : 13 I ar * à (mod n) (3.2)

siginifica que os parârnetros a e ó são inteiros módulo n. Neste caso E/.vn^rePresenta

o conjunto de pares (r,A), onde r, y € Zp, que satisf.azem a equação 3.2; note-se

ainda que se n for um número primo, Ep, será, o conjunto dos pontos racionais de

uma curva elÍptica "E definida sobre o corpo IF,,.

o Seja P : (r,ü. Anotação P (mod n,) significa que as coordenadas r e g pertencem

a 26.

Considera-se o seguinte teorema:

Teorema 3.L Seja E uma curua ellpt'ica dada pela equaçã,o

A2:rB*ar*b,

onde a, b e Z e seja n urn 'inte'iro posi,ti'uo tal que

mdc (4a3 + 27b2,n) : L.

Sejam, também,
Pt: (ru7t) , Pr: (rz,,Az) e E, Pr * -Pz,

cujas coord,enadas têm denomi,nadores prímos con'L n. Entã,o Pr * Pz tem coordenad,as

com d,enomi,nad,ores primos @rn n se e só se nã,o eristi,r um primo p que diuid,e n tal que

& (mod p) + Pz(mod P): O,

para P1 (mod p),Pz (mod p) 
"O e Epo fuer [16, p. 194il.
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Dado um número composto n, pretende-se determinar um divisor d de n tal que

L < d ( n. Começa-se por escolher uma curva elÍptica .E dada pela equação

Y2:fr3*br*c',
b,c€.Zetrnponto PcE.

Uma vez escolhido o pax (E,P), escolhe-se um número k como na equação 3.1, por

exemplo.
Vai-se determinar kP (mod n). Esse cálculo não oferece grande problema, a não ser

eue 72 - fir e 2gr. - das fórmulas da soma dos pontos numa cluva elÍptica - não tenham

simétrico módulo n. Se o cálculo de kP (mod n) não for possÍvel, entã,o, pelo teorema

anterior, existirá um k1, kr 1k, tal que

kyP:O(modp)

para um p primo que divide n, isto é, k1é multiplo da ordem de P em E7r'r- Na tentativa

de calcular o inverso módulo n, de um denominador divÍsÍvel por p - usando o algoritmo

d,e Eucli,des - obtém-se o máximo divisor comum entre esse denominador e o n. Esse

miíximo divisor comum poderá ser um divisor próprio de n, - isto é, um diüsor d tal que

| < d < n - a não ser que seja o próprio n, isto é que o denominador seja um múltiplo
de n - o que significaria que krP : O em Epo Parà todo p divisor de n.

Se a escolha (E,P) nao for boa - isto é, se para cadap divisor de n, o grupo E/r'p

tiver ordem divisÍvel por um primo muito grande e, por conseguinte, não se tiver kP : o
em Epo parâ o valor de k determinado - escolher-se-á um novo pax e começar-seá tudo
de novo.

Assi,m é mu,ito prouó,uel que ao calcular kP (mod n), para um k que seia mnilti'plo da

ordem de P em Epo para algum p d,iui,sor de n, se obtenha um d'iu'isor próprio de n.
' Eis a segui,r o algori,tmo de Lenstrz' passo 0, passo.

' Seja n um número inteiro ímpar e composto no qual se quer obter um factor.

Passo 1. Verifica-se se md,c(rr,3) : 1 - podendo deste modo utilizar-se a equação

u2:rs *br*c-
e se rz não é da forma n'L', r € N e r ) 2.

Passo 2. Escolhe-se três números inteiros b, 11e y1 entre L e n.

Passo 3. Calcula-se c : A? - 13, - brr (mod n,). Seja E/zn dada pela equação

a2: z3*br*c
eseja P:(rr,yr)e Ep6.

Passo 4. Verifica-se se mdc(Ab3 + 27ê,n) - 1 - gararrtindo que o polinómio

Í(r): 13 +br + c

tenha raÍzes distintas em IFo para todo p divisor de n,. Se

| < mdc(+u3 +27c2,n) < n,

estará obtido um divisor próprio de n e se

mdc (+b3 * 27c2 ,n) : n

então escolher-se-á um outro valor de b.
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Passo 5. Escolhe.se um valor de k como na equaçâo 3.1, por exemplo, ou ,k pode ser o

n'Lrnc(1, 2, 3, 4, ..., K)

para um certo valor de K prefixado.

Passo 6. Calcula-se kP (mod n). Se o cálculo não for possÍvel então obter-se-á um divisor

de n, que pode ser um divisor próprio de n ou o próprio n. Nesse último caso ir-se'á

ao Passo 5 e diminuir-se-á o valor de k. Se o cálculo de kP (mod n) ocorrer sem

sobressalto, ir-seá ao passo I e começar-se-á tudo de novo.

Exemplo 3.2 Vai,-se factorizar o número i,ntei,ro ím,par n: 493.

Escolhe-se P : (1, L) e b : l, por conseguinte c: -L e tem-se

E/zn(O, t, -t; - d,ad,a pela equaçõ,o y2 : t3 + t - !'

Escolhe-se B :3 e C :34, assi,m sendo tem-se

k:25 x 33 : 2e +28 +26 +25.

por ser md,c(4b3 *27c2,n) : mdc(3l,493) : t, garante-se a eri,stência do gru,po

Epo (0,1, -1) para todo p pri,mo di,u'isor de n.
Vai,-se calcular

kp(mod n):(2ep(mod n)+z9P(mod n)+z6P(mod n)+Z1P (mod rz)) (mod n).

(3.3)

Calcula-se em pri,me,iro lugar os produtos de P pelos escalares 2i, para i : 1,2,...,9.
Para os cá,lculos que se seguen'L aai-se uti,li,zar o software PARI/GP (uer em [26]).

Pr:2P:(2,490).
Pz : 2Pt : 22 P : (480,217).

. Ps : 2P2 : 23 P : (280,292).

"' Pa:2Ps:2aP : (410,3).
Ps : 2Pa : 25 P : (480,276).
Pa : 2Ps : 26 P : (280, 201).
Pz :2Pa:27 P: (410,490).
Pa : 2Pz : 28 P : (480,2L7).
Ps : 2Pa : 2e P : (280,292).
Tem-se entõ,o kP (mod n) : O - aplicando o método descri,to na equação 3.3 -,

consequentemente nã,o se pode apli,car o Teorema 3.1.

No entanto, se se calcular kP (mod n) da mane'ira natural,

2p,Jp :2P * P,...,kP : (k - 1) P + P, (3.4)

obter-se-ó, os resultados que se seguem,:

2p: (2,490).
3P:2P + p: (L3,47).
4P:3P+ P:(490,2L7).
5P:4P+P:(79,L46).
6P __ 5P + P : (7 ,405).
Tp:6p+p:(24,242).

.gP:7P+P:(290,292).
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gP: gP + P: (363,459).
10P:gP+P:(331,99).
LLP:10P+ P:(L7,302).
L2P:l1P+ P:(L26,20).
13P: L2P+ P: (11,313).
I4P:L3P+P:(429,55).
fiP__tAP+P:(319,357).
L6P:t:cP+P:(410,3).
17P:16P+P:(18,152).
O cú,lculo de l8P : LTP + P é i,mpossíuel poi,s L7 - obti,do apli,e.ando as fórmulas da

equação 2.6 - nã,o tem s,imétrico módulo n: 493. Pelo Teorenxo, 3.1 eri,ste urn núnxero

primo p di,ui,sor de n tal que

(L7P + P) (mod P): O

no grapo Epo d,a curl)a elíptica E sobre o corpoVo.
Calcula-se mdc(493,17) : L7 - que é um número primo - e entã,o (77P + P)

(mod LT) : O no grwo E/ur, corno já, se ti,nha constatado; entã,o L7 é um número
pri,mo di,ui,sor de n: 493. Tem-se entã,o

493:17 x29

Nota 3.4 Note-se que a escolha de B, d,e C e por conseguinte de lç, dd necessariamente
um di,a'i,sor próprio de n apli,cando o método d,e Lenstra. Poi,s, pelo teorema de Hasse se

um di,ui,sorpri,mop den fortal quep+1+2Jp<C e a ordem de Ep, nã,o for d,i,ui,síuel

por nenhum pri,mo ma'ior que B, entõ,o k seró, múlti,plo dessa ord,em e, consequentemente,
kP:O emEpo.

Tem-se entõ,o, tT + L +z\fr < 34 - podendo euentualmente tomar-se C :27 que é,

também, mai,or do que L7 + L +2th7 - e

ffEpn (0, 1, -1) : 18 : 2 x 32.

Assi,m k é múltiplo da ordem d,e E/wrz (0,1,-1) e, por consegu'inte, kP : O no gr"upo

dess a curt)o, eltpti,ca.
Este eremplo dei,ra bem clara a'impoúô,ncia da escolha de um método para o cá,lculo

de kP, poi,s nem todos os métodos permi,tem obter um diuisor próprio de n.

Exemplo 3.3 Vai, factorizar-se o número n: 49L389.
Escolhe- se P : (1, I) e b : f - os n'Lesrnos do Eremplo 3. 2 - por consegu'inte c : - |

e tem-se
Ep,-(0,1, -1) - dad,a pela equação A' - 13 + r - L.

Calcula-se
mdc (+b3 * 27c2,n) : mdc(31, 491389) : 1.

Isto garante que a equação

a2:r3*r_ l
define urno, curaa elípti,ca E sobreVo para tod,o d,i,uisor primo p den.
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Escolhe-se B : LL e C : L6, assim sendo tem'se

k:2a x 32 x 5 x 11 :55440:215 +2t4 +2t2 +2rt +27 +24.

Vai, calcular-se
kP (mod n)

util,izand,o o métod,o na equaçã,o 3.3. Calcula-se em prime'iro lugar os produtos 2iP
(mod n), para i : L,2,3, ...,L5. Tem-se entõ,o:

Pr:2P: (2,491386).
Pz : 2Pr : 22 P : (477740, 52324).

Pz : 2Pz : 23 P : (395818, 265513).
Ps : 2P3, : 2a P : (342t32, 330770).
Ps : 2Pa : 25 P : (L47575, 3L822L).
Pa : 2Ps : 26 P : (277137, 5139).
Pz :2Pa:27 P: (99932,356689).
Pa : 2Pt : 28 P : (166961,317962).
Ps : 2Pa : 2e P : (401733, 165884).
Pn : 2Ps - zlo P - (122361,30380).
Pn : zPLo - Ztt P : (257065,2418LL).

Pp : zPn - 212 P - (298561, 31040).
P:É:2Pn- 2t3P - (340966,16874).
Pu : 2PB - 214 P - (448956,222249).
P$ : 2P14 : 215 P - (412520,383112).
Posto 'isso, calcula-se kP (mod n). Tem-se:

Q: (215P (mod n) +214P (mod rz)) (mod n): (261590,132134).
AI : (Q +2t2P (mod n)) (mod n) : (3803L7,478023).
N: (M +211P (mod n)) (mod n): (L44538,229277).
,? : (N +27 P (mod n)) (mod n) : (2L5L15,472388).
Nõ,o é posstuel determ'inar o ponto

kP (mod n) : (R+24P (mod n)) (mod zz),

po'is o número L270L7 - obti,d,o apli,cando as fórmulas da equaçõ,o 2.6 - não tem si,métrico

módulo n: 49t389. Pelo Teorema 3.1, wiste um ruimero primo p d,i,ui,sor de n tal que

(A+24 (mod p)) (mod p): O

no grapo Epo da curl)o, elípti,ca E sobre o corpoEo.
Calcula-semdc(n,L270LT): 1283 - que é um número primo - e tem-se

(n+24 (mod 1283)) (mod 1283): O (3.5)

no grapo Elwrrrrí entõ,o L283 é um número prímo di'uisor de 491389. Tem-se então

491389: 1283 x 383.

Nota 3.5 Nota-se que a escolha de B --Lt eC:L6 éboa -no sentido depermi,ti,r a

factorizaçã,o den - poi,s

#E/prrrr(0, 1, -1) : 1283 + 1 - 52 : 7232 :24 x7 x LL,

o que si,gni,fica que todos os di,ui,sores pri,mos d,e ffEprr", (0, 1, -L) são n'Lenores ou'igua'is
aB e#E/urrrr(0,1,-1) d,i,ai,dek - justi,ficando a equação 3.5 -pl,raoC consi,derado.
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Exemplo 3.4 Vai-se factorizar o número ru:99966867641'
Escolhe-se p : (1,3), b: ! e por conseguinta, c:7' Tem-se Erut* defi'ni'da pela

equaçd,o

a2:r.3*t+7'
Calcula-se

md,c (+u3 + 27& ,n) : mdc(L327,9996686764l) : 1'

Escolhe-se B : LT e C : L6. Tem-se

k :2a x 32 x 5 xT x 11 x 13 x 17 : L2252240

Vai,-se calcular
kP (mod n).

Esse có,lculo leua 0, un'La erpressã,o ind,efinid,a, poi,s o número 977 - obti,ilo ao apli,car

as fórmulas da equaçõ,o 2.6 - nã,o tem s'i,métri,co módulo n'
Calcula-se o

mdc (977,, n) : L02320233.

Tem-se entã,o
n:977 x L02320233.

Como o número nr: !0232033 nã'o é pri,mo, ua'i,-se factori'zá'-lo'
Escolhe-se P : (1,3), ô: L e por consegui,nta, c:7. Tem-se E/ut. defi'ni'da pela

equaçõ,o

Y2:13*r*7'
Escolhe-se B : L7 e C : L6. Tem-se

k:2ax32x5x13:9360.

Vai-se calcular
kP (mod nr) .

Esse cá,lculo leua, nouamente, a ltrno, etpressã,o i,ndefini,da, po'is o ntlmero 4774599 -
obti,d,o ao aplicar as fórrnulas da equação 2.6 - nõ,o tem si,métri,co mód,ulo n1.

Calcula-se
md'c(4774599, n1) :977 -

Tem-se entã,o,

u:977 x L04729

e, por conseguinte,
n,:9772 xL04729.
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3.2 AlgoritmQ de primalidade

Segundo [16, p. 187], o método de estudo da primali,dade apli,cando as curuas elípti,cas,

d,eõe-se o S. Gotd,woitrrl o J. Ki,li,an e a A.O.L. Atki,n e ê aná'logo aa método de teste de

primali,dad,e de Pockli,ngton que se baseia no grtpo Zp.
Antes de apresenta.r o método de estudo de primalidade aplicando as curvas eUpticas,

vai-se ver em que consisfie o método de teste de prímali,dad,e de Pockli,ngton.

Teorema 3,2 Seia n urn número intei,ro positi,uo.

Supõe-se que eniste r)m número primo p diu'isor de n - L tal que

p > 'fr'- 1.

Se eri,sti,r um número i'ntei'ro a tal que

an-L:[ (mod n) e mdrc("# -L,n):t, (3.G)

entã,o n seró, um númerb pri,mo (uer [16, p. 187]).

Nota 3,6 Este métoilo é uma boa "ferramenta" 7)0,ra o estud,o d,e pri,mali,d,ad,e d,e um

número natural n d,esd,e que se conheça um di,ui,sor prímo p > \fr - 1 de n - L.

Note-se que o i,ntei,rq a que se escolhe deuerâ, sat'isfazer senxpre a cond,i,çã,o

an-L :1 (mod n) ,

coso n seja pri,mo, n"Las poderá, nã,o sati,sfazer a cond'i,çã,o

*d," ("* - 1, ra) : t.

No entanto, se a sati,sfazer, este método permi,tiró, aualiar com cer-teza' se n serú, ou

nã,o um ntimero primo.
A mai,or di,fi,cutdade deste método prende-§e con'L a factori,zaçã'o do número n - L -

a ord,em d,o subgrupo Zj* do corpo Zlnt c&so n seia um número primo. Como jó, se di'sse

atrá,s, a factori,zação é uma tarefa mui,to di,tíci,l. A mesma di'ficuldade põe-se também

no métod,o de estudo da pri,malidade aplicando as curaa,s elípt'icas, contudo o,s curt)a,s

elípti,cas d,ispõem de um1, grande uantagem poi,s, mud,and,o os parô,metros das equações que

as representam mudam.pe si,gni,fi,cati,uamente as ordens dos respectiuos gru'pos - corno se

ueió, mai,s ad,i,ante - e priste um algoritn'Lo que permi,te determinar a ord,em de um grapo

Ep. co,so n seja um número Pri'mo.

Exemplo 3.5 Vai, fazef-se um teste de pri,mali,dade ao número n:29. Tem-se:

O número 7 d,iuid,e n - L : 28 eZ > t/Zg - L.

Escolhe-se a : 2 e tem-se:
228 :1 (mod 29)

" *d,c (za - L,29) : 1,

logo, pelo Teorema 3.6, o número n -- 29 é um número primo.

Vai-se ver agora o rr[étodo de estudo da primalidade aplicando as curvas elípticas

Corsidera-se o seguiinte teorema.
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Teorema 3.3 Seja n urll número intei,ro posi,ti,uo, seja Elzp o coniunto de pontos dado

Pel,a equação 
a2 : frz * br * c

e seja n'L 'u,n'L número i'ntei'ro.-Supõe-se 
que eri,ste tilm número primo p que diuide n'L e que é maior do que

((/"+11'.

Se eri,sti,r um ponto P e Ep1^ tal que:

mp:o " (*\r+o, (3.2)
\P/

entd,o n serd, um númeró primo (uer em [16, p. 188]).

Nota g,7 O número m referid,o no teorema anterior seró, a ordem de Ep- sen for pri,mo.

Po7isso, nos estud,os d,e primati,d,ad,e uti,li,zando 0,s curvas elípti,cas parte-se do príncipi,o

que n é um número primo - po,is n jó, se passou por unx teste probabi,lísti,co de primalidade

- e toma-se
m: ffEp^.

Note-se que o númeqo m faz o papel de n - 1 no método de Pocklington.

E1s a segui,r o métod,o de estudo da primalidade utili,zando curaas eltpti'cas pa,sso a,

passo.

Passo 1. Escolhe.se três números inteiros b, fr1 e th entre I e n e calcula-se

c: A? - rl - br1 (mod n) .

Então P: (rr,gr) é um elemento do conjunto Ep1* dada pela equação

a2:frSibr*c(mod n')'

Passo 2. Determina-se o número número de pontos de Ep6'

Passo 3. Escreve-sernnaforma, m:kxp, paxa k>2ep> ({"+1)2 provavelmente

primo. Se não sp puder fazer isso, escolher-se-á um outro triplo, b, t1 e y1, e

começax-se.á tudq de novo.

Passo 4. Calcula-se mlP e kP.

Passo 5. Se se obtiver uma expressã,o indeflnida - quando se obtém um denomi-

nador que nâ,o tem simétrico módulo n - no cálculo de mP e kP, obter-se-á

um factor nã,o trivial de n, logo n é composto.

Passo 5. Se rnP * O errtãanserácomposto-poissenforprimo, msetá"aordem

do grupo Ep. e a ordem de todo elemento P e E é um divisor de rn, logo terá

de ser mP = 
(9.

Passo 6. Se mP : O e kP I O, pelo teorema arrterior n. será primo se p for primo.
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O problema reduz-se ao estudo de primalidade de p que ê menor ou igual a |'
Começa-se substituirldo rz por p. Assim, obtém-se um processo recursivo com Ú

repetições de um teste de primalidade, onde t llogrn'
- 

Quando tudo estiver pronto, obter-se-á urn número primo p, e, por corseguinte, os

números pt-r,pt-2,...,p.:p serão todos númefos primos e finalmente n será verdadeira-

mente um número primo.

Nota 3.8 Em uez d,o Passo 1 e Passo 2, poder-se-i,a determi,nar unl número n'L no i,nter-

ualo

frz+1-\fr,,n*L+\/n)
tal que

m--kxp
po,ra unx primo

p > ({"+ 1)'

e d,e segui,d,a d,efinir-se-i,a, a equaçã,o da curaa elípti,ca E (F") e iletermi,nar-se-ia um ponto

p e E1w- satiifazend,o a cond,i,çã,o 3.7 do Teorema 3.2, Contudo, ter-se-i,a de conhecer a

di,stribui,çã,o de números pri,mos no i,nteraalo

lrz+1-\fr,,n+l+\/-nl .

'i Note-se também que este métod,o prend,e-se conx a nl,esrna di,ficuldade do método an-

teri,or, ,isto é, con'L o, fadtori,zação d,o número n'1. A uantagem aqui, é que se pode aariar

a equ,açã,o d,a curla elíptica E e por consegui,nte obter di'ferentes ualores de m e, assim

,"nào, pod,er-se-ó, obter ttm ualor d,e m cuja factorização é mai,s fú,ci,l de se obter - tendo

em conta os recursos coynputaci,onai,s eri,stentes.

Segund,o [6, p. 5g8], ie for uti,li,zad,a a tearia da multiplicação complexa (uer [23, p.

514)-na constnrção d,e pural, elíptica, o número m seró, determi,nado de uma forma ma'is

efici,tente, isto é com uni1a compleri,dade de tempo poli,nomi'al'

Exemplo 3.6 Vai fazey-se um teste d,e pri,mali'd,ad,e ao número 29'

m é um número i,nt@i,ro pertencente ao i,nteraalo

fso - '/»,so* €4
que pod,e ser d,ecomposto num produto de um número primo p - ma'ior ou igual a L3,

urna uez que
2

11 < í»+t <13-)
por urn número k mai,or ou igual a 2, i,sto é, o m pode ser i'gual a

26 :Dx 13,39 : 3 x 13,34 : 2 x 17 ou38 : 2 x 19'

Entã,o, hó, que escolher Eprn d,e tal forma que 0, sua ordem seia um desses números e

d,epoi,s d,eternt;inar o poltto F pertencente ao gnryo Eprn Que sat'isfaça a condi,çã,o 3.7 do

Teorema 3.3.
Por eremplo, a escdlha das equações

a2=rs*12-L e a2:f3+2r2-2
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nã,o sera'iró, para o proryósito urna uez que os grapos das curaas elípti'co's Epr-n-, E'1n.rn

d,efi,ni,d,as por estas iquações têm ord,ens i'gua'is a 28 e 27, respecti,uamente' Escolhendo a

equação

a2 : 13 +3r2 -3
obtém-se urna cu,rrr, elíppi,ca Elwrn de ordem

38:2 x 19.

Como L9 é um número frrimo ma'ior do que L3 falta apenas obter um ponto

P e Epze

cuja a ordem é üferentà de2, isto é,

2P I O.

Como o polinómi,o

Í(*): rs +2r2 -2
nã,o temraízes emp2s, pntã,o os pontos d,e Eprn têm ordens diferentes de2, logo pode-se

escolher qualquer ponto d,e Eprn para o ponto P. Nessas condi,ções, se4undo o Teorema

3.3, o número 29 é um'número Pri,mo.

Exemplo 3,7 Vai,-se Íd,zer um teste de primali,dade ao número n: 4999.

m d,eae ser unl númçro pertencente io i,nterralo [5000 - J4999,5000 + J-4§/g}].

O número primo p deue ser ma,ior ou i,gual a89, poi,s $ < (í4999 + 1)' < 89.

Escolhe-se

^-1' frt:Leat:2'
Tem-se entã,o

c:22 - 13 - l:2
e, por consegui,nte, a eqttação

a2:r3*r*2
d,efine o, cLlrua eltpti,ca E sobreBasss caso 4999 seja um número pri,mo. Note-se que sob

esse pressuposto, o ponlo
p: (L,2)

pertence o,o grupo E/p.nndn e a ordem #E/vnnnn ilo grupo E/worrn é

#E/rn rn : 4984 : 23 x 7 x 89'

Assi,m eristi,rô, um número n'L -'igual a 4984 - e um número pri,mo p - i'gual a 89

- ma'ior que (*/-n+ 1)? que d,iuid,e m. Então

m:kxp,

onde
k:56 e p:89.

Porém, apesar de se ter
mP:4984P:O,
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não se pode conclu'ir nada g,cerc7, da primalidad,e de n: 4999, poi,s

e o ponto
P: (1,3),

tem-se os segui,nte resultados

O número
*: ffEp*ssg: 4994;

En'iste um, núrnero primo
P:227

que d,'iu'id,en'L e que é mo,i,or que (t/aggg+ 1)'.
Tem-se entã,o

m: k x 227,

onde k - 22,

mP:O e

Logo, pelo Teorema $.3, o ntimero

kP:(302,4056)+o

n: 4999

?p:4984p:56p:o.p 89 - -'

No entanto, se se esColher un'La curl)q, eltpti,ca E definida pela equaçã,o

y'--*'*r*7

é primo.

Nota 3.9 Note-se que'lp,ã,o

li,d,ad,e d,o número n:4§99,
se pode apli,car o método d,e Pockli'ngton para testar a pri,ma-
poi,s,

n-I:4998:2x3x72 x17

e, por consegui,nte, nã,o P,riste um número primo

p>Jfisss-r

que di,ui,den-1.

Drernplo 3.8 Vai, fazet-se um teste de pri,malidade ao número n: L04729 - obtido na

factori,zação do número 99966867641 no Eremplo 3.1.

rn : 105060 :223x 5 x 17 x 103

Escolhe-se
p:(2,4),b:Z

e, por conseguinte, a cufaa E sobreV" d'efi,nid,a pela equaçõ,o

U2:13*3t+2'
Nesse caso, o númeno

m:L04214:2x3x11 x1579
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é d,iuisíuet por unx primo p -- 1579 maior d,o que ('{frm+ 1)'
Assi,m sendo, tem-se

mp=(9 e 66P:(2937L,28521):c)

Logo, pelo Teorem,a 9.1, o ruimero

n: L04729

é pri,mo.

Noto, 3.10 Note-se, n'Ly;i,s LLrí10, I)ez, que o, escolha do ponto P e do parô'metro b deue

ajustar-se à,s cond,i,ções d,o Teorema 3.1. Por eremplo, a escolha de

P:(2,3),b:1

e, consequentemente, do, cur"ua E sobreE, defi,nida pela equaçõ'o

a2:fr?*t-L'

nã,o se ajusta àquelas candições, po'is, para esse tem-se

m:L05078:2x3x83x21L,

e, corno se constata, nãQ etiste nenhum número pri'mo

p > ({n+ 1)'

que di,ui,de m.
Note-se, mai,s uma aez, que o métod,o d,e Pockli,ngton nã,o é apli,cÓ,uel ao estudo de

prí.malid,ad,e d,o número n: t04729, poi,s nã,o eriste nenhum número prímo

P> \fr,-L

que di,ui,de
n-L:23x13x19x53.

3.3 Prática da criptografia com curvas elípticas

Os problemas de factonização e de primalidade têm grande importância em criptogra,fia

e como se disse atrás, a segurança do sistema criptográ,fico RSA baseia-se na enorme

dificuldade em factorizax um número inteiro muito grande. Nesse ârnbito, os mêtodos de

f.actorizaçáo e de primalidade aplicando as curvas elÍpticas têm uma grande importância.

Sendo assim, vai-se aprêsentar um estudo dos programx PARI e SAGE no que tange aos

métodos utilizados na fpctorização e no estudo de primalidade e ver, efectiva,rnente, qual

é a importância dos métodos das curva§ elÍpticas para estes programas.

PARI e SAGE são softwares concebidos, fundarnentalmente, Pilâ dar vazão às múlti-
plas necessidades advenientes de resoluções de problemas em Matemática, visando, essen-

cialrnente, a rapidez e a precisão nos cálculos. Arazãa por que se apresentam estes progra-

más prendor" .o* a sua importâncias no que respeita às operações com curvâs elÍpticas.
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sáo utilizados por espeoialistas nos estudos da factorização e primalidade baseados em

curvas elÍpticas.
Oferecem uma grande varrtagem pelo facto de serem gratuitos' Sendo assim' podem

ser considerados boas alternativas aos progrartr as MAGMA, MAPLE, MATHEMATICA

e MATLAB - prograrnas estes que realizam tembém as operações relativas às cruvas

elÍpticas, mas cujosá.*po, pr"rrrrpõ"* custos (elevados em alguns casos).

Para a análise do ternpo gasto pelos dois ploglamas na factorizaçáo e no estudo de

primalidade vài-se utilizpr um computador com as seguintes caracterÍsticas:

Processailor: Intel(R) Core(TM) Duo cPU T8300 @ 2.l?GHz 2'10 GHZ;

Memóri,a: 3,00 GB;
' Tipo d,e Si,stema) Sistema Operati'uo de 32 bi'ts'

Antes de se avançar paxa a análise dos métodos utilizados pol estes prograrnas na

factorização e na primalfláade, vai-se em breves traços, apresentar as principais operações

com curva.s elípticas que intervêm na utilização desses prograÍnas.

O programa P,ARI
,,pARI/Gp is free software, covered by the GNU General Public License, and comes WI-

THOUT ANY WARRANTY WHATSOEVER."

Para este trabalho Vai-se utilizar a seguinte versão do programa PARJ:

G P /PARI CAL CULAT OR Versi,on 2. 3' 2 (released')

i,686 runni,ng cygwi,n (1r,86 kemel) 32-bi't aersion

compi,led,: Mar 28 2007, gcc-g.4.4 ftygmi,ng special, gdc 0.12, usi,ng dmd,0.125)

(read,li,ne u5.2 enabled,, ertend,ed help not auai,lable)

Copgri.ght (C) 2000-2A06 The PARI Group

Toda linha de entrada é antecedida por ? e todo resto é resultado produzido. Muitas

vezes os resultados sáo antecedidos pelo simbolo %n, otden é um número natural'

Para além disso, existe a função 
?

cujo valor de entrada ê uma função qualquer e o resultado a respectiva descrição. Ainda,

a i,rnção ? sem nenhurrr valor de entrada tem como resultado os tópicos de ajuda.
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Assim sendo, tem-se:

??
HeIp topi,as: for a ti,st of releuant subtopi,cs, type ?n for n i'n
0 : user-d,ffi,ned, i'denti,fi,ers (uariable, alias, functi,on)
1: Standafd monadi,c or dyadi,c OPERATORS
2: CONVERSIONS and si,mi,lar elementary funcüons
I : TRANSCENDENTAL functions
l: NUMBPR THEORETICAL functi,ons
5: Functiyns related to ELLIPTIC CURVES

6: Functi,[ns related to general NUMBER FIELDS
7: POLYNOMIALS and Power series

8: Vector§, matrices, LINEAR ALGEBRA and sets

9: SUMS, products, 'integrals and s'imilar functi,ons
10: GRAPHIC functi,ons
11: PROÇRAMMING under GP
12: The PARI commun'ity
Also:
? functi,otpnan'te (short on-li,ne help)

\ (keyboard shortcuts)
?. (memb,er funct'ions)

Sendo assim pode.se muito facilmente saber quais são as funções relativas às curvas

elípticas utilizadas pelo PARJ, basta utilizar o comando

?5

Apresenta-se de segriida o quadro das operações utilizadas no prograrna PARI:

A função,

elli,ni,t ( [u, a, u,b, c] ),

onde z, u, a, b e c são ooeficientes dos termos que compõem a equação

a2*urY+uY:*'+o"*br*c
duma curva elÍptica E (K), gera o vector:

lnl,, a, u, b, crb2rbarbarbB, c4rco, A, i (E), (.'.)]

onde á2, ba, ba, ba, cq ê co são as constantes apresentadas na equação 2.2, L ê o di,s-

crimi,nante da curva elíptica, j (E) ê o j-i,nuari,ante e o símbolo (...) representa os outros

elementos apresentados no referido vector cuja importância pa,ra este trabalho não é assim

tão relevante. Contudol se se quiser saber as informações acerca dos elementos represen-

tados por (...), pode-se utilizar o comando

?elli,ni,t

que o PARI aprsenta a discrição completa da função elli'nit.
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Exemplo 3.9 A etpresPã,o

ellinit([Mod(0,11),Mod(o,11),Mod(0,1L),Mod(1,11),Mod(3,11)]), (3'8)

gera urn uector corn as i,nform,ações acerar da curua elípti,ca E (Frr) defi,ni,da pela equaçõ'o

A2:fr3*rlB,
onde a funçã,o

Mod(x,y)

produz o 'intei,ro x módutlo y. Tem-se:

? eT:ellini,t([Mod,(0,11),Mod,(O,11),Mod(0,11),Mod(1,11),Mod'(S,11)])
%3: [Mod(ô, 11), Moa(0, LL), Mod(g, 11), Mod(1, 11), Mod(3, L1), Mod(g, 11),

Mod(2, 11),Mod(1, 11.), Mod(10, 11), Mod(7, 11), Mod(4, 11), Mod(8, 11),

Mod(S, 11), 0, 0, 0,0, 0, 0]

A função 
eo..i,sc

produz o valor de discrifninante da curva elÍptica e0. Tem-se, por exemplo o comando,

? e0.disc
%4 : Mod,(8, 11)

Deve.se constatar que o valor imediatamente acima é igual aa t2' valor do vector

gerado pela função da equação 3.8.

A função 
elh,soncunte(e,p),

verifica se um ponto representado por p pertence a uma curva elÍptica representada por

e, produzindo o valor -/ em caso afirmativo e 0 em caso negativo'

Exemplo 3.L0
? q: [Mod,(1, 1 1),Mod(-[, 1 1 )]
%6 : [Mod(4, 11), Mod(7, 11)]

? ellisoncurae(e0,q)
Yo7:L

'isto é, o ponto
q : (4, -4)

pertence ao grupo
.E (0, 1,3)7n,,

da curla elípti,ca E (lF,r).

As funções
elladd(e,p,q)

ellsub(e,p,q)

t 
"llpow(e,p,n)

são utilizadas para adiqionar e subtrair dois pontos p e q e multiplicar um ponto p por

um número natural n, respectivamente.
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Exemplo 3.11
? q1:[Mod(/, 1 1),Mod(-4, 1 1)]
Yr8: [Mod(4, 11), Mod(7, 11)]
e yl :[Mod,(/, 1 1 ),Mod(4, 1 1 )]
To9 : [Mod(4, 11), Mod(4, 11)]

? elladd(e7,rl,q1)
%10: [0]

O aector l0l represerlta o elemento neutro O do grapo

E (0,L,3)/u,, .

Exemplo 3.L2 Se se qp,i,ser o simétri,co de um ponto, pode-se ut'il'izar a funçõ'o ellsub.

Tem-se, por eremplo:
? ellsub(e0,[0],q1)
YolL : [Mod(4, 11), Mod(4, 11)]

Exemplo 3.13 ,9e se qu;iser o produto de um número natural t por um ponto P, pod,e-se

uti,li,zar a função ellpow. Tem-se, por efrem,plo, o dobro do ponto

P : (4, -4)

pertencente ao grupo
.E (0, 1,3)/u,, ,

2 P: [Mod(/, 1 1), Mod(-/r, 1 1 )]
To2: [Mod(4, 11), Mod(7, 11)]

? ellpow(e0,P,2)
7o3 : [Mod(7, 11), Mod(10, 11)]

A mesma operaçã,o pode ser real'izada uti,li,zando a funçã,o elladd, i,sto é:

? elladd(e0,P,P)
%04: [Mod(7, 11), Mod(10, 11)]

Exemplo 3.L4 Se se qwer determinar a ordem

#E (0,1,3)7r.r, = 11 * 1 - Ú

procede*se da segui,nte f|rrna:
Determi,na-se-d o traço t da cunta el@t'ica E (lFrr), utili,zando a funçã,o ellap, i'sto é

? ellap(e0,11)
Yo\: -6

Calcula-se a ordem d,o grapo
,E (0, 1,3)7r.,,

apli,cando o Teorema de Helmut Hasse:

#E N0,1,3)7r,., : 11 * | - t : 11 + 1 - (-0) : tA
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Se se quiser saber a qrdem de um determinado ponto P pertencente a um grupo E7N

de uma curva elÍptica E (K), pod+se utilizar a função ellorder. Contudo, convém ressaltar

que o programa PARI determina a ordem de um determinado ponto operando sobre o

corpo A - corpo dos r[úmeros racionais. Entretanto, pode-se verificar se um número

natural m ê a ordem de um determinado ponto P pertencente a um determinado grupo

E/un.
Verifica-se, assim, que a ordem do ponto

P : (4,-4),

pertencente ao grupo
E (0, 1,3)7u.. ,

é 9, pois

2 ç: ( [Mod,( 0, 1 1 ), Mod,( 0, 1 1 ), Mod( 0, t t ), M od,( 1, 1 1 ), Mod( 3, I 1 ) ] )
51 : [Mod(0, 11), Mod(0, 11), Mod(0, 11), Mod(l, 11), Mod(S' 11)]

? elli,ni,t(c)
%2 : [Mod,(O, 11), Mod,(0, 11), Mod(0, 11), Mod(l, 11), Mod(S, 11), Mod(0, 11),

Mod,(b, 11), Mod,(l, 11), Mod,(10, 11), Mod(7, 11), Mod(/, 11), Mod'(8, 11),

Mod(S, 11), 0, 0, 0, A, 0, 0l
? for (k: 1, g,print ( elti2ow ( %2, [Mod (1, 1 1 ), M od ( -4' 1 1 ) ]'k) ) )

li
%3:
IMod(1,
IMod(7,
[Mod(1,
IMod,(6,
IMod(6,
fMod{1,
IMod(7,
IMod(1,
t0l

Mod(7, 11)l
Mod(10; 11)l
Mod(7, 11)l
Mod(/, 11)l
Mod(1, 11)l
Mod(1, 11)l
Mod(1, 11)l
Mod(/, 11)l

11),

11) ,
1 1),
11),

11),

11),

11),

11),

Posto isso, vai-se anâJisar a capacidade do programa PARJ no que tange ao estudo de

prímali,dade e de factori,zaçõ,o de um ruimero natural n.

Estudo da primalidade com o PARI
Para o teste de prir4alidade de um número natrual n,, o PARJ incorpora a função

i,spri,me,

cuja saÍda é I caso n seia primo e 0 no caso contrário. Para se obter informações acerca

desta função, r.§a-se o seguinte comando

?i,sprime.

Sendo assim, tem-se:

? ?isprime
i,sprime(r,{flag:0}): true(l) i,f r i,s a (prouen) pri'me number, false(O) i'f not.

IÍ flag is 0 or omi,Nted, use a comb'inati,on of algorithms. IÍ frog i,s 1, the

primali,ty i,s cer-tified bgthe Pockli,ngton-Lehmer Test. If fl'ag i,s 2, the

primali,tg i,s certi'fr',ed usi,ng the APRCL test



60

Isto é, há dois valores f,e entrada na função isprirne, o número ?? paxa o qual se quer

f.azer o teste de prilmalidade e a entrada opcional {fl'ag:[...]]:

. 1. Se [...]:1, o PÁRI usa o teste de primali,dad,e de Poclçli,nton-Lehmer ;

2. Se [...]:2, o FARI usa o teste de primalidade de Adleman-Pomerance-Rumely-

Cohen-Lenstro (APRCL) (ver em [6, p. 599]);

3. Se se omitir a entrada opcional {flog:[...]] ou se [...]:0, o PARI usa a combi-

naqão dos seg;uintes testes de primalidade: teste de Bai,lli,e-PSW (vet em [33]

e [25]), teste p - L de Seffidge (ver em [?] ) " teste de APRCL.

Independentemente das opções de fl,ag utilizada, quando se utiüza a função i,spri,me

leva-se muito tempo pa,rfa se passax o certificado de primalidade a um número n, princi-
palmente, qua,ndo n é um número com mais de mil dÍgitos. Por isso, antes de utilizar a

referida função, utiliza-se a frrnção

i,spseudopri,me,

que testa se um determilado número ê:um pseudoprimo - número, que pode ser primo ou

composto, mas que passe numa sequência de testes paxa os quais a maioria dos números

compostos não passa; p6r exemplo, tem-se os números de Carmichael (ver [11", p. 126]),

de que 561 é um exempllo, isto é,

561:3x11x17

e no entanto obdece a cqndiçáo do "Pequeno Teorema de Fermat" (ver [11, p. 125]), isto

ê,

a561' - a (mod 561) ,

para todo a e Z. Tem-se a descriçã,o da função:

? ?ispseudoprime
i,spseud,oprime(r,{"})t tr"ue(l) i,f r i,s a strong pseudoprime, false(0) if not. If n is 0 or
omi,tted, use BPSW test, otherut'ise use strong Rabi,n-Mi,ller test for n randomly chosen

bases.

Dev+se dizer ainda que no teste de Bai,tti,e-Pomerance-Sefudge-Wagstaff (BPSW test)

aplicado número n são utilizados o teste de Rabin-Miller (ver [?]) para a base 2 seguido

do teste de Lucas paf,a 6, sequência (P, -1), onde P ê o menor inteiro positivo tal que

P2-4

não seja um quadrado (rnod r).

Exemplo 3.15 
^9e 

se quer saber se o número

n : 1688881 1318047L77188L

é um número primo ou nõ,o, uti,li,zando o progran'La PARI, deuer-se-ó, proceder duma das

segu'i,ntes formas:
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? isprime( 1 6 8888 1 1 3 1 5047 177 1 SS 1, {fl,as - 1 } )
YoL:

[2 13 1]

[331]
[521]
[31531 2 1]

[8o35or 2 1]

? i,sprime ( 1 6 I I I I 1 1 3 1 S 0/+7 1 77 1 S I 1, { fl,ag - 2 } )
%3--L

? i,spri,me( 1 68888 1 1 3 18047 177 1 88 1 )
Tol:L

Na primeira opção q PARI emite alguns parâmetros obtidos rrc teste de pri,malidade

d,e Pockli,nton-Lehmer. Nas duas outras opções, ele emite o valor -Í que, como já se disse

atrás, significa que o núfnero em carrsa é um número primo.

PortÀnto, verifica-se que o programa PARI nã,o usa o método de estudo da pri,mali,dade

apl'icando as curl)as elípti'cas.

Estudo da factorizaçãa com o PARI
Para a factorizaçáo de um número natural n, o PARI incorpora a função

factori,nt.

Para se obter informações sobre a referida f1nção, usa-se o comando

?factorint.

Tem-se:

? ?factorint
factorint(n,{flog:0}), factor the integer r. flag i,s optional, whose bi,nary d,i'gi,ts

n'LeoI'L 1: auoi,d, MPQS, 2: aaoi,d first-stage ECM (mag fall back on i't later),

l: auoi,d, Pollard,-Bfent Rho and Shanks S?UFOF, 8: skip fi,nal ECM (huge

compos'ites wi,ll be d'eclared prime)-

Isto é, a frrnção factorint, faz uma combinação dos métodos, SQIIFOF de Shanks (ver [29]),
p d,e Pollard,-Brent (ve4 [6, pp. 601-60a] e [z]) , MPQS (ver [6, p. 611]) e o de Lenstra-

Montgomery - apti,caçfi,o das curaas elípti,cas - paxa obter os factores pseudopri,mos de

um número natural n.Tem-se:

factorint(n' {flog: [... ] ] ),

onde rz é o número que se quer f.actorizar, {flag:[.,.]] é opcional u [...] pode ser:

1. 1 (um) caso se queira evitar o MPQS;

2. 2 (dois) caso se queira evitar a primeira etapa do método de factorização apli-

cando as curvas eUPticas;

1

2.
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B. 4 (quatro) se se queira evitar o método p de Pollard-Brent e o método de

Shanks, SQUFOF;

4. 8 (oito) se se quiser evitar o método de factorização aplicando as curvas elÍpticas

- faz-se esta opção, por exemplo, quando o núrnero n iá, passou num teste de

primalidade.

Exemplo 3.16 Vai,-se factori,zar o número

n : 53 4367 7 8989987 8 48927 I 4059 487 83 469 5 8 03 5 9 0 78 8 94'

? factorint( 5 343 677S9899 878489 27940 5945753469 550 3 59078 894, {flag : I } )
To2:
[2 1]

[3 1]

[313 1]

[10061 1]

122727 Ll

[7368215844839 1]

[1688881 13 18047 177 1881 1]

O resultado aqui, apresentado, ten'L 7 uectores d,i,ferentes, cada um composto por urna

li,nha e d,uas colunas: o elemento da pri,meira coluna é um factor pseudoprimo de n

enquanto que o elemento da segunda, é o seu respectiuo etpoente, na decomposi,çõ,o do

número n eTn factores. Sendo ass'i,m, tem-se:

n : 2 x 3 x 313 x 10061 x 22727 x 7368215844839 x 1688881L3L80471771881.

Posto isso, há, que fazer o teste de pri,mali,dade a cada um dos factores. Para isso,

usa-se a funçã,0 isprime, ió, ui,sta anteri,orrnente. Tem-le' entã,o:

? isprime(%2,{flag:2})
To3:
[1 0]

[1 0]

Isto é, todos os factores obtr,dos na factorização do número n são realmente números

primos - i,lustrado pelo ualor 1 nas pri,mei,ras colunas das matrizes - enquanto que os

etpoentes nã,o são números primos - i,lustrado pelo ualor 0 nas se4undas colunas das

matri,zes.

A firnção factorint que se utiliza para factorizar um número inteiro n, quando se utiüza
o programa PARI, não é efrcaz muito menos eficiente, uma vez que não devolve à primeira

os factores primos do número n que se quer factorizar e pelo facto de se estar obrigado a

fazer um teste de primalidade a cada um dos factores obtidos - o que consome muitos

recursos (computacionais e outros).

[1 0]

[1 0]

[1 0]

[1 0]

[1 0]
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DaÍ que, de acordo com os resultados aqui apresentados sobre o estudo de primalidade

e o estuáo de factorização de um número inteiro, não se considera o programa PARJ um

instlrmento de grande utilidade na factorização de números inteiros e, consequentemente,

de grande aplicação na criptogra,fia actual.

O programa SAGE
SAGE é 1m programa matemático de código aberto e liwemente disponÍvel sob os

termos da GNU General Public License. A execugão atual é primeiramente deüdo a

Wi,tli,am Stein. É uma biblioteca do Python ( ver em [2fl) com intérprete personalizado.

Escreve-se no Python, no C++, e no C.
.. O programa SAGE pode ser utilizado em diversas á,reas em Matemática, nomeada-

mente: Álgebra Comutativa, Álgebra Linear, Teoria de Grupos, Cálculo Combinatório,

Teoria de Números, etc. Também, este prograrna é múto útil pa.ra a prática da crip
togra,fia e, em particular, criptografia com curvas elÍpticas.

O SAGE for"nece uma relação especi,al às diuersas bi,bli,otecas de fonte abertas 'impor-

tantes: o SING|ILAR para a Álgebra Comutatiua, o GAP parl, 0, Teori,a dos Grapos, a

bi,bli,oteca de MWRANK de John Cremono, paro, as curl)as elípt'icas, etc.

Para este trabalho vai-se utilizar a seguinte versão deste programa:

Sage uersi,on 3.1.1, Release Date: 2008-10-20

Apresenta-se algumas funções que podem ser utilizadas para operar com curvas elÍp
ticas:

A tunção
Elli,pti,cCunte

é utilizada de vrírias formas paxa a obtençõ,o de uma curva elíptica:

l. Etti,pti,ccurae([u,a,u,b,c]): gera uma curva elÍptica definida pela equação

92 * urg * uA : rs + arz i br * c,

onde u, a, b e c são elementos do corpo que contém z. Se todos elementos 't1,1), a, b

e c forem números inteiros, o SAGE gera uma curva eUptica sobre o corpo Q;

2. Etli,pti,cCurae(fb,c]): gera uma curva elÍptica definida pela equação

a2:trS*brtc,
isto é, os coeficientes u, u e o são nulos;

3. Elti,pticCurae(R,[u,a,u,b,c]): gela uma "culva elÍptica" definida pela equação

a2 + ura * ua - r' + o*' *br * c,

sobre o anel .B;

4. Ettipti.cCurve(j): gera uma curvâ elÍptica com j-invariante j;

5. Etti,pti,cCurae(label): gera uma curva elÍptica sobre o corpo Q para "Cremona data-

base" (ver em [28]), onde tabel ê uma expressão que obedece as regrâs de Cremona

database.
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Exemplo 3.L7 Para gerar un'ta cun)a elípt'i,ca definida pela equação

a2:Í3 *r*3

sobre o corpo Fs proced,e-se da segui,nte forma,

s ag e : Ellipti,cCur"u e ( G F ( 1 1 ), [ 1, 3 ] )
Elliptic Curve defined by y^2: x^3 * x * 3 over Finite Field of size Ll

Exemplo s,LB Para gerar un'La curua elípti,ca sobre unx corpoE.o, p ) 10e, defi,ni'da pela

equaçõ,o

a2:fr3 *br*c,
ond,eb e c são elementos aleatórios do corpoVo, procede-se da segui'nte forma:

s ag e :k: G F (nert 
-prime 

( 1 0 ^ I )
s ag e : E : Elli,pti,cCurae (k, fk.random- element ( ),k. rando - 

element ( ) ] )
sage:E
nUiptic Curve defined by y^2: x^3 + 591317976*x * 255800667 over Finite Field

of size 1000000007

Note-se que a função
nert-pri,me(n)

gera o rnenor número pri'mo superior a n.
Se se qui,ser saber a ordem de umponto P, escolhi,do aleatori,an't'ente, do grupo Epo,

procede-se da segui,nte forma:

s ag e : P : E. random - element ( )

e o SAGE escolhe aleatoriamente o ponto P;

sage:P

obtém-se a coordenad,a do ponto P; para este caso

P : (36L725399, 448295296) .

Com a segui,nte li,nha de comando,

sage:P.order0

obtém-se a ordem do ponto P, 'isto é, o ualor 500030866.

Se se quer saber o cardi,nal do gru,po Epo, Procede-se da segu'i,nte forma:

s ag e : E. cardinali,ty ( )

o resultad,o é L00006L732.
Ad,i,ci,ona-se d,oi,s pontos Q e R quai,squer d,e Epo, procedendo da segui,nte fortna:

s a g e : R : E. ran d o m - et ement ( ) ; Q : E. ran d om - el ement ( )

para se obter aleatori,amente os pontos R,Q e Epo. O ponto-e-uírgala (;) separa doi,s

l'inhas de cód,i,go;

sage:R;Q
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para se obter as coordenadas dos pontos Q e R escolhidos, i,sto é,

q : (1t642046t,398988046), R : (347719103, 326570196)'

sage:R+Q

para se obter o, sornt, d,os pontos Q e R, i,sto é, o ponto d,e E1w, corn a se4ui,nte coordenada

R + Q : (45635224,200467534) .

o prod,uto d,e um ponto d,e Ep, por unx escalar obtém-se corn a segui,nte linha de

comand,o, por eremplo:
sage:P.order0*P

é i,gual ao ponto O;
sage:10001567*R

é o ponto de Epo conT a seguinte coordenada

10004567 x -B : (6977L5765, 619216598) .

Deve.se salientar que o programa SAGE dispõe do coma,ndo

ti,me

que determina o tempo decorrido e o tempo gasto pelo CPU na execução de uma deter-

minada operação e apresenta o respectivo resultado. Este comando deve ser posicionado

no inÍcio de uma linha de inPut.

Exernplo 3.19

s ag e : time nert 
- 

pri,me ( 1 0 ^ 2 5 ) 
*nert 

- ti,me ( 1 0 ^ 5 5 )
CPU times: user 0.07 s, sys 0'00 s, total 0.07

wall time: 0.07 s

2 10000000000000000000000273.

O ,,wall time" - que representa o tempo decorrido desde o iníci,o até o fi,m da operaçã,o

- poile ser ma,i,or d,o que *CPU times" desde que outro prograrna esteia a correr parl,

além do prograríLo, SAGE.

Vai analisax-se agora o programa SAGE no que tange à factorização e ao estudo de

primalidade.

Estudo da factorizaçãa com o SAGE
Para a factorização de um número inteiro n, o programa SAGE dispõe da função

f actor ( n, proof:n6ne, int _ -false, alg ori,thm:'pari', u erbo se: 0, * *kw ds )

onde,

o n: ê o número que se quer factorizarl

o proof : é um valor boleano (trru,e or false) otl none - por defeito none;
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t int-: é um valor boleano - por defeito false;

o algorithm: é um string e assume os valores: 'pari', 'lcash' e 'magma' (estes dois

últimos devem estar instalados no computador);

o uerbose.. é um valor inteiro - por defeito 0 (zero) - e permite activar o "debu§'

caso se esteja a utilizar a biblioteca do PARI.

Saüenta-se que a função factor utiliza a biblioteca do programa PARJ para factorizat.

Se se quer utilizar as curvas elÍpticas na factorização deve-se utilizar a função

ecm.factor

que dá acesso ao algoritmo GMP ECM - algoritmo optimizado apücando as curvas

elÍpticas. Recorda-se que o programa PARI tarnbém usa o algoritmo das curvas elÍpticas,

só que esse é menos eficaz e eficiente se compaxado com GMP ECM.

Exemplo 3.20 Vai,-se factori,zar o número

n:534367789899878489279405948783469580359078894

- do Enem,plo 9.9 - e o tempo de wecuçãn:

1. Apli,cando o métod,o GII1IP ECM, obtém-se

sas e :time ecm. f actor ( 5 3 4 3 677 S I I I I S7 5489 27 940 5 9457 S 346 I 5 I 0 3 5 I 07 S S 94 )
CPU time: user 0.00 s, sys 0.07 s, total 0.07 s

wall time: 2.01 s

[2, 3, 313, 10061, 22727, 73682L5844839, 168888113180471771881]

onde cada elemento da l'ista anterior é um factor pri,mo do número n.

2. Utili,zando a bi,bli,oteca d,o PARI, obtém-se

s as e : time factor ( 5 3 I 3 677 S g I g g S7S4 I I 27 940 5 9457 I 34 6 I 5 I 0 3 5 907 I 594 )
CPU time: user 0.09 s, sys 0.01 s, total 0.10 s
wall time: 0.10 s

, [2, 3, 313, 10061, 22727, 7368215844839, 168888113180471771881].

Exemplo 3.21 Vai,-se factori,zar um número naturaln i,gual ao produto do menor número

primo
p>2n'

e o n'Lenor número pri,mo
q > 230';

tem-se:
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s ag e : n :nert 
- 

prime ( 2 ^ I 1 ) 
*nert 

-pri'me 
( 2 ^ 3 0 1 ) ; n

895897896 882L2L67 8495 1831 37 093227 3L796606884096353774\

328579 1696 13895 190689857803 7 L7 t07 3021459395982204t

sage: len(n.str(10))
103
sage: len(n.str(Z))
343

sage: ti,me Í:ecm.Íactor(n)
CPU times: usen 0.00 s, sys: 0.01 s, total: 0.01 s
Wa,ll time: 0.68 s

sage:f

l2lggo2325ó57 
g, 407 407 L9ô266897 2L72 5 3 68 I 1 3 76 8 1 8 75 63 2 2 1 02 9\

3678733 18 7 250L27 22808987087 6259952667 34L23667947 79)

sa§e: g:fiime factor(n)
CPU times: user: 7.05 s, sys: 0.01 s, total: 7.06 s

Wall time: 7.06 s.

Note-se que a funçã,o
len(x.str(y))

determi,na o número de d,ígitos do número x na base y

Atente-se aos dois exemplos seguintes:

Exemplo 3.22

sage: P:nert-Prime(2 ^ 10 1 ) ;P
253530 1200456458802993406410833

sa§e: q:nert-Prime(P ) ; q

253530 1 20045645880 29934064L090L
sage: n:p*q;s:n.str( 10) ;len(s)
61

sage: ti,me ecm.factor(n)
CPU times: user: 0.00 s, sys: 0.19 s, total: 0.19 s
Wall time: 91.39 s

[25353012004564588029934064t0833, 25353012004564588029934064t0833901]

Isto é, para factori,zar o número

n : 253530L200 456 45 88 029934064 1 08 33 x 2 535 30 1 200 4564588029934064 1 090 1

- número con1, sessenta e um d,ígi,tos deci,mai,s, resultad,o do prod,uto de doi,s números

primos consecuti,uos de trinta e un1, dígi,tos deci,mai,s cada - corn o método das curttas

elípticas opti,mi,zado leuou-se pouco mai,s do que unx mi,nuto e me'io, enquanto que no

Erem,plo 3.21 leuou-se n'Lenos que unx m'inuto e dez segundos.
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Exemplo 3.23

s o,ge : r :nert 
-pri,me 

( 2 ^ 1 0 2) ;r ;len (r. str ( 1 0 ) )
507 0602 4009129 t7 6059868L28217 7 L

31

s ag e : o :nert 
-prime 

(r) ; o ;len ( o. str ( 1 0 ) )
507 0602 4009L29 L7 605 986 8 1 2 8 2 1 8 2 I
31

sage: rn:r*o ;len(m. str( 1 0) )
62

sage: ti,me rcm.factor(m)
CPU times: user: 0.01 s, sys: 0.46 s, total: 0.47 s

Wall time: L426.48 s

[ 
5 0 706 0 240 0gl2g L7 605 9868 1 2 8 2 L7 7 L, ó07 0602 4OO9r29 1 760 5 986 8L282L829) .

Isto é, para factorizar o número

m : 507 0 602 40Og L2g1 76 0 5 I 8 6 8 L282L7 7 L x 5 0 70 60 2 4009129 L76 0 5 I 86 8 1 2 82L829

- número corn sessenta e doi,s dígi,tos deci,mai,s e resultado do produto de dois números

pri,mos consecuti,uo d,e trinta e um dígi,tos decimai,s cada - leaou-se pouco mai,s que uinte

e três m,inutos, uti,li,zand,o o método das curaas el@ti,m,s opti,m'izado do SAGE.

Estes dois exemplos traduzem aquilo que se considera a grande desvantagem do método

das curvas efipticas na factorização de um número natural n, isto é, desde que n, seja

produto de dois números primos, p ê Q, muito próximos um do outro - fazendo com

qrru u diferença entre 1/n e o menor deles, diga-sep, seja o menor possÍvel - o método

torna-se pouco eficiente, pois o k da equaçõ,o 3.1 deve ser divisível por p ou por q, o que

o torna um valor muito grande - recorda-se que o método de factorização aplicando as

cnrvas elÍpticas é tanto mais eficiente quanto maior for a diferença entre ln e o menor

dos factores primos de n.

Estudo da primalidade com o SAGE
Pa,ra o estudo de primalidade de um número inteiro positivo n o programa SAGE

disPõe da função 
is-prime(n, fl,ag:o),

cuja saÍda ê Tl"ue, caso n seja primo e False, caso contrário. A opcional flog assume

valores inteiros conforme o que se segue:

o fl,ag:Q - por defeito: permite a combinação dos métodos no estudo da primalidade;

o fl,ag:l: permite a certificaçáo de primalidade utilizando o método de Poclçli,ngton-

Lehmer;

o fl,ag-fll permite a certificação de primalidade utilizando o método APRCL.

Note.se que o programa SAGE nõ,o usa o métod,o de estudo de pri,malidade utili,zando

o métod,o d,as curaas elípti,cas.
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Exemplo 3.24 Vai,-se passo,r um e,er-ti,ficado de pri,mati,d,ade aos doi,s factores pri'mos d,o

número n do eremplo anterior:

sage: f[-1]
407 Aoi t952668s72l725368913768 1 875632 2L029367 8733 187250 1 \
27 2280898708 76 2 5 99 5 2667 34L23667 9 47 7 I
sage:f [-2]
2L99023255579
sage: i,s 

-prl,me(f[- 
1] )

Tlue
sage : i,s 

-prl,me(f [-2] )
Tiue.

Note-se que send,o 7 : [L0, Ll, L2, ..., Ln] uma li,sta corn n * 1 elementos o SAGE

permi,te d,estacar m,da elemento da ti,sta L usando o segu'i.nte comando:

. L[0] : L[-n-l]: é o primei,ro elemento da li,sta;

o L[l]:L[-n]: é o segundo elemento da li'sta;

o

o L[n] : L[-1] : é o últi,mo elemento da li'sta.

Nota 3.1L Um primo de Mersenne é um número primo do ti,po 2n - L, onde n é um

número natural. O 44' primo de Mersenne é

p_2325a2452 _1.

De acord,o conl o que se segue o número p tem I 808 358 dlgi,tos dec'imai,s e32 582 657

dígitos bi,ná,rios. Tem-se:
sage: p-2^32582657-1
sage: len(p.str(10))
9808358
sage: len(p.str(Z))
32582657

Apresenta-se os primei,ros 20 d,ígi,tos e os últi,mos 50 dígi,tos do número primo p, conforme

o que se segue:

sage: time P. str( 10) [:20]
CPU times: user: 80.41 s, sys: 4.96 s, total: 85.37 s

wall time: 85.70 s

11601953396t42409686
sage: time p.str( 10) f 50:l
CPU times: usier: 69.54 s, sys: 0.64 s, total: 70.18 s

wall time: 70.18 s

332L24457371046356920000926590 1 1752880 1540539 67 87 l.

Os algori,tmos uti,li,zad,os nos prograrnas SAGE e PARI nã,o permi'tem passar cert'i'ficado

d,e primalid,ad,e ao número p, ui,sto que este é um número muito grande. Note-se que

o métod,o d,e estud,o d,e primalidade uti,li,zando as c'uraas elíptim,s pode ser uti'li,zado para

passo,r certifi,cado de pri,malidade ao nú,mero p.



CapÍtulo 4

Criptografia com curvas elíPticas:
âmbito e limitações

A importância das curvas elÍpticas na criptografia pode ser encaÍada de uma das seguintes

formas:

r. Pela sua importância na factor\zaçãa;

z. Pela sua importância no estudo da primalidade;

3. Como segurança num sistema criptográfico.

O algoritmo para a troca de chaues desenvolvido por Dffie-Hellrnan e o criptosistema

d,e chauá púbti,ca desenvolvido por El Gamal - a maioria dos sistemas criptográficos segue

o módulo de El Gamal, gue vem na linha de pensarnento do Dffie-Helman - baseiam-se

no pressuposto de que determinados problemas matemáticos sáo de diffcil resolução, como

ê o caso do problema do logari,tmo di,screto no grupo Ei.
Recorde.se que o si,stema ÂS,4 se baseia na dificuldade em se resolver, em princÍpio, a

seguinte equação na variável r:
n'=c (mod N),

onde e, c, N são conhecidos, embora os valores de p e q na factorizaçãa N : P X Q,

sejam desconhecidos. Por outras palawas, a segurança do si,stema RSA baseia-se na

dificuldade em determinar raÍzes e-ésimas modulo N. Contudo, sabe-se também que a

equação imediatamente acima pode ser resolvida desde que se conheça a factorizaçáo do

número N , isto é, a segurança do si,tema.BSl baseia-se tarnbém na hipotética di'ficuldade

en1, se factorizar. Entáo, paxa se obter um sistema cada vez mais seguro, é necessário

determinar números cada vez mais difÍceis de factorizar e sendo assim, põe'se o problema

de obter números primos p eq cadavez maiores de forma que N -- px q sejamúto difícil

de factorizar.
No capÍtulo da factorizaçã,o e da primalidad,e, o método das curuas elípticas tem um

papel muito importante, visto como generalização dos métodos de factorização e de estudo

àe primalidade utilizando o grupo multiplicativo Zl, (Metodo p-1 de Pollard e o método

d,e teste d,e primal,id,ad,e d,e Pockl,ington), onde n é um número que se quer factorizar ou

de que se quer passax o certificado de primalidade. Neste aspecto, a grande vantagem

do método das curvas elÍpticas prende-se com o facto de existirem várias curyas eUpticas

mod,ulo rà e, consequentemente, de diferentes ordens paxa o correspondente grupo; sendo
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assim, quando uma curva nã,o funciona paxa o propósito em vista utiliza-se uma outra

curya - como já se viu na Secção 3.1.

Contudo, para o propósito da criptogra,fia, hoje em dia usa-se valores de N : P x Q,

onde p e q são números primos que têm no mÍnimo setenta e cinco dÍgitos decimais muito
prór1mos um d,o outro. Neste caso o mêtodo de factorizaçã,o desenvolvido por Ponterance,
,,quad,ratic s,ieue" (ver [16, p. L60]) supera o método das cnrvas elÍpticas pois: segundo

[11, pp. 307,308] o tempo de execução do método dl,s "cu,r'uas elípti,cas" na factorizaçãa

de gm número .l/ depende do tamanho do seu menor divisor primo p (como já se tinha

visto anteriormente) e é da ordem de

(o (log p)(log(logp))
e

e o do métod,o do ,,quad,ratic s,ieue" depende do tarnanho de N e é da ordem de

o(e (los N)(log(log N))

Pode concluir-se daqui que sendo p e q valores muito próximos os tempos de execuçáo

de um e do outro se aproximarn, mas o método do "quadratic sieue" supera o das "cLlruas

eltptiu,s" porque, as suas etapas são mais rápidas que no método das "curt)as elípt'icas".

Contudo o métod,o do,s "curues elípticas" não deixa de ser um excelente método de fac-

torizaçáo de um número N muito grande, principalrnente quando a diferença entre um

dos factores primos de N p*a r/F é grande, pois o seu tempo de execução depende do

menor divisor primo de N.
É de salientar ainda que o método "nu,n'Lber field si,eue" é conhecido como o melhor

método para factoriza,r um número N : p x q, onde p e q são números primos aproxi-

madamente iguais (ver [11, p. 158]).

No que tange ao estudo da primali,dade, note-se que o método das curvas elÍpticas é

aplicado eflcientemente pa,ra passax certificado de primalidade a um número com mais de

mil casas decimais. A parte crucial do algoritmo é obter uma curva eUptica que obedeça

às condições do Teorema 3.'1,, o que pode ser conseguido com a teoria da multipli'caçõ,o

complera (ver [23, p. 19fl).
Jnntarnente com o método APRCL, é considerado um dos melhores métodos paxa

passar certificado de primalidade a um número N muito grande (ver [6, p. 59fl)' Cite-se

[30]:
"ECPP ,is the fastest knoum, general-pu;rpose pri,mality testi,ng algori,thm. ECPP has

a runni,ng ti,me of O((lnlf)n)" - aqui N é o número a que se quer passax o teste de

primaüdade.
No que diz respeito à segurançl, nurn s'istema cri,ptográ,fi,co o que se procura são ainda

problemas matemá,ti,cos de di,fíci,l resoluçõ,o para servir de funções de uma ui.a.

Segnndo Neat Kobli,tz, há, dois aspectos importantes que o levaram a propor a imple'
mentaçáo do "grupo das curvas elÍpticas" na criptogra,fia (ver [15]):

L. A grande fl,eribi,ti,dade na escolha do gnrpo, isto é, pa.ra cada número primo p existe

um e um só grupo multiplicativo IFi, enquanto que há vários grupos E7r'oi

2. A d,i,fi,culdade en'L se resoluer o problema do logari,tmo di,screto num grupo originado
em curvas elípticas.

' De facto, a resolução do problema do logaritmo discreto baseado nunx grupo de curttas

elípticas - ECDLP ou PLDCE - é mais difÍcil que a, resoluçáo do problema do logari,tmo
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d,i,screto em Fi, que como já se d.isse é originalmentg a base da segruança do sistema

criptográfico dSA, conforme se pode ler em[L1, p' 2-96]:

,,íhe pri,nci,pal reason that elti,pti,c curaes are used, i,n cryptography i,s the fact that there

are no i,nd,er calculus algori,thms known for ECDLP" '

o método baseado no "ind,er calculus" (ver [23, p. t44)), aplicado à resolução do

problema do logaritmo discreto em lF| propor.iot a um tempo de execução subexponencial,

ã qrr" não acontece paxa o caso PLDCE' Cite-se [11, p' 296]:
,,The 

fastest known algori,thm to solue ECDLP i,n Ep, takl anpyri'mately ,/F step2" '

Os métodos que p".*"it"- resolver o PLDCE com mais eficiência foram apresentados

na secçã,o 2.3, to entanto desde que a curva seja escolhida convenientemente (no sentido

de eviiar determinadas curvas vulneráveis aos ataques, como são os casos das curvas

elÍpticas supersingulares) a resolução do PLDCE torna-se cada vez mais diffcil'

Há umarelação directa entre a segurarrça de um criptosistema assimétrico e o compri-

mento da chave privada utilizada. Em geral quanto maior for a chave tanto mais seguro

se tornará um sistema criptográ"fico, màs em contrapartida consumirá mais recursos com-

putacionais (memória, processador, etc). Neste particular, estudos apontam' paxa que

às criptosistemas baseados em curvas elÍpticas oferecem vantagens em relação ao sistema

RSA. Passo a citar l24l:
,, ... Recommend,ed, RSA leey size for most appli,cations i,s 2018 bi,ts. For equi'ualent

securi,ty usi,ng ECC, you need a key of only 221 bi'ts'"
,,The smalter EC"C keys mean ihe cryptographi,c operations that must be performed, by

the communicati,ng d,eai,cás can be squeeLed, into consi'd,erably smaller hardware, that soft-

ware appli,cati,ons *oy 
"o*plete 

cryptographic operati,ons with lewer processor cycles, and

operatiins can be peiformed, that much faster, whi,te sti,tt guaranteei,ng equi,ualent security'

Isto é, para o mesmo nível de segurança, o sistema RSA, baseado num grupo-F'i jera
de utilizar uma chave muito maior do que o mesmo sistema baseado em curya,s elÍpticas.

A possibilidade de utilizar chaves de pequenos comprimentos e no entarrto garantir a

segurança dos criptosistemas, permite a aplicação dos criptosistemas baseados em curvas

elÍpticas em pequenos aparelhos de comunicaçã,o, com menores ciclos de processamento

e com menor espâço de tempo na execução das operações (ver [24])' Estes aspectos

permitem, como é óbvio, menor aquecimento dos aparelhos, menos consumo de energia'

menos Consumo de memória e os proglarnas são executados com mais rapidez'

Contudo, a computaçõ,o quô,ntico constitui uma grande arneâça aos sistemas criptográ-

ficos actuais, uma ,., qrr. o algori,tmo d,e Shor usado em computação quântica para a

factorização e resolução do problema do logaritmo discreto tem tem,po polinomi,al de ere-

cu çã,o (ver[11, p. áSg]); não existe ainda, porêm, nenhum hardware - conhecido -
adequado para permitir o uso de um software baseado no algoritmo de Shor'

Á p*t" istojexistem problemas matemáticos muito mais difÍceis do que o PLDCE, que

se forem bem implementados num sistema criptográfico, permitirão ainda maior segurança

do que a que o pLDCE proporciona a um criptosistema. São exemplos disso fundarnentais

p.oú1"** computacionais-associados a um "Iattice" (ver [11, p. 383)]):

o ,,The shor-test uector problem (SVP)''' - consiste em encontrar o menor vector di-

ferente de zero associado a um "lattice"l

o "The closest uector problem (CVP)" - dado um vector u'r € IR', com ?u ( 'L, onde

.L representa um "lattice", consiste em encontrax um vector u € L tal que ll, -,ll
seja o menor Possível.
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Enfim, os grupos d,e classes associados a um corpo de números, intervindo na teoria

d,os corpos ile classes (ver [6] p.5A7) poderão talvez vir aser uma alternativa, vantajosa

em certos ca.sos, aos grupos baseados em curvas eUpticas, mas pelo menos por agora não é

o que sucedel note.se embora, que recorrendo a,os grupos de classes não existe, tal como já

sucedia no caso das curvas elÍpticas, um algoritmo com tempo de execução subexponencial

para resolver o problema do logaritmo discreto (ver [1]).



Conclusão

O estudo do tema "Criptos'istemas baseados em curuas elípti,cas: ô,mbito e litm'i,tações')

permitiu constatar-se os seguintes aspectos:

Os criptosistemas baseados em curvas elÍpticas continuarn a ser boas opções em cripto-
sistemas de chaves púbticas tendo em conta a dificuldade em se resolver o problema do

logaritmo discreto em curvas elípticas, PLDCE. Nesse sentido, o melhor que se corseguiu

até os dias de hoje é um algoritmo com tempo de execução exponencial para resolver o

PLDCE.
O ponto crucial de criptosistemas baseados em curvas eUpticas é saber se vai ou não

encontrar-se um algoritmo que permita a resolução do PLDCE num tempo subexponen-
cial.

No que diz respeito à sua eficiência, passo a cita.r [24]:
"...'if gou're trying to make your deui,ces smaller-and i,f gou need, to do asymmetric

cryptography, you need ECC. If you're tryi,ng to make them run longer on the sarne battery,

and produce less heat, and gou need asymmetric cryptography, you need ECC. And i'f you

want an asymmetric cryptosystem that scales for the future, gou wont ECC. And i,f you just
want the most elegant, most ffici,ent asgmmetric cryptosystem goi,ng, Uou want ECC."

Deve-se dizer que o método de factorização aplicando as curvas elÍpticas continua
a ser uma boa ferramenta para factorizar números inteiros muito grandes, embora a

sua eficiência diminua consideravelmente quando se factoriza números inteiros da forma
N : p x q, onde p e q sã,o números primos aproximadamente iguais, pois o número k da
equaçã,o 3./ dever ser divisÍvel por um dos divisores primos p de.l/, pelo que, se N for
muito grande e p e q estiverem muito próximos um do outro e consequentemente de rff,
o valor de k irá aumentar corsideravelmente e, sendo assim, mais tempo e mais recursos

computacionais serão necessários paxa a obtenção dos factores de .lú.

No que concerne o estudo da primalidade deve-se dizer que o método das cruvas

elÍpticas é um dos melhores que são utilizados para passax certificado de primalidade a
um número N qualquer. A maior dificuldade que se encontra na aplicação desse método,
é a obtenção do valor de n'L qtrc satisfaça as condições do Teorema 3.'/. Uma forma
de ultrapassax essa dificuldade é escolher aleatoriamente uma curva elÍptica A (21) e

determinar a respectiva ordem até se obter um valor de m desejado, mas isso pode levar
muito tempo; outra forma é a utilização da teoria da multiplicação compler<a pa.ra obter
a equação da curva E (Zp) de tal modo que a ordem seja um número rn adequado.
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