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Resumo

As curvas elipticas tém um papel de relevo na criptografia actual, estando na origem de
um dos métodos para estudo da factorizagio e da primalidade. O problema do logaritmo
discreto no grupo de uma curva eliptica é utilizado como fonte para uma funcdo de uma via
num dos mais eficientes sistemas criptogréaficos. Nao se obteve ainda um algoritmo com um
tempo de execugdo subexponencial que permitisse resolver esse problema relativamente
ao grupo de uma curva eliptica e que pudesse pér em causa a seguranca de um sistema
criptogréfico fundamentado nas curvas elfpticas.

Os critérios de primalidade baseados em curvas elfpticas s&o ainda entre os melhores
métodos utilizados para passar certificado de primalidade a um nimero com mais de mil
digitos decimais.

A eficiéncia dos métodos para factorizar um nimero inteiro N, baseados em curvas
elipticas, é tanto maior quanto maior for a diferenca entre Vv/N e um dos divisores primos
de N, o que impde critérios preferenciais no uso do software mais adequado para as
aplicagOes informaéticas.



Abstract

Cryptosystems based on elliptic curves: scope and limits

Elliptic curves are mostly relevant in today’s cryptography, allowing methods for
factorization and primality. The discrete logarithm problem in the context of elliptic
curves is used as a source for a one-way function in one of the most efficient cryptographic
systems. No algorithm with a sub-exponential execution time, with respect to that pro-
blem, has been obtained, putting in risk the security of a cryptographic system based on
elliptic curves.

Primality tests based on elliptic curves are still among the best ones allowing primality
certificates for numbers with more than a thousand digits.

The factorization methods based on elliptic curves, currently used to factorize an
integer N, become more and more efficient as the difference between one of the prime
factors of N and v/N grows; this circumstance forces preferential criteria for the use of
software.
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Introducao

O envio e a recepcao de informacdes sigilosas sdo necessidades que acompanharam a
humanidade h4 milhares de anos. Essas necessidades vieram a dar origem ao termo
criptografia, que, no sentido lato, significa conjunto de técnicas para cifrar e decifrar
mensagens pelos seus interlocutores, tornando dificil o conhecimento dos contetidos das
mensagens por pessoas estranhas a elas.

Com o aparecimento da internet, as informagoes circulam de uma forma répida e pre-
cisa, mas podem ser interceptadas por terceiros que néo sejam o destinatério. Sendo assim,
houve necessidade de criagdo de sistemas que permitissem a circulagdo de informacoes de
uma forma segura, isto &, longe dos olhos dos “indesejados”; afinal a criptografia est4 a
ser utilizada a todos os niveis: militar, econémico, diplomético, etc.

A seguranca desses sistemas baseia-se na hipotética dificuldade em resolver determi-
nados tipos de problemas matemadticos, como o problema da factoriza¢do e o problema
do logaritmo discreto.

A ideia de utilizar conhecimentos matemé&ticos na criptografia remonta a muitos anos
atras. Julio César (100-44 a.C.), cifrava as suas mensagens trocando as posigoes das letras
numa certa ordem, o que actualmente se traduz utilizando a operagao de adicdo mddulo
n (ver [11]).

A grande revolugdo no campo da criptografia deu-se em 1976 com a denominada
“criptografia de chave publica”, quando Whitfield Diflie e Martin E. Hellman publicaram
o artigo “New directions in cryptography” (ver [8]).

O sistema criptografico baseado em curvas elfpticas — naturalmente munidas de uma
estrutura de grupo abeliano — foi proposto em 1985 indepentemente por Neal Koblitz
e Victor Miller (ver [15, p. 131]) como uma forma de implementagao da criptografia de
chave publica, sendo até entao os sistemas criptograficos baseados no grupo multiplicativo
de um grupo finito F;.

Acerca do uso das curvas elipticas em criptografia cabe perguntar:

Como se relacionam elas com o estudo da primalidade e da factorizagao?
Que vantagens trazem elas em relagao aos sistemas baseados no grupo F;?
Tendo em conta estas questoes, o presente trabalho foi desenvolvido da seguinte forma:

No Capitulo 1 aborda-se os conceitos e as propriedades importantes nos estudos de
criptografia e criptosistemas.

No Capitulo 2 apresenta-se algumas propriedades relevantes das curvas elipticas no
campo da criptografia, onde se destaca o estudo do problema do logaritmo discreto no
grupo de uma curva eliptica.

No Capitulo 3 apresenta-se algoritmos de factorizagdo e de primalidade aplicando as
curvas elipticas. Fez-se uso de dois programas informaticos:

GP/PARI CALCULATOR Version 2.3.2

SAGE Version3.1.4, Release Date: 2008-10-20



para, principalmente, testar a capacidade dos algoritmos neles implementados para o
estudo da factorizacdo e da primalidade.

No Capitulo 4 apresenta-se a situacéo das curvas elfpticas na criptografia realcando
as sua vantagens e desvantagens em relagdo aos outros métodos utilizados.

Os resultados obtidos foram fruto de pesquisas e andlises bibliogrificas, mas também
de testes feitos aos programas PARI E SAGE no que concerne aos estudos de factorizagao
e de primalidade.
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Capitulo 1

Criptografia e criptosistemas

Criptografia (do grego kryptés, “escondido”, graphé, “escrita”) é o estudo dos principios e
técnicas pelas quais a informagao pode ser transformada da sua forma original para outra
ilegivel, de forma que possa ser conhecida apenas pelo seu destinatério, o que a torna
dificil de ser lida por alguém nao autorizado.

A criptografia tem quatro objetivos principais:

1. Confidencialidade da mensagem: s6 o destinatédrio autorizado deve ser capaz de
extrair o conteiido da mensagem da sua forma cifrada.

2. Integridade da mensagem: o destinatdrio deverd ser capaz de determinar se a men-
sagem foi alterada durante a transmissao.

3. Autenticacdo do remetente: o destinatédrio deverd ser capaz de identificar o reme-
tente e verificar que foi mesmo ele quem enviou a mensagem.

4. Nao-repidio ou irretratabilidade do destinatdrio: nao deverd ser possivel ao desti-
natdrio negar o envio da mensagem.

Apresenta-se, de seguida, alguns conceitos utilizados no estudo da criptografia.

e Texto claro — ou mensagem — é uma informagao inteligivel por qualquer um.

e Criptograma — ou texto cifrado — é uma informacao ininteligivel para qualquer
um, excepto para o seu destinatério “legftimo”.

o Cifragdo — é o processo de tranformagao de um texto claro em um criptograma.

e Decifragdo — é o processo de recuperacao de um texto claro a partir de um cripto-
grama.

Chama-se criptosistema a um séxtuplo (A, M, C, K, E, D), onde:

e A representa um conjunto finito de alfabetos, que segundo certas regras sintéticas e
seméanticas, permite escrever um texto claro bem como o seu respectivo criptograma.

e M — denominado espago de mensagens — representa um conjunto de mensagens
ou textos claros.

e C — denominado espago de criptograma — representa um conjunto de criptogramas
ou textos cifrados.

10
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e K — denominado espaco de chaves — representa um conjunto finito formado por
dois tipos de elementos: chaves de cifragdo, representadas por e, € chaves de de-
cifracdo, representadas por d. Cada elemento e € K determina uma tnica funcao
bijectiva E. de M em C, denominada fungdo de cifragdo. Para cada chave

e€ K,
existe uma unica chave
de K,
que determina uma tnica funcdo E; de C em M, denominada fungdo de decifra¢do,
tal que, se
E.(m)=c entdo E4(c) =m,

ondeme MeceC.
e E representa um conjunto de fungdes de cifracao.

e D representa um conjunto de fungdes de decifracao.

Nota 1.1 Geralmente apresenta-se um criptosistema especificando apenas os conjuntos

K,EeD.
Fundamentalmente, existem dois tipos de criptosistemas, atendendo ao uso das chaves:

1. Criptosistemas simétricos — ou de chave secreta: a chave de cifragéo é relacionada
de uma forma directa & chave de decifracio — que podem ser idénticas ou admitem
uma simples transformagédo entre as duas chaves. As vezes usa-se uma tnica chave
— usada por ambos interlocutores — na premissa de que esta é conhecida apenas
por eles — por isso a denominacdo criptosistema simétrico. As chaves, na prética,
representam um segredo compartilhado entre dois ou mais interlocutores, que pode
ser usado para manter uma ligagdo confidencial de informagdo. Neste tipo de cripto-
sistema é necessdrio um sistema sequro para a combinagdo das chaves. Uma vez que
cada par de interlocutores necessita de uma chave secreta, uma rede de comunicagéo
com n interlocutores necessita de "(—”2——_1) — isso constitui uma grande desvantagem
de um criptosistema simétrico.

9. Criptosistemas assimétricos — ou de chave publica (ver [9, p. 42]), sistema pro-
posto inicialmente por Diffie ¢ Hellman em 1976): cada entidade é possuidora de
um par de chaves, uma piblica — para cifrar mensagens — e uma privada — para
decifrar criptogramas e para autenticar uma mensagem. A chave publica deve ser
distribuida, livremente, para todos os correspondentes enquanto que a chave pri-
vada deve ser conhecida apenas pelo seu dono. Uma mensagem cifrada pela chave
ptiblica deve ser decifrada apenas pela chave privada correspondente. Os sistemas
assimétricos devem obedecer & condicdo de que ndo se pode determinar a chave
privada a partir da chave piblica.

As chaves num criptosistema assimétrico estdo interligadas através de uma funcio f
que se denomina fung¢do de uma via.
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Definicdo 1.1 Dados dois conjuntos A e B e a fungdo
f:A— B,

diz-se que f é uma fungdo de uma via se dado um a € A for computacionalmente facil
determinar f(a) e dado um b € Im (f) for computacionalmente dificil obter um a € A tal

que f (a) =b.

Nota 1.2 Diz-se que a resolugGo de um problema é computacionalmente ficil se ufi-
lizando os recursos computacionais existentes essa puder ser ezecutada num tempo dese-
jado para quem a ezecuta; caso contrdrio, diz-se que a resolugdo desse problema é com-
putacionalmente dificil.

Dada uma funcéo de uma via f, escolhe-se a € A para a chave privada, e determina-se
f (a) para a chave piblica. Tendo em conta as caracterfsticas de uma funcao de uma via,
serd computacionalmente dificil determinar a a partir de f (a).

Para algumas aplicagdes utiliza-se uma funcio de uma via f invertivel cuja inversa
f~1 possa ser obtida se se estiver na posse de determinadas informagoes. Tal fungéo é
uma. “falsa func¢do de uma via”.

A escolha de funcio de uma via f baseia-se, muitas vezes, em determinados tipos
de problemas matemdticos que se consideram de diffcil resolugéo, como os apresentados
abaixo:

1. O problema de factorizagdo de um nimero natural n.

2. O problema do logaritmo discreto em determinados tipos de grupo.

3. “SVP - shorter vector problem”.

Conceitos como algoritmo e complezidade computacional de um algoritmo estao bem
associados a um criptosistema.

Definigdo 1.2 Chama-se algoritmo a todo o processo bem definido, constituitdo por um
conjunto de instrucées que a partir de um conjunto de valores de entrada produz um
conjunto de valores de satda. Diz-se que um algoritmo é deterministico se o conjunto
de valores de entrada determinar completamente o conjunto de valores de safda. Se o
mesmo conjunto de valores de entrada produzir conjuntos de valores de satda diferentes,
o algoritmo dir-se-4 probabilistico ou aleatdrio.

Nota 1.3 Dado o uso de computadores, em geral, os valores de entrada e de satda de um
algoritmo estdo em cddigo bindrio — cujos digitos sdo 0 e 1.

Definigdo 1.3 Dado um valor n, chama-se comprimento de n ao nimero de dtgitos,
dado porlog,n, que tem a composicdo de n em cddigo bindrio, utilizando um esquema de
codificagdo apropriado.

Definicio 1.4 O tempo de execugio de um algoritmo é o nimero mdzimo de operagoes
elementares (operagdes bit a bit) que se efectua ao se executar o algoritmo a partir de
um certo conjunto de valores de entrada. A memdria consumida é o ndmero de stmbolos
escritos na memdria para levar a cabo um algoritmo.
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A eficiéncia de um algoritmo medir-se-4 pelo seu tempo de ezecugdo e pela memdria
consumida, quando ele for implementado num computador.

Dado um um algoritmo associa-se a ele uma funcdo f, que limita superiormente o
recurso computacional necessirio para a sua execucdo, que se denomina pardmetro de
complezidade. Se o recurso considerado for o tempo de execugdo ou a memoéria con-
sumida, f mede, respectivamente, a compleridade de tempo e a complezidade de espaco

(ver [6, p. 3]).

Nota 1.4 Muitas vezes é dificil obter a partir de um algoritmo a sua complexidade de
tempo e a sua complezidade de espago (ver [18, p. 58]). Nessa situagdo, hd que esta-
belecer uma aprozimagdo. Para isso, utiliza-se, respectivamente, a complezidade de tempo
e a complezidade de espago assimptético, isto €, estuda-se o aumento do tempo de ezxe-
cugio e do consumo da memdria, quando o comprimento n do valor de entrada aumenta
ilimitadamente.

Definicao 1.5 Sejam f,g: N — R, duas fungdes estritamente positivas.
Escreve-se:

e f(n) = O(g(n)) se existir um nidmero real estritamente positivo ¢ e um nimero
natural ng tal que

Vn > ng 0< f(n)<cg(n).
o f(n)=o0(g(n)) se f(n)
hmm =0.

A expressio o(1) é portanto usada para representar uma fungdo f (n) cujo limite é
0 quando n tende para oo.

Definigao 1.6 Define-se para n natural a fungdo

Ln (,¢) = exp ((c + 0 (1)) (log n)° (loglog n)' ™) ,

onde 0 < a < 1, ¢ > 0. Se se omitir o seqgundo pardmetro c, considerar-se-4 ¢ = %

Sendo n o comprimento do valor da entrada de um algoritmo, a sua compleridade —
relativamente a um determinado recurso computacional — pode ser medida em fungdo do
valor de o (ver [6, p. 4]):

e Se a = 0, uma funcdo de complexidade O (L, (0, ¢)) serd polinomial em log n. Neste
caso considera-se que o algoritmo é muito eficiente, tendo em conta o propdésito para
o qual o algoritmo foi concebido.

e Se o = 1, uma funcdo de complexidade O (L, (1,c)) serd exponencial em logn.
Neste caso, considera-se que o algoritmo nao é eficiente, tendo em conta o propdésito
para o qual foi concebido.

e Se 0 < a < 1, dir-se-4 que uma funcgéo de complexidade O (L, (e, c)) serd sub-ez-
ponencial. Neste caso, considera-se que o algoritmo é também eficiente, embora o
desejavel — para quem o concebe — seja ter uma complexidade polinomial.
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Diz-se que um criptosistema é seguro se ele garantir todos os objectivos para os quais
foi concebido.

Nem todos os criptosistemas sao utilizados para atingir todos os objetivos principais
da criptografia. Mesmo em criptosistemas bem concebidos, bem implementados e usa-
dos adequadamente, alguns dos objectivos ndo sdo praticos — ou mesmo desejdveis —
em algumas circunsténcias. Por exemplo, o remetente de uma mensagem pode querer
permanecer anénimo ou pode ndo interessar a confidencialidade.

Se um criptosistema garantir a confidencialidade da informagéo circulada, os criptogra-
mas nio poderéo revelar as informagdes da respectiva mensagem. Esta ideia remete-nos
para o conceito de sequranga semdntica (ver [22, p. 22]).

Uma vez que a chave publica é do conhecimento de todos, o receptor do criptograma
ndo tem informagdo acerca do seu emissor nem da sua integridade. A garantia de auten-
ticidade, integridade e a irretratabilidade num criptosistema séo dadas através de uma
assinatura — uma mensagem — que acompanha o respectivo criptograma.

Um ataque a um criptosistema, consiste num algoritmo que resolva um problema do
qual decorre o algoritmo de encriptagao.

A eficiéncia de um ataque é medida pela sua compleridade de tempo e de espago que
se pretende neste caso, que sejam os menores possfveis.

1.1 Criptografia baseada em grupos finitos

Os dois principais sistemas utilizados num criptosistema de chave publica sédo o sis-
tema RSA e os protocolos baseados no problema do logaritmo discreto num grupo ciclico
(ver [9]).

Para este trabalho, vai-se realcar o estudo de criptosistemas baseados no problema
do logaritmo discreto (PLD) pois um criptosistema baseado em curvas elfpticas — tema
deste trabalho — baseia-se nesse problema.

Tendo em conta que um PLD num grupo finito G pode ser reduzido a um PLD num
subgrupo de G cuja ordem é um nimero primo, segundo a simplificacdo de Pohlig e
Hellman (que se verd mais adiante), define-se o PLD num grupo finito de ordem prima.

Definicio 1.7 Seja (G,®) um grupo de ordem l, onde | é um nidmero primo, e seja
P,Q € G. O logaritmo discreto em G de Q na base P é um nimero natural

n = dlogp (@)

tal que
Q = nP = POP®..@P.

n vezes

O nimero n é determinado modulo . A determinagdo de n designa-se por problema de
logaritmo discreto (PLD) em G.

A complexidade da resolucdo de PLD depende muito da escolha do grupo. Por exem-
plo, para o grupo aditivo do corpo finito F,, onde ¢ = p™ para um nimero primo p e um
niimero natural m, o PLD é fécil de ser resolvido (ver [6, p. 8]). Para fins criptogréficos,
a escolha do grupo G deve ser cuidadosa e deve obedecer a algumas condigdes, como as
que se seguem:
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1. A ordem de G deve ser um numero primo [ muito grande, de forma a tornar a
resolucéo de certos problemas computacionalmente dificeis.

2. A complexidade de espaco dos elementos de G deve ser da ordem O (log!);

3. A operagdo @ de G deve ser eficientemente determinada — com complexidade de
tempo polinomial.

4. O PLD deve ser de dificil resolucdo, isto &, a complexidade de tempo deve ser
exponenecial.

Uma das opgoes para grupo o G muito utilizada é o grupo multiplicativo F; de um
corpo finito F,, para um valor de ¢ muito grande.

Uma outra opgdo para grupo o G é o grupo de pontos racionais Er, de uma curva
eltptica (que se definird mais adiante) definida sobre um corpo finito.

A soma de pontos num grupo Eyr, & ficil de determinar, enquanto que o PLD apli-
cado a esse grupo é muito diffcil de resolver, tendo em conta os recursos computacionais
existentes. Ainda mais, o PLD aplicado ao grupo E/r, tem grau de dificuldade superior
ao PLD num grupo multiplicativo F;, onde F; e £/, tém a mesma ordem (ver [11, p.
396)).

- Os grupos de classes de ordens de um corpo numérico serdo uma boa opcao, pois sao
considerados seguros e praticos, embora apresentem algumas limitagGes — como pode-se
ver em [9)].

1.2 Primalidade e factorizacao

A factorizagio e a primalidade conduzem a dois problemas matematicos de extrema im-
portancia, incidindo no estudo da implementagéio de criptosistemas assimétricos. Por
exemplo, precisa-se da factorizacdo em nimeros primos para constituir criptosistemas cu-
jos esquemas se baseiam em grupos cujas ordens sdo nimeros primos muito grandes —
como é o caso de criptosistemas baseados em curvas elipticas. A factorizacdo é um dos
problemas em que se baseiam as segurancas de alguns criptosistemas, como € o caso do
sistema RSA (ver [11, p. 113]).

Primalidade

Sabe-se que no século 300 a.C. Euclides provou a existéncia de infinitos mimeros pri-
mos. Sabe-se ainda que sendo 7 (N) o mimero de nimeros primos nao excedendo N; o
teorema dos niimeros primos afirma que

N

m(N) ~ log N

(N — 400).

Uma das formas de saber se um nimero natural N é primo ou composto, é verificar
se para todo o nimero inteiro n < v/N se tem N = 0 (mod n).(Nota-se que se n for um

divisor de N, entao % < VN ) contudo, este método tem uma complexidade de ordem

0 (NVN).
Tem-se desenvolvido estudos muito intensos no sentido de descobrir nimeros primos

cada vez maiores. Existem algoritmos probabilisticos do estudo de primalidade — para
um valor de entrada N, em que a resposta pode ser: N & composto ou N & provavelmente
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primo. Se for a primeira opg¢éo é porque N serd realmente um ndimero composto, mas
se for a segunda opgdo, terd que se passar um certificado de primalidade ao nimero N
— um teste de primalidade realizado por um algoritmo que garanta a 100% que N é um
ntmero primo — pois nio hd argumentos mateméticos suficientes que garantam que Né
realmente um nimero primo quando se utiliza um algoritmo probabilistico para o estudo
da primalidade.

O método das curvas elfpticas é um dos métodos mais utilizados para passar certificado
de primalidade a um numero natural n supostamente primo (ver [6, p. 597]).

Factorizacao

E possivel encontrar um factor de n em /n passos — no miximo — mas a técnica
utilizada para tal é muito lenta para valores de n muito grandes. Por exemplo, se n
for composto por 100 digitos, supondo que em cada segundo verificam-se 1 000 000 de
possiveis divisores, entdo encontrar-se-4 um divisor de n em cerca de 3,2 x 10*" anos
(ver [21, pag. 126]).

O teorema fundamental da aritmética garante que todo o ndmero natural n > 1 pode
ser decomposto de uma forma tinica — a menos da permutagido — num produto,

— M1 02 U2
n=p p2 plc )

onde a;, 1 = 1...k, s8o nimeros inteiros positivos e p; < pz < ... < pi 880 nimeros primos.
Um grande problema da aritmética, fundamentado neste teorema, é a factorizacdo de um
nimero natural n > 1.

.. O estudo da factorizacdo, pela sua natureza, & mais dificil do que o estudo da prima-
lidade (ver [18, p. 89]). Segundo [23, p. 189)], o maior mimero factorizado até ao ano 2007
foi um inteiro de 200 digitos, enquanto que nesse mesmo ano provava-se a primalidade de
um inteiro com muitos milhares de digitos.

Muitos métodos foram desenvolvidos para resolver o problema de factorizagdo. Alguns
sdo concebidos para factorizar um nimero natural n mediante determinadas condi¢des,
sdo denominados métodos especificos de factorizagdo. Séo alguns deles (ver [11]):

O método de Pollard - p ;

O método de Pollard - p — 1;

O método das curvas elipticas (ver [18, p. 90 - 94]).

“General number field sieve”.

“Shortest vector”.

O método das curvas elfpticas é inspirado no método de Pollard - p — 1, mas oferece
algumas vantagens em relagdo a este (ver [21, p. 125-138)).
.. A complexidade de tempo do método das curvas elfpticas para obter o menor factor
primo de um nimero natural n é L (3, V2) (ver [6, p. 7, 604-606]).



Capitulo 2

Aritmética de uma curva eliptica

Seja K um corpo comutativo e K o seu fecho algébrico.

Definicdo 2.1 Uma curva eliptica E sobre o corpo K, representada por E (K), é uma
curva ndo singular definida pelo conjunto de solugées mo plano projectivo P? (@ da
equacao homogénea de Weierstrass

Y2Z +uXYZ +0YZ?%=X3+aX%Z +bXZ?%+ cZ8,

onde u,v,a,b,c € K, ou seja,

EK)={[X,Y,Z] € P2(K) : Y2Z + uXYZ +vY 22 = X3 + aX2Z +bX Z* + cZ°} .
A nao singularidade da curva eliptica significa que as derivadas parciais,

OF OF OF
X' oy 8z’
nao se anulam simultaneamente para nenhum ponto da curva, onde

F(X,)Y,2)=Y?Z +uXYZ+vYZ? - X3 —aX?Z —bXZ? - cZ°.

Definigao 2.2 Seja E (K) uma curve elfptica e P € E(K). O ponto P diz-se K-ponto
racional se as suas coordenadas pertencerem ao corpo K.

Nota 2.1 Por vezes diz-se, simplesmente, ponto racional quando ndao se tem divida a-
cerca do corpo sobre o qual a curva é definida.
O conjunto dos K-pontos racionais representa-se por E k.

Uma curva eliptica tem um tnico ponto racional para Z = 0, o ponto [0,1,0],
denomina-se ponto no infinito e representa-se por O.
. Quando Z # 0, um ponto
[X,Y, Z] = [a,b,]

da curva E (K) corresponde no plano afim ao ponto
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dado pela equagdo ndo homogénea de Weierstrass
v+ uzy + vy = 28 + az® + bz + ¢, (2.1)

onde u,v,a,b,c € K.
O conjunto de pontos da curva eliptica E (K) dados no plano afim por

{(x,y) GH_{Z:y2+uxy+vy=x3+ax2+bx+c}

dié-se a parte afim dessa curva eliptica.
Assim sendo, uma curva eliptica E (K) pode ser dada, também, por

{(Iﬂ,y) GKz : y2+ua:y+vy:m3+axz+bx+c} u {0}
e o conjunto E/x dos K-pontos racionats por
{(z,y) e K*: y? + uzy + vy = 2% + az® + bz + ¢} U{O},

onde u,v, a,b,c € K.
A partir da equagio de uma curva eliptica, algumas constantes sdo definidas e uti-
lizadas nas férmulas usadas adiante. Sdo elas (ver [4, p. 30]):

by = u? + 4a, W
b4 = uv + 2b,
b6 = v? + 4C,

bs = u?c + 4ac — uvb + av? — b?, ' (2.2)

(R bg - 24b4 e

/
D;eﬁnigéo 2.3 Sejam E/x e by, by, bg e bg definidos como acima.O discriminante de
E (K) representado por A, define-se por

A = —b2bg — 8b3 — 27b% + bababe.

Uma curva eliptica é nio singular se e s6 se A # 0 (ver [4, p. 31]). Sendo assim, uma
curva eliptica F (K) tem discriminante A sempre diferente de zero.
Sempre que A # 0, define-se o j-invariante j (E) da curva eliptica E' como sendo,

3
. C

Definicao 2.4 Duas curvas elipticas E; e Fy sobre um corpo K, definidas pelas equagdes
ndo-homogéneas de Weierstrass

P H+uwmzy+ny=2+ar’ +hr+a (2.3)

Y2 + Upzy + oy = 22 + ap2® + boz + (2.4)

s@o isomorfas sobre sobre K, se eristirem constantes r,s,t € K’ e d € K* (grupo multi-
plicativo do corpo K), tais que a mudanga de varidvel

(z,y) — (d®z +r,d°y + d’sz + 1) (2.5)

transforma a equacdo 2.3 na equagdo 2.4.
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Nota 2.2 Nota-se que o isomorfismo é definido sobre o corpo K. Curvas que ndo sdo
isomorfas sobre K, podem ser isomorfas sobre uma extensio K' de K (ver [4, p. 31]).

Lema 2.1 Duas curvas elipticas E, e Ey sobre um corpo K sdo isomorfas se tiverem o
mesmo j-invariante. Duas curvas E; e E, com a mesma j-invariante sdo isomorfas sobre

K (ver [4, p. 81]).

A equacgdo nao-homogénea de Weierstrass 2.1 pode ser simplicada, conforme for a
caracterfstica de K, aplicando a mudanga de varidvel 2.5. Assim sendo, tem-se:

1. Se a caracteristica de K for diferente de 2 e de 3, a equagao 2.1 poderd ser transfor-
mada numa equagao do tipo

y2 =$3+b/$+0’,
onde V', ¢ € K, e por conseguinte A = —16 (45" + 27¢2).

2. Se a caracteristica de K for igual a 2 e u # 0, a equacéo 2.1 poder4 ser transformada
numa equagao do tipo
P +zy =15 +dz?+¢,
onde @/, ¢ € K, e por conseguinte A = ¢’. Se u = 0, a equacgdo 2.1 poders ser
transformada numa equagéio do tipo
2 o 3 / /
y+iy=z"+bz+ ¢,
onde v', ¥/, ¢ € K, e por conseguinte A = v4.
3. Se a caracteristica de K for igual a 3 e u? # —a, a equacdo 2.1 poder4 ser transfor-
mada numa equacao do tipo
yY=2+dz?+ ¢,
onde @/, ¢ € K, e por conseguinte A = —ac’. Se u* = —a, a equacio 2.1 poderd
ser transformada numa equacgéo do tipo
y2 =1L'3-|-b’.’L'—|—c',
onde ¥/, ¢ € K, e por conseguinte A = —b3.
Observagao 2.1 Sempre que a caracteristica de K for diferente de dois o conjunto dos
K-pontos racionais é representado por E (a,b,c) /K onde a, b, ¢ sdo os coeficientes dos

termos de grau 2, 1 e 0, respectivamente, do polindmio f(z) = 23 + az? + bz + ¢, que
figura no 2° membro da equagdo da parte afim da curva eliptica E (K).

2.1 Lei de grupo numa curva eliptica

E possivel definir uma “adicdo” de pontos no conjunto E/x dos K-pontos racionais de
uma curva eliptica £ sobre o corpo K. A adic¢do dos pontos baseia-se no facto de que no
plano P? (K), uma recta intersectando uma curva elfptica em pelo menos dois K-pontos
racionais, intersecta a curva num terceiro ponto que é também um K-ponto racional.
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Ent3o para adicionar dois K-pontos racionais de uma curva elfptica, digamos P e Q,
primeiro une-se esses dois pontos por uma linha recta obtendo o terceiro ponto P x( de
intersec¢do com a curva. Depois une-se o ponto P * @ com o ponto O — ponto no infinito
do plano P? (K) — por uma linha recta obtendo-se o terceiro ponto de interseccao que é
P + @, adigdo de P com Q.

Quando se quer calcular o dobro de um ponto (diga-se P), a mesma técnica poder
ser aplicada, substituindo apenas a recta que une os dois pontos pela tangente ao tnico
ponto P. Nestas condigdes o ponto O é o elemento neutro para a operagéo assim definida
e além disso todo o ponto P de E/x tem um simétrico — P relativamente a esta operagao.
Como a operagdo é associativa — e comutativa — pode dizer-se que E/k constitui um
grupo comutativo para a adi¢do acabada de definir.

Teorema 2.2 (Estrutura do grupo) Seja E (F;) uma curva elfptica. O grupo Ejr, é
isomorfo ao grupo

Lijny ® Lin,
tal que ny | ng eny | ¢ — 1, onde ny e ny sdo inteiros positivos unicamente determinados
(ver [6, p. 272)]).

Estude-se de modo mais analftico a adigio para pontos de E/k situados na parte afim
de P Q(K)

Sejam P = (z1,41), @ = (Z2,¥2) com z; # z, pontos de E/k distintos de O. Seja
R = (z3,y3) a soma de P e @, isto &,

R=P+Q.

A recta que passa por P e () é dada pela equacao

y=Ax+p
onde
A= hn Yo
1 — T2
e

B=Y1 — ATy =Yg — AZa.

Os pontos de intersecgdo dessa recta com a curva sao obtidos pela equacao
Mz +p)’+@ws+v)dz+p)=23+ar® +bz+c,

o que é equivalente & equagdo r(z) = 0 onde

riz) =23+ (a— N —u)2? + (b— 2 p—vA —up)z +c— p* —vp
Por outro lado j4 se conhece duas rafzes de 7(z), z; e 3, e portanto

r(z) = (z — z1) (z — z2) (x — z3) .
Comparando-se os coeficientes dos termos do 2° grau das duas expressoes, obtém-se
Nitul—a=z,+T3+ 73 ;

como T e T, pertencem ao corpo K, o elemento 3 também pertence bem como Azz+u.
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Note-se que se P = (x1,7;) pertencer & curva também lhe pertencerd o ponto
(x1, = — uz1 —v),

o que corresponde a —P uma vez que o ponto O é o elemento neutro do grupo.
A soma R tem abcissa z3 e deve pertencer a curva eliptica e a sua ordenada ter4 entdo

de ser dada por
Y3 = —AT3 — b — UT3 — V.

No céculo do dobro de P = (z1,:) o declive da recta tangente é a derivada implicita
' no ponto P obtida a partir de

y? +uzy 4+ vy —2° —azx’ — bz —c=0.
Tem-se entdo com relagdo a adicdo em E:
1. O é o elemento neutro;
2. Simétrico de P = (z1,41) é

—P= (5171, - — ur; — U);

3. P+ @ = (z3,y3) onde
.’L'3=>\2+U)\—0,—£L'1—.Z'2,

ys=A(z; —T3) —h —uzs —v

e
;:?/1—_3;2 se P # +Q
A\ = 12 2.6
3z2 4+ 2az; + b — uy (2:6)
seP=0@Q.
2y + uzy +v

O estudo das curvas elipticas em criptografia assume grande importéncia quando elas
sdo consideradas sobre um corpo finito F,, pois sobre Q, R ou C os célculos envolvem
aproximacdes tornando o sistema criptografico pouco prético e preciso (ver 2, p. 16]).

Lei de grupo de uma curva eliptica sobre o corpo F,

O corpo F, & constitufdo por p elementos, isto &,
F,={0,1,2,3,...,.p— 1},

onde 0, 1, 2, 3,... ,p — 1 sdo classes residuais mod p.
A equagéo da curva eliptica E (F,) pode reduzir-se a forma

y? = 23 4 az® + bz + ¢ (mod p)
quando p > 3, com A # 0. Entao:
1. O simétrico de P = (z1,11) # O € Ejp, &

—P = (z1,—11);
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2. Seja P = (z1,11) € Ejr,, Q@ = (z2,12) € Ejp, € z1 # z2. Entéo
P+ Q= (z3,y3) € Ep,,
onde
3 =X —a— 1, — 23 (mod p)
ys = A (21 — z3) — 1 (mod p)

A= 2T Y (mod p).
Iy — I

3. Seja P = (z1,y1) # O € Ejp,.e y1 # 0. Entéo
P+ P=2P= (.’L‘3,y3),

onde
23 =X —a —2z; (mod p)

ys = A.(z; — z3) — y1 (mod p)

3r2 +2 b
A= 4 +2;1:c1+ (mod p) e y # 0.

4. Se y; = 0 entao 2P = O.

Exemplo 2.1 Considera-se o grupo E(0,1,3) /Fy, CUjos elementos sio os apresentados
na tabela sequinte:

0O 44 (7,1
(0,5) (4,7) (7,10)
(0,6) (5,1) (9,2
(1,4) (5,10) (9,9)
(1,7) (6,4) (10,1)
(3,0) (6,7) (10,10)

o O simétrico de P é

-P = (4a _4)
= (41 7)
o Asomade PeQ ¢
P+Q = (x3,y3)
= (10,10),
onde
6—-4

A= 0z 4(mod 11) = 2.7} (mod 11) = 2.8(mod 11) = 5

z3 = 5% — 4(mod 11) = 21(mod 11) = 10
ys = 5. (4 — 10) — 4(mod 11) = 5.5 + 7(mod 11) = 10

e O dobro de P ¢

2P (z3,3)

(7,1),

onde
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342 4+1

A= (mod 11) = 49.8~ (mod 11) = 49.7(mod 11) = 2

23 =2 —2.4(mod11) =7
ys =2.(4—7) — 4(mod 11) = 2.8 + 7(mod 11) = 1

Lei de grupo de uma curva eliptica sobre o corpo Fom
O corpo Fym = Fy [z] / (f(z)), onde

f (.’L‘) = Q" + a'm—lxm_1 + (1"'71,-—237”"_2 + ... + a1 + ap,

a; € Fy, i =0, ...,m, é irredutfvel em Fy [z], isto &, Fom & composto pelos polinémios da
forma
A 1Z™ 7 F Q2™ 2 + ... + @1Z + Qo

onde a; € Fy,i =0,...,m — 1 que sdo restos da divisdo de g (z) € F; [z] por f ().
Por ser Fym um corpo de caracterfstica dois, a equacio da curva elfptica E (Fam) &
dada pela equagao
2 +ry =12 +az’+c, (2.7)

onde a, ¢ € Fam e ¢ # 0, ou pela equagao
v +vy =12 +br+c, (2.8)
onde v, bec € Fam e v #£ 0.

Nota 2.3 Note-se que a primeira equagdo tem j (E) sempre diferente de zero enguanto
que a segunda tem j(E) =0.

Para. o grupo da curva eliptica E (Fom) dada pela equagéo
y2+wy=z3+az2+c,
onde a, ¢ € Fom e ¢ # 0, tem-se:
1. O simétrico de P = (z1,41) # O € E/pym €

—P = (z1,21 + 1);

‘2. Seja P = (21,41) € E/pym, @ = (T2,42) € E/Fym, € T1 # T2. Entéo
P+ Q= (z3,¥3) € E/Fym>

onde
3=MN4+ A+ +224+0a
y3=)\(:c1+:c3)+x3+y1

\ = Y2+
To + T

em E/p,m.



3. Seja P = (z1,y1) # O € E/pym-€ 21 # 0. Entéo
P4+ P=2P = (z3,¥3),

onde

$3=)\2+)\+a
ys =27+ (A+1) .23
A=$1+21'
I
em F/fym -

4. Se z; = 0 entdo 2P = O, pois —P = P.
Para o grupo da curva eliptica E (Fy=) dada pela equagéo
2 +vy=12°+br +c,
onde v, b e ¢ € Fam e v # 0, tem-se:
1. O inverso de P = (z1,41) # O € E/pym €

—P= (mlayl +'U).

2. Seja' P= (wlayl) € E/]Fzm7 Q = (1’2,92) € E/]Fgm, €I % T2

P+ Q= (z3,93) € E/Fym )

onde
Ty = >\2+$1 + To
ys=A(x1+z3)+ 3 +v
)\= y2 +yl
Ty + 11
em E/p,,..

3. Seja P = (z1,11) # O € E/p,. Entéo

P+P=2P=(:c3,y3),

onde
$3=/\2
ys=A(z1+z3) + 9+
N +b
v

em E/pym.

. Entao

24
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Multiplicacdo por um escalar

Definicio 2.5 Chama-se multiplicacdo de um ponto P € E por um escalar kK € N, e
representa-se por kP, & soma de P consigo mesmo k vezes.
A multiplicagéo de P € E pelo escalar —k, € igual a — (kP), isto é,

—kP = —(kP).
A multiplicacio de P € E pelo escalar 0 é igual ao ponto O, isto ¢,
0P =0.
Para se calcular kP, em primeiro lugar escreve-se k na base 2, isto &,
k=ko+ k124 ks 22 + k3. 22 + .+ K 2T,

onde cada k;, i =0,...,7/,oué Oouél.
De seguida calcula-se

P=P

P, =2P, =2P

P, =2P, =22P
Py=2P, = 23P

P.=2FP._,=2"P
_ No final, calcula-se kP = (a soma dos P; para k; = 1) (ver [21, p. 136]).

Exemplo 2.2
17P=(2"+2°+2°+2+1) P=2"P+2°P+2°P+ 2P + P.
Calcula-se Py, Ps, Ps e P; e, finalmente,
171P=P + P+ P+ P+ P.
No total operou-se 11 vezes, 7 para se obter os P, i =1, ...,7 mais 4 para se obter a soma,
P +P3+ Ps+ P, +P=1T1P.

Nota 2.4 Note-se que r < log, k e, por conseguinte, calcula-se kP em menos do que
2log, k passos.

A ordem de P € E & o menor inteiro positivo n tal que nP = O. Uma vez que E/, é
um grupo finito, o conjunto

{0,P,2P,3P,...,(n—1) P}

é um subgrupo ciclico de E/p, e, consequentemente, n divide a ordem #E/F, do grupo
Ejg, (o célculo da ordem serd tratado mais adiante).

Nota 2.5 Por ser #E/k, = ning, sem for igual a 1, entdo E/p, serd um grupo ciclico
de ordem ngy, isto é, existe P € Ep, tal que

E/]Fq={k)PZOSkSTL2—1},’

tal ponto P denomina-se um gerador do grupo E/g,. Sen; > 1 dir-se-G que Ejp, tem
rango 2 (ver {10]). o)
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Exemplo 2.3 Seja E (Fa) a curva eliptica definida pela equagao

y? = z® + 4z + 20.

H#E 1, = 37.
Por ser 37 um nimero primo, conclui-se que Ep,y é um grupo ciclico. Exceptuando
o ponto O, todo ponto em E/f,, é um gerador.

Definigdo 2.6 Seja uma curva elfptica E (F,) e m um inteiro positivo. Diz-se que um

elemento
Pe E(F,)

¢ um m-ponto de torsdo se e sé se mP = O.
O conjunto dos m-pontos de torsdo de E (F,) é um subgrupo de E (F,) e representa-se
por E [m], isto &,
E[m)|={P € E(F,): mP = 0O}.

Lema 2.3 Seja dada uma curva eliptica E (F,), e seja k um nimero natural e m um
nidmero primo diferente da caracteristica p de Fq tal que

m | #E/g, e m{qg—1.
Entao E/quk contém m? pontos de ordem m se e s6 se m divide ¢* — 1 (ver [4, p. 43]).

Teorema 2.4 Seja E (F,) uma curva elfptica. Se a caracterfstica p de Fy for um nimero
que é primo com m = 2 entdo

Em|~Zjm ® Zm.

Por outro lado, quando m = p”, onde p é a caractertstica de IF,, entdo

Ep]={0} o  E[p]=2,
para todo nimero natural r > 1 (ver [6, p. 273]).
Exemplo 2.4 Seja E (Fogos) definida pela equagdo

y? + 2zy + 8y = x3 + 5z% + 1136z + 531.
A ordem do grupo E/p,,,, ¢ 1956 e o ponto

P = (1118, 529) € E/pyp0,
tem ordem igual a 1956. Isso implica que o grupo E/p,y,, € ciclico e gerado por P.
O “Weil pairing”
Com vista ao estudo de ataques aos criptosistemas baseados em curvas elfpticas,

vai-se fazer uma breve abordagem aos pares de Weil, conceito introduzido por André Weil,

matemético bem conhecido principalmente pelos seus trabalhos em geometria algébrica e
teoria dos ntimeros. Para um estudo mais detalhado, pode-se ver [23, p. 339-379].
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Seja uma curva eliptica E(K) sobre um corpo K de caracteristica diferente de zero e
seja m > 2 um nimero inteiro primo com a caracteristica do corpo K. Seja

= {z€K:z™ =1}

o grupo dos n-ésimas rafzes de unidade em K. Uma vez que a caracterfstica de K nao
divide m, a equacéao
" =1

ndo tem rafzes multiplas, assim sendo, ela tem m rafzes distintas em K. Entdo y,, ¢ um
grupo ciclico de ordem m. Todo o gerador ¢ de i, denomina-se uma rafz primitiva de
unidade.

Teorema 2.5 Seja uma curva elfptica E(K) sobre um corpo K de caracteristica diferente
de zero e seja m = 2 um ndmero inteiro primo com a caracteristica de K. Eziste um par

em: E[m|xE[m| — pn,
denominado par de Weil que satisfaz as sequintes propriedades:

1. ey é bilinear em cada varidvel, isto ¢,

€m (Sl + 527 T) =E€m (Sla T) €m (S2vT)

€m (Sa Tl + T2) =€m (Sa Tl) €m (S, TZ)
para todo S, 81,8, T, Ty, Ty € E[m)].

2. e, 6 ndo-degenerada em cada varidvel, isto €, se

em (S, T) =1
para todo T € E [m], entdo
S=0
e também se
em (5, T) =
para todo S € E [m], entdo
T=0
3. en (T, T) =1, para todo T € E [m].
4. en (S, T) =em (T, S)™!, para todo S,T € E [m].
5. em (0 (S),0(T)) = 0 (em (S, T)), para todo S,T € E[m] e para todo automorfismo

o de K cuja a restricdo a K seja uma fungdo identidade.

6. em(a(S),a(T)) = en(S,T )48 para todo endomorfismo separdvel o da curva
eliptica E (K) e onde deg () representa o grau de a. Se a curva eliptica E for
definida sobre um corpo finito F,, entdo a propriedade serd vélida se o for o endo-
morfismo de Frobenius ¢, (ver [23]).
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Corolsrio 2.6 Se S, T formar a base de E [m)], entdo en (S,T) seré uma rafz primitiva
m-ésima de unidade.

Corol4rio 2.7 Se E[m] C Ejx entdo y,, C K.

Teorema 2.8 Seja uma curva eliptica E (F,), P € E[m], onde m é primo com g, € seja
L., 0 grupo das m-ésimas rafzes da unidade em F,.

A. Eziste R € E[m)] tal que e, (P, R) é uma m-ésima rafz primitiva da unidade.

B. A fungdo
0: (P) — pm
Q + em(QR),

onde ., C Fxé um isomorfismo de grupo.

2.2 A ordem do grupo de uma curva eliptica sobre
um corpo finito

A determinacio da ordem do grupo E /g, de uma curva elfptica £ (Fy) é uma tarefa muito
dificil para valores de ¢ muito grandes — por exemplo para g com 100 ou mais digitos
decimais.

O conhecimento da ordem #FE/g, do grupo E/p, € muito importante para o estudo da
primalidade e factorizagdo de um nimero natural, bem como para o estudo do problema
do logaritmo discreto no grupo E/g, (que serd tratado mais adiante)

Uma vez que a equacio de Weierstrass 2.1 tem no maximo duas solugdes para cada
z € Fy entao

#Em, € [1,2¢+1].

- Nota-se que se g =p, p > 3

o115, (225) ),

z€Fp

3
onde (m——'——ZM) é o sfmbolo de Legendre.

3
Exemplo 2.5 #E(0,1,3) 5, =1+ ¥ ((fﬂiﬁ) + 1) = 1411+ +6=18.

z€F11 11

Contudo, esta férmula ndo é muito prética para valores de p muito grandes.
Mantendo-se o corpo F,, a ordem de uma curva eliptica E(F,) varia muito se se mudar
os coeficientes a, b e ¢ do polinémio

f(z) =12*+az® +bz+c,

que constitui o segundo membro da equagdo que representa £ (IFy).
No entanto, o teorema seguinte d4 uma boa estimativa para #E/r,.
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Teorema 2.9 (Helmut Hasse) A ordem #E/r, de uma curva eliptica em F, é tal que
#E/]Fq =q+1_t7
onde |t| < 2,/q. Isto €,

#Em, €lg+1—-2yg,q+1+2q].

O intervalo
[¢+1—2v4q, ¢+ 1+2/q]

¢ denominado intervalo de Hasse e t é denominado trago da curva eliptica E (F,) (ver [6,
p. 278] ou (10, p. 82)).

O teorema que se segue d4 uma boa margem para determinagéo do trago ¢ da curva
eliptica E (Fy).

Teorema 2.10 Seja F, um corpo finito onde ¢ = p™. Eziste uma curva elptica E (F,)

tal que
#Ep, =q+1—t

se e 86 se ocorrer uma das condi¢Oes que se segquem.
i) t #Z0 (mod p) et® < 4q.
ii) m é um ndmero fmpar e ocorre uma das seguintes condigoes:
a) t=0 ou
b) t? =29 ep=2 ou
c) t?=3qep=3.
iii) m é wm ndmero par e ocorre uma das seguintes condigoes:
a) t2 =4q ou
b) t2=pep#1 (mod 3)ou
c)t=0ep#1 (mod 4) (ver [10, p. 82]).
Uma das consequéncias do teorema anterior é a seguinte.

Corolério 2.11 Para todo o nimero primo p e trago t tal que |t| < 2./p, existe uma
curva eliptica E (F,) tal que
#E/]FP =p+1—-t

Isto é, qualquer inteiro n pertencente ao intervalo de Hasse

[p+1-2yp, p+1+2yp|

é a ordem de um grupo Er, de uma curva eliptica E (Fp).
Assim sendo, existe uma curva eliptica E (F,) tal que #E/r, =p+ 1.
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Exemplo 2.6 Seja p = 37 e 0 grupo Ep,, da curva elfptica E (F3r). A tabela seguinte
apresenta para cada ndmero inteiro n pertencente ao intervalo de Hasse

P7+1—2%ﬁ37+1+2%ﬁk

o correspondente valor de b e c tal que #Er, (0,b,c) =n;

[n (.0 [[n [(be) [n [(Bo|n [(6,¢c) [n [(bo) |
26 (5,0) | 311 (28) [36] (L0) | 4L](1,16) [ 46] (1,11)
37 1(0.9) [ 321(3,6) |37](0,5) 42| (1,9 |47](3,15)
28 [ (0,6) |33 | (L13) |38 | (1,5) || 43| (2,9) [ 48] (0,
29 [(1,12) | 34 | (1, 18) | 39| (0,3) [ 44| (1,7) [ 49| (0,2)
50722 35|18 |40](1L2) 45| (214) |50] (20

Se a curva elfptica F for definida sobre F, também ela seré definida sobre uma extensao
F,~» de F,. O grupo E/r, & um subgrupo do grupo E/p ., logo #E, divide #E/p .. Se
#E 5, for conhecido poder-se-4 determinar #Er, .., conforme o teorema que se segue (ver

[10]).
Teorema 2.12 Seja wma curva eliptica E (F,) e #E, = q+ 1 —1t. Entdo
#Eg. =q"+1—Va,

para todo n > 2, onde {V,} é uma sequéncia definida recursivamente por

Vo=2
Wi=t
V,, = ViVao1 — qVa2 para todo n > 2.

Definigdo 2.7 Uma curva eliptica E (F,) diz-se supersingular se a caracteristica p do
corpo F, dividir o trago t da curva. Se p ndo dividir t, dir-se-4 que a curva é
nao-supersingular.

Proposigao 2.13 Equivalentemente, pode dizer-se que uma curva é supersingular se e
S0 se:

(i) p=2oup=3ej(E)=0.
(ii) p>5 et =0 (ver [4]).

Nota 2.6 Uma curva eliptica E(Fom) definida pela equacdo 2.8, ela é uma curva super-
singular, mas se ela for definida pela equagdo 2.7, ela serd uma curva ndo-supersingular.

Exemplo 2.7 A curva eliptica E (F,),para um primo p maior ou igual a 5 e p = 2
(mod 3), definida pela equacido y* = 2%+ 1, é uma curva supersingular. O grupo Eyp, é
um grupo ciclico de ordem p + 1.

Definicao 2.8 Uma curva eliptica E (F,) diz-se anémala se

#E/]Fq =g,

isto é, se o trago da curva t for igual a 1.
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2.3 O problema do logaritmo discreto em curvas elip-
ticas

O problema oposto & multiplicagdo de um ponto P € Ep por um escalar k € N é o
seguinte:
Dado P € Ejp, de ordem n e Q = [P, determinar o nimero [.

Definigdo 2.9 Seja um grupo E/r, e seja P € E/p, de ordem n e Q = IP. O problema
do logaritmo discreto — PLD — sobre Ejg, consiste na determinagio do menor inteiro
L,

0<li<n—1,

tal que [P = Q. Tal numero | é denominado logaritmo discreto — LD — de @ na base
P e representa-se por

| = dlogp Q).

A seguranca de um criptosistema baseado em curvas elipticas baseia-se na dificuldade
em resolver este problema — de dificil resolugao.
A forma mais “ingénua” de resolver o PLD @ = [P, é determinar 2P, 3P, 4P, ..., até

obter o ponto (). Em média d4-se g passos para se obter o ponto (), 0 que serd muito se n

for muito grande — como é o caso real de um criptosistema baseado em curvas elfpticas,
onde n > 2160,

Os métodos utilizados para resolver os PLD, de uma forma geral, requerem um grupo
finito e comutativo G. Assim sendo, pode-se, também, aplicar esses métodos a um grupo
Er,. Contudo, a complexidade da adi¢ao de pontos num grupo E,r, — bem como o
cslculo do dobro de um ponto — torna esses métodos muito lentos quando aplicados &
resolucéo de um PLD num grupo Ep,.

Os algoritmos utilizados para resolver o PLD num grupo E/p, sio agrupados em dois:

Grupo 1. Os algoritmos de cardcter especifico cujo tempo de execugdo e a prépria apli-
cagio depende de determinados tipos de parametros da curva eliptica E (F;).

Grupo 2. Os algortmos de cardcter geral cujo tempo de execugdo depende apenas to
tamanho de cada pardmetro da curva elfptica.

Algoritmos de caracter geral.

A simplificacao de Pohlig e Hellman.

Pohlig e Hellman chegaram & conclusdo que para resolver um PLD num grupo comutativo
finito G, basta resolver esse problema nalguns seus subgrupos, cujas ordens sao poténcias
de nimeros primos, e aplicar o Teorema Chinés dos Restos — TCR. Além do mais o
problema pode ser reduzido ao caso de subgrupos cujas ordens sao nimeros primos, como
se pode ver mais abaixo.

Seja o grupo comutativo finito G de ordem n gerado pelo ponto P e seja @ € G tal
que @ = [P Para além disso deve-se conhecer a factorizagao prima de n,

n = Ipf".
7

Quer determinar-se [ = dlog (Q).
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Seja p um niimero primo e p° a maior poténcia de p que divide n. Escreve-se [ na base
P €COMO
l = lo + l1p+ l2p2 + ...

com 0 < [; < p. Determina-se o valor de [ (mod p°) determinando sucessivamente lo, /1,

loy eeey lomy.
O procedimento é o seguinte.

Passo 1 Determina-se T = {k (%P) 0<k<p— 1}.

Passo 2 Determina-se %Q, que ¢é igual a [y (%P) de T.

Passo 3 Se e = 1 pédra-se, sendo continua-se.

Passo 4 Seja @ = @ — hP.
. n . n
Passo 5 Determina-se EQl, que é igual a [; (EP) de T.

Passo 6 Se e = 2 pdra-se, sendo continua-se.
Passo 7 Supde-se que j4 se calculou ly, l1, ..., l—1 € @1, @2, .-y @r-1.

Passo 8 Seja @, = Qr_1 — l,_10" ' P.
. n n
Passo 9 Determina-se [, tal que ——+—1Q, =, (—P).
" P

Passo 10 Se r = e — 1, péra-se, sendo volta-se ao Passo 7.

Entao
l=log+lLp+...+1le_1p® ! (mod p°),
pois
L= (lo+hp+ .. +lecap®™) =1 (le + legap + leqap® + ...) .

Resolvendo problemas de logaritmo discreto em subgrupos de ordem p vai-se determi-
nar ! (mod p¢). Depois de determinar ! (mod p°) para todo mimero primo p divisor de
n, a solucdo inicial, [, do PLD @ = [P é obtida aplicando o TCR.

Nota 2.7 Este método apesar de parecer muito prdtico, tem duas questoes a considerar.
A primeira tem a ver com o conhecimento da ordem do grupo G, pois a determinacdo da
ordem do grupo de uma curva elfptica, como jé se disse atrds, é uma tarefa muito diffcil.
A sequnda tem a ver com a factorizagdo dessa ordem, pois a factorizagdo €, também, um
problema de diftcil resolug¢do. Além do mais se a ordem n de G tiver um divisor primo
muito grande, o grau da dificuldade da resolugdo do PLD dado pela simplificagdo de Pollig
e Hellman € quase igual ao do PLD inicial.



Exemplo 2.8 Seja E/r,q (0,71,602) de ordem 1060. Considera-se o ponto
. P = (1,237) € Ery00 (0,71,602)

de ordem
n=>5330=2x5x53

Q = (190,271) € E/po (0,71,602) .

Seja Q =P, onde 1 <1 < 529. Procede-se da seguinte forma:
Para o divisor primo p = 2 tem-se

gQ = 265Q = (50,0) = 265P,

entdo
[ =1(mod 2).

Para o divisor primo p = 5 tem-se
"0 = 106Q = (639, 849) = 4 (EP> ,
p p
entdo
[ =4 (mod 5).
Para o divisor primo p = 53 tem-se

n n
~Q =10Q = (592,97) = 48 (;P) ;

entdo
[ = 48 (mod 53).
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A solugdo PLD Q = IP ¢é dada pela determinagdo de um inteiro positivo inferior a
530 que seja congruente com 1, 4 e 48 modulo 2, 5 e 48, respectivamente, isto €, pela

resolugdo do sistema
I =1 (mod 2)
| = 4 (mod 5)
[ = 48 (mod 53)

Assim sendo, obtém-se | = 419.

Nota 2.8 Note-se que em vez de determinar o conjunto T para cada p divisor den — o
que é pouco prédtico para valores de p muito grandes — no intuito de resolver o problema
do logaritmo discreto no subgrupo de ordem p, pode-se utilizar outros métodos de resolugGo

do PLD - como os que abaizo sdo tratados.
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O método de Shanks - Baby Step / Giant Step (BSGS).

Desenvolvido por D. Shanks, este método é aplicado para resolver o PLD num grupo
comutativo finito G de ordem 7, e requer, aproximadamente, 1/n passos e armazenamento.
'“ Seja G um grupo comutativo finito de ordem n gerado por P e seja @ € G tal que
Q=IP.
Quer determinar-se [ = dlogp (Q).
Através da divisdo euclidiana pode obter-se

l=[vnla+b

onde 0 < a,b < [/n].
Ent3o, a equacdo inicial, Q = [P, pode ser escrita na seguinte forma,

(Q—-bP)=a (I'\/ﬁ]P) .
Passo 1 Vai-se construir uma tabela com todos os valores
Ry, = Q — bP - 0s “baby steps”,
para 0 < b < [y/n] — L
Passo 2 Depois vao ser determinados os valores da forma
S =a ([VnlP) - os “giant steps”,
com0<a<[yn]—-1

Passo 3 Cada vez que se determina um giant step, verifica-se se o referido valor nao
aparece na tabela dos baby steps. Quando isso acontecer os valores de a e de b serao
determinados. Assim sendo, ter-se-4

l=[vnla+b
com os valores concretos de a, b e [/n].

Nota 2.9 Ao contrdrio do método de simplificacido de Pollig e Hellman, a aplicagio deste
método ndo requer necessariamente o conhecimento da ordem do grupo G, basta ter um
valor m > \/n, onde n é um limite superior da ordem de G. Assim sendo, este método
aplica-se perfeitamente ao grupo Fy,, pois

m>q+142/q,

tendo em conta o teorema de Helmut Hasse. Por exemplo, para resolver um PLD em
E/r,, pode-se considerar n = 54. Em contrapartida, este método requer o armazenamento
de muitos valores quando se constroi a tabela dos “baby ateps” e “giant steps”.

Exemplo 2.9 Seja
P = (32,737),Q = (592,97) € E/F g, (0,71,602) .

Seja o subgrupo G, de ordem 53, de E/p,q, (0,71,602) gerado por P e seja @ = IP. Quer
determinar-se | = dlogp (Q). Tem-se

| =[v53]a+b=8a+b.
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Primeiro determina-se a tabela dos valores baby steps, R, = @Q —bP onde 0 < b < 7.

Os valores de giant steps, S, = a (8P) sdo determinados e guardados numa tabela.
Sempre que se determina um giant step verifica-se a sua ocorréncia na tabela dos baby
steps, pois o algoritmo termina quando isso acontecer.

Tem-se entao

b|R,=Q—bP a8, =a(8P) ]
0] (592,97) 0]0

1| (728, 450) 1 | (996, 855)

2 | (728,450) 2 | (200, 652)

3 (996, 154) 3| (378, 304)

4| (817, 136) 4| (609, 357)

5 | (365, 715) 5 | (304, 583)

6 | (627, 606) 6 | (592,97)

7 | (150, 413)

A igualdade obtém-se quando b =0 e a = 6, tem-se entdo
(855 + 154) <+ 1060 = 0.951 89...
[=8a+b=8x6=48.

Nota 2.10 Note-se que ndo é necessdrio determinar os giant steps para a > 6. Também,
poder-se-ia ter parado em S,. Nesse caso ter-se-ia

S =—R3&8P=-Q+3P& @ =-5P
“entdo | = —5 (mod 53) = 48 (mod 53), logo

[ =48.

Adaptacao do BSGS quando se sabe que o LD ou a ordem de G estdao num
determinado intervalo As vezes sabe-se de antemio que o LD ! ou a ordem 7 do
grupo G estdo num intervalo [h,1]. E o caso concreto das curvas elfpticas, pois

q+1—-2/g<#Em, <q+1-2./q.
Nesse caso os baby steps sdo da forma
Ry=Q—(h+b)P
e os giant steps sdo da forma
5o (V] 7).

onde 0 < a,b< [Vi—h] -1
Quando R, for igual a S, ter-se-4

z=h+b+ax[¢r-ﬂ.
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Os métodos de Pollard - p e A.
O método p

Desenvolvido por Pollard, este método, também, é aplicado para resolver o PLD num
grupo comutativo finito G de ordem n. Tem quase a mesma complexidade de tempo que
o método de Shanks, mas consome menos recursos no armazenamento de dados.

Seja G um grupo comutativo finito de ordem n, gerado por P, e seja @ € G. Seja
Q = [P, onde se quer determinar o LD [ = dlogp (Q).

O método baseia-se na tiragem aleatéria com reposi¢do de elementos em G. Quando
um determinado elemento, depois da sua primeira tiragem, voltar a ser tirado, dir-se-4
que houve uma colisdo.

Os elementos aleatérios em G séo da forma

{P, = a;P + b;Q};5,
para inteiros a; e b; ja conhecidos. Quando se obtiver a colisao P;, = F;,, ter-se-4
a‘jop + bpo = ;P + bioQ < (a’jo - aio) P= (bio - b]' )Q

Assim, se mdc (b;, — bj,,n) = d obter-se-4

J0°
=% "% E)
z_bi_bj (mod 2).-

Assim sendo, ter-se-4 d escolhas para o nimero [. Se d for um nimero inteiro pequeno
(tendo em conta os recursos computacionais existentes) poder-se-4 experimentar todos os
possfveis valores até se obter () = [P.

Nota 2.11 Num criptosistema baseado em curvas elipticas, muitas vezes, n é um nimero
primo —embora, geralmente, #E ik, = c X p, para um primo p muito grande e wm nimero
inteiro positivo c pequeno — e nesse caso, d =1 oud = n. Se d =n, os coeficientes de
P ¢ de Q sdo maltiplos de n, logo obter-se-4 uma relagdo trivial. Se d =1, obter-se-d o
valor de | procurado.

Para se obter os elementos aleatérios escolhe-se uma funcao f : G — G que se
comporta como uma funcdo aleatéria. Comega-se com um elemento P, e calcula-se as
iteragdes P,.; = f (B;). Como G é finito, hi-de haver dois indices 4y € jo, %0 < jo tal que
P, = P;, e assim

Rlo-i-l:f(Pi):f(IDj):‘Rio-i-l e,
Pyt = R7'o+la

para todo [ > 0. Assim sendo, a sequéncia P; serd peri6dica de perfodo jo — g (ou um
divisor de jo — %p)-

Uma forma para se obter os elementos aleatérios é seguinte (ver em [6, p. 489]):

Seja 7 > 1 nimero inteiro — pode ser 3 < r < 100 — e uma particdo de G em
Gi, ..., G, cujas ordens sdo aproximadamente iguais. Considera-se os elementos

M, =m,P + nsQ
com ms e n, inteiros aleatérios escolhidos no intervalo [0,n—1] e 1 < s < r. Tem-se
entdo
Pa=f(B)=P+ M, se P, € G.
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Exemplo 2.10 Seja
P =(32,737),Q = (592,97) € E /00 (0,71, 602) .

Seja G o subgrupo, de ordem 53, de E/pyo (0, 71,602) gerado por P e seja Q@ = IP.
Quer-se determinar | = dlogp (Q).

Escolhe-se
r=23,
I { Ejrron (0,71,602) —  Ejpye0 (0,71,602)
(CB, y) — (:r,y) + Ma: (mod 3)+1
e tem-se

M, =2P +0Q = (8,623),
M, = 1P +1Q = (654,118),
M; = 3P +4Q = (555, 82) .
Calcula-se os “clementos aleatérios” partindo-se de Py = P e aplicando a relagdo

Pi1=f(P)=PF+ M, (2.9)

onde s = z (mod 3)+ 1.

[i | P=aP +bQ ]
1P +0Q = (32,737)
4P + 4Q = (200, 357)
7P + 8Q = (759, 545)
9P + 8Q = (241,691)
10P + 9Q = (711,716)
12P + 9Q = (759, 545)

Ol x| = O

. Tem-se entao
logo
12-7
[ = -9 (mod 53) = —5 (mod 53) = 48.

Nota 2.12 Segundo [23, p. 148], em vez de se armazenar todos os elementos aleatdrios
P,, poder-se-d determinar o par (P;, Py;) parai =1,2,3, ...e se armanezard apenas o dltimo
par calculado. Para a comparacdo dos seus componentes P, e Py;. O par (H+1,P2(i+1))
calcular-se-4 da seguinte forma,

P=f(R), Py = f (f (Pa)) -

Isso melhora a complezidade de espago mas , em contrapartida, conduz a um pouco mais
de cdlculo o que vai piorar a complezidade de tempo.

A justificac@o é sequinte:

Supondo que i > iy e que i é um muiltiplo de d, entdo 2i e i diferem por um maltiplo
de d. Como f é periddica de perfodo d, entdo haverd uma colisdo P, = Py; — e como
d < jo e iy < jo haverd colisio para i < jo.
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Exemplo 2.11 Vai determinar-se | = dlogp (Q), nas condi¢des do exemplo anterior.

Compara-se:

i | A [P |
1| (200,357) | (759, 545)
2 | (759, 545) | (711,716)
3 | (241,691) | (241,691)

Tem-se a relagdo
Py=P; < 9P +8Q =14P 4+ 9Q <= —5P =Q,
entdo
| = -5 (mod 53) =48.

Nota 2.13 A complexidade de tempo do método p — de Pollard — é - m
n ¢ a ordem do ponto P — da equacdo Q@ = IP. Se o algoritmo for ezecutado em T

passos, onde

n passos. O método rho quando

processadores em paralelo o tempo de execugdo serd

executado em 7 processadores em paralelo é considerado o melhor método para atacar um
criptosistema baseado em curvas elfpticas de uma forma geral (ver em [14, p. 9]).

O método A
Da mesma forma que o anterior, usa-se a funcdo aleatéria f. So que em vez de se
utilizar apenas um ponto inicial Py, usa-se vdrios pontos iniciais, P0  ee P(T). Assim

sendo, ha sequéncias de elementos aleatérios definidas por
PO = (P,.(‘)) . 1<i<r,  i=0,1,..

Para por este método em prética, em vez de um computador, necessita-se de r com-
putadores a funcionarem em paralelo. Quando a colisdo for obtida entre os elementos
aleatérios gerados pelos virios computadores, ter-se-4 entdo a relacdo que permitiréd re-
solver o PLD, como acontece no método rho.

Quando r for igual a dois, isto &, quando houver apenas duas sequéncias de elementos
aleatérios, as duas sequéncias poderdo coincidir num ponto e, assim sendo, coincidirao
para todos os outros pontos a partir desse.

Utilizando o método )\, a colisdo acontece no méximo em /7 passos.

O método de ) é, muitas vezes, denominado método de canguru.

Algoritmos de carécter especifico.

Os algoritmos de cardcter especifico consistem no estabelecimento de isomorfismos
entre o grupo E/p, € um grupo G, onde o PLD é mais facil de resolver. Geralmente,
as complexidades de tempo desses algoritmos séo sub-exponenciais. Sendo assim, esses
algoritmos, quando bem implementados, sdo considerados verdadeiros ataques aos cripto-
sistemas para os quais foram concebidos.

Seja P,QQ € Ejr, e seja 0 grupo (P), de ordem n, gerado por P e Q@ = IP. Se se
estabeler, convenientemente, um isomorfismo

U (P) — G,

entao

dlogp (@) = dlogy(p) ¥ Q).
Vai-se destacar dois desses ataques (ver [23, p. 143-165]):
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1. Ataque a um criptosistema baseado em curvas andémalas E (Fp), onde p é um niimero
PTIMO.

2. Ataque a um criptosistema baseado em curvas supersingulares — O ataque de MOV

O ataque de MOV — derivado de Menezes, Okamoto e Vanstone

O ataque de MOV & um método utilizado para resolver o PLD num grupo de uma
curva eliptica. O método consiste na redugdo do PLD num grupo E/r, a um PLD num
grupo ]F;‘k ,para um certo valor de k, utilizando o “Weil pairing”. Essa redugéo é muito til
tendo em conta que o PLD no grupo F;‘k pode ser resolvido, mais facilmente — utilizando
o método de “index calculus” (ver em [23, p. 144]), se o inteiro k ndo for muito grande.
Como E = U;>1F,i, a ideia é obter o menor valor de k tal que E [n] C F, onde n
& a ordem do grupo (P) gerado por P € E/;r,— onde se quer resolver o PLD dado pela
equacgdo @ = [P.

- Tem-se entao:

Passo 1. Determinar o menor inteiro & tal que E [n] C E/quk-

Passo 2. Determinar um ponto R € E [n] tal que g = e, (P, R) tem ordem n.
Passo 3. calcular a = e, (Q, R).

Passo 4. Calcular
! = dlog, (a) em Fe.

Note-se que o [ obtido no Passo 4 & realmente o LD de @ na base P, pois:

en (@, R)

en (IP, R)

en (P, R) (por bilinearidade)
!

g.

a

Nota 2.14 O tempo de execucdo deste algoritmo é, em geral, exponencial em loggq. Isso
deve-se, sobretudo, ao facto de ndo se ter apresentado um algoritmo para obter o ponto R
e o inteiro positivo k — cujo tempo de execugdo €, em geral, exponencialmente grande.

No entanto para wma curva supersingular o tempo de ezecugdo diminui-se considera-
velmente. O wvalor de R pode ser obtido com mais facilidade tendo em conta a pouca
diversidade da estrutura de grupo. Um grupo de uma curva eléptica €, em geral, isomorfo
a um grupo da forma Z;q, ® Zjay, parady | dy ed; | g — 1. A extensdo do grupo isomorfo
a um grupo de uma curva eliptica supersingular é da forma Zjesdy ®Ljexd,, para um valor
de ¢ conveniente. Isso limita a escolha do ponto R.

As curvas supersingulares sdo divididas em seis categorias e para cada uma dessas
pode determinar-se o valor de k tal que E [n] C E/]Fqk' O valor de k,nesse caso, € menor

ou igual a seis, permitindo assim, determinar mais rapidamente o valor de k (ver [23, p.
131)).

Para o caso de uma curva eliptica supersingular E (F,)com traco ¢ igual a zero, tem-se
a seguinte proposicao.
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Proposicio 2.14 Seja o grupo Ejr, tal que #Ex, =q+1—1t, comt =0. Se existir um
ponto P € Eyx, de ordem n, entio E[n] C Eyr , (ver [23, p. 156]).

O ataque de MOV relativamente a um grupo Er, de uma curva elfptica supersingular
E (F,) ¢ assim apresentado.

Seja o subgrupo (P), de ordem n, gerado por P € E/p, — grupo de uma curva elfptica
supersingular E (F,) — e @ = [P. Quer determinar-se o I.

Passo 1. Determinar o menor valor de k tal que E [n] C Fs.

cxXn
Passo 2. Tirar aleatoriamente um ponto R’ € E/r, e determinar R = VR,
/F g n

Passo 3. Calcular g = ¢, (P,R) e a = e, (Q, R).

Passo 4. Calcular
I'=dlog,a em Fu.

Passo 5. Verificar se Q = I’P. Em caso afirmativo, [ = I'. Caso contrério, a ordem de
" g dever4 ser menor do que n, logo voltar-se-4 ao Passo 2 e escolher-se-4 um novo
ponto R.

Nota 2.15 Embora eficaz, pode-se evitar esse tipo de ataque, verificando se o n ndo
divide g* — 1, para pequenos valores de k, onde o PLD em ]F;‘,c ¢ menos dificil de resolver.

Considera-se que o PLD em F;k tem o mesmo ou até maior grau de dificuldade que o
inicial, se k for maior ou igual a 20.

Por isso é que um criptosistema baseado em curvas supersingulares com t = 0 é
considerado vulnerdvel ao ataque de MOV.

Outro tipo de criptosistema vulnerdvel a esse tipo de ataque, é aquele que € baseado
em curvas de trago 2, isto é, #Emwq =q —1 [14, p. 12]

Note-se que para além do ataque do MOV, eziste um outro semelhante baseado no
conceito “Tate pairing” (ver (23, p. 90, 157]), evocando o nome de John Tate, matemdtico
contempordneo conhecido principalmente pelas suas contribuicbes em teoria algébrica de
nimeros e geometria algébrica.

Ataque & um criptosistema baseado em curvas anémalas E (F,),
onde p € um nmimero primo.
Seja E (F,) uma curva anémala, onde p é um mimero primo. Segundo (3, p. 13], .

Semaev, Smart e Satoh e Araki, independentemente, mostraram como se deve estabelecer
um isomorfismo eficiente entre o grupo E/f, e o grupo aditivo [F+. O isomorfismo

U: B, — Fr.

permite obter um algoritmo para a resolugdo do PLD em E/r,com tempo de execugao
polinomial. Por isso é que curvas anémalas definidas sobre o corpo [Fp, com p primo, sao
evitadas em criptosistemas baseados em curvas elipticas.



Capitulo 3

Algoritmos de factorizacao e
primalidade usando curvas elipticas

3.1 Algoritmo de factorizagao

Vai-se descrever um método de factorizagdo de um nimero natural n baseado em curvas
elipticas, conhecido por Método de Lenstra.
 Este método de factorizacdo utilizando as curvas elipticas deve-se aos irméos holan-
deses Hendrik Lenstra e Arjen Lenstra e é andlogo ao método p — 1 de Pollard, anterior-
mente introduzido pelo matemético inglés John M. Pollard, sendo que no primeiro usa-se
o grupo dado por uma curva eliptica e no seguinte usa-se o grupo multiplicativo de um
corpo finito (ver [16, p. 192]).
Sendo assim, vai, de uma forma muito breve, fazer-se uma pequena abordagem ao
método p—1 de Pollard e, logo de seguida, vai ver-se o método de factorizacdo de Lenstra.

Método p —1 de Pollard.

O método p—1 de Pollard é muito eficaz quando se quer factorizar um nimero natural
n de que um ndimero primo — desconhecido — p é divisor e tal que p—1 nao tenha nenhum
factor maior do que um certo limite B prefixado.

Passo 1 Escolhe-se um nimero inteiro £ que é miiltiplo de todos os inteiros menores
do que o limite B — k pode ser B! ou minimo miltiplo comum entre os inteiros
menores ou iguais ao limite B.

Passo 2 Escolhe-se um nimero natural a tal que 1 < a < n.

Passo 3 Calcula-se o mdc(a,n). Se o mdc(a,n) for maior do que 1 estard obtido um
divisor de n, sendo passa-se para O passo seguinte.

Passo 4 Calcula-se D = mdc (a* —1,n). Se 1 < D < n estars obtido um divisor de n.
Se D =1, voltar-se-4 ao Passo 1 e escolher-se-4 um valor de k maior. Se D = n,
voltar-se-4 ao Passo 2 e escolher-se-4 um outro valor de a.

Nota 3.1 Sabe-se que o conjunto dos elementos diferentes de zero dum corpo Z,, forma
um grupo ij de ordem p — 1. Sendo assim, se p for um nimero primo divisor de n (que
se quer factorizar) tal que p—1 seja um produto de poténcias de nimeros primos menores
do que o limite B, entdo (p — 1) | k. Assim sendo, para todo a € Zy, ter-se-d

a* =1 (mod p).

41
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Logo p | (a* — 1) e, consequentemente, p | mdc (a¥ —1,n). A dnica hipdtese de ndo se
obter um divisor préprio de n no Passo 4 € caso

a* =1(mod n),
isto é,
n|(a*—1).

Isto mostra que o método p—1 de Pollard funciona efectivamente. O “ponto fraco” deste
método é que ele deiza de ser eficiente quando todo o divisor primo p den for tal quep—1
seja divistvel por mimeros primos — 0u poténcias de nidmeros primos — relativamente
grandes, isto é, maiores do que o limite B prefizado.

Exemplo 3.1 Vai factorizar-se o nimero n = 540143. Escolhe-se
B =38,

k =mmec(1,2,...,8) = 840

a=2.

Tem-se
D = mdc (a* — 1,n) = 421,
Isto dé a seguinte factorizagdo,
n = 421 x 1283.

Nota 3.2 Se se quizer factorizar o nidmero n = 491389 ter-se-d, necessariamente, de
escolher um B que seja maior ou igual a 191, pois

n = 383 x 1283

e tem-se
383 -1=2x191

1283 — 1 =2 x 641.

Excepto para a = 0,21 (mod 383), todos os outros valores a tém ordens mddulo 383
iguais a 191 ou a 382. Semelhantemente, excepto para a = 0,1 (mod 1283), todos os
outros valores de a tém ordens mddulo 1283 iguais a 641ou a 1282. Por isso, a menos
que k seja divistvel por 191 — ou 641 — provavelmente ter-se-d

mdc (ak — 1,n) =1
no Passo 4.

Posto isto, vai ver-se em que consiste o método de Lenstra.
Método de Lenstra

No método dos irmaos Lenstra substitui-se o grupo ij pelo grupo E/p, — de uma
curva eliptica F sobre o corpo F, — e o nimero a por um ponto P € E/g,, onde p € um
nimero primo divisor de n (que se quer factorizar). Semelhantemente ao método p — 1
de Pollard, determina-se um nimero k, mas da seguinte forma:
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O ntimero k deve ser divisfvel por poténcias de mimeros primos (menores ou iguais a
um certo limite B — prefixado) menores que um certo limite C — prefixado, isto &,

k= TIp™, (3.1)
p<B
log C .
onde ap = l(; ggp é o maior expoente tal que p® < C.

Se a ordem #FEr, do grupo E/p, dividir k ter-se-4
kP =0.
Este facto, permite obter um factor de n — como se pode ver mais abaixo.

Nota 3.3 Pode-se ver ainda que o método de Lenstra oferece uma vantagem — entre
outras — em rela¢do ao método p — 1 de Pollard, pois, a ordem #Er, varia muito se se
mudar os parémetros da equagcdo que define a curva elfptica E, dando mais hipdteses de
se obter a condigdo

#Eg, | k.

Antes de apresentar o teorema que serve de fundamento ao método, atente-se as
seguintes observagoes:

e A equacdo
v* =28+ az+b (mod n) (3.2)

siginifica que os parametros a e b séo inteiros médulo n. Neste caso E/z, representa
o conjunto de pares (z,y), onde z, y € Z;, , que satisfazem a equagdo 3.2; note-se
ainda que se n for um mimero primo, Ez, serd o conjunto dos pontos racionais de
uma curva eliptica F definida sobre o corpo F,.

e Seja P = (z,y). A notagdo P (mod n) significa que as coordenadas z e y pertencem
a Z/n.

Considera-se o seguinte teorema:
Teorema 3.1 Seja E uma curva eliptica dada pela equagio
V¥ =2*+az+b,
onde a, b € Z e seja n um inteiro positivo tal que
mdc (4a3 + 27, n) =1.

Sejam, também,
P = (z1,11), P = (z2,92) € E, P # — P,

cujas coordenadas tém denominadores primos com n. Entdo P, + P tem coordenadas
com denominadores primos com n se e s6 se ndo existir um primo p que divide n tal que

Py (mod p) + P, (mod p) = O,

para P, (mod p),P; (mod p) e O € Eg, (ver [16, p. 194]).
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Dado um ntimero composto n, pretende-se determinar um divisor d de n tal que
1 < d < n. Comeca-se por escolher uma curva eliptica E dada pela equagao

Y2 =123 + bz +c,

b,c € Z e um ponto P € E.
Uma vez escolhido o par (E, P), escolhe-se um mimero k£ como na equagao 3.1, por
exemplo.

. Vai-se determinar kP (mod n). Esse cdlculo néo oferece grande problema, a nao ser
que T3 — T e 2y, — das férmulas da soma dos pontos numa curva eliptica — ndo tenham
simétrico médulo n. Se o célculo de kP (mod n) néo for possivel, entdo, pelo teorema
anterior, existird um k;, k; < k, tal que

kyP = O (mod p)

para um p primo que divide n, isto &, k; é miltiplo da ordem de P em E/f,. Na tentativa
de calcular o inverso médulo n de um denominador divisivel por p — usando o algoritmo
de Euclides — obtém-se o méximo divisor comum entre esse denominador e o n. Esse
méximo divisor comum poders ser um divisor préprio de n — isto &, um divisor d tal que
1 < d < n — a néo ser que seja o préprio n, isto & que o denominador seja um multiplo
de n — o que significaria que k1P = O em E, para todo p divisor de n.

Se a escolha (E, P) ndo for boa — isto &, se para cada p divisor de n o grupo Eyr,
tiver ordem divisfvel por um primo muito grande e, por conseguinte, ndo se tiver kP = O
em E/r, para o valor de k determinado — escolher-se-4 um novo par e comegar-se-4 tudo
de novo.

Assim é muito provdvel que ao calcular kP (mod n), para um k que seja maltiplo da
ordem de P em Er, para algum p divisor de n, se obtenha um divisor préprio de n.

' Elis a seguir o algoritmo de Lenstra passo a passo.
" Seja m um mimero inteiro fmpar e composto no qual se quer obter um factor.

Passo 1. Verifica-se se mdc (n,3) = 1 — podendo deste modo utilizar-se a equagao
y¥=z’+br+c—
esennao édaformam’,reNer >2.
Passo 2. Escolhe-se trés nimeros inteiros b, z; e y; entre 1 e n.
Passo 3. Calcula-se ¢ = y? — 23 — bz; (mod n). Seja E/z,, dada pela equagéo
v =z*+bz+c
e seja P = (71,%) € E/z,.
Passo 4. Verifica-se se mdc (4b + 27¢%,n) = 1 — garantindo que o polinémio
fiz)=2*+bz+c
tenha rafzes distintas em F, para todo p divisor de n. Se
1 < mde (4b* + 27¢%,n) < n,
estard obtido um divisor préprio de n e se
mdc (46° + 27¢%,n) = n

entao escolher-se-4 um outro valor de b.
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Passo 5. Escolhe-se um valor de k como na equacao 3.1, por exemplo, ou k pode ser o
mme(1,2,3,4, ..., K)
para um certo valor de K prefixado.

Passo 6. Calcula-se kP (mod n). Se o cdlculo ndo for possfvel entdo obter-se-4 um divisor
de n, que pode ser um divisor préprio de n ou o préprio n. Nesse ltimo caso ir-se-4
a0 Passo 5 e diminuir-se-4 o valor de k. Se o célculo de kP (mod n) ocorrer sem
sobressalto, ir-se-4 ao passo 8 e comegar—se-4 tudo de novo.

Exemplo 3.2 Vai-se factorizar o nidmero inteiro tmpar n = 493.
Escolhe-se P = (1,1) e b= 1, por conseguinte c = —1 e tem-se

E/z,,(0,1,—1) — dada pela equagio y* = z° +z — 1.
Escolhe-se B =3 e C = 34, assim sendo tem-se
k=2%x3%=2°428+20+25

Por ser mdc(4b® 4 27¢2,n) = mdc(31,493) = 1, garante-se a existéncia do grupo
Ek, (0,1, ~1) para todo p primo divisor de n.
Vai-se calcular

kP (mod n) = (2°P (mod n) + 28P (mod n) + 2°P (mod n) +2°P (mod n)) (mod n)
(3.3)
Calcula-se em primeiro lugar os produtos de P pelos escalares 2, para i = 1,2,...,9.
Para os cdlculos que se seqguem vai-se utilizar o software PARI/GP (ver em [26]).
P, = 2P = (2,490).
P, = 2P, = 22P = (480, 217).
Py =2P, = 23P = (280,292).
Py = 2P, = 2°P = (480, 276).
Ps = 2P; = 26P = (280, 201).
P, = 2P; = 27P = (410, 490).
Py = 2P, = 28P = (480, 217).
Py = 2P, = 2°P = (280, 292).
Tem-se entdo kP (mod n) = O — aplicando o método descrito na equagdo 3.3 —,
consequentemente ndo se pode aplicar o Teorema 3.1.
No entanto, se se calcular kP (mod n) da maneira natural,

9P,3P =2P+P,...kP=(k—1)P+P, (3.4)

obter-se-d os resultados que se sequem:

2P = (2,490).
3P =2P + P = (13,47).
4P = 3P + P = (480,217).
5P = 4P + P = (79, 146).
6P = 5P + P = (7,405).
TP = 6P + P = (34,242).

"8P = TP + P = (280,292).
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9P = 8P + P = (363, 459).

10P = 9P + P = (331,99).

11P = 10P + P = (17, 302).

12P = 11P + P = (126, 20).

13P = 12P + P = (11, 313).

14P = 13P + P = (429, 55).

15P = 14P + P = (319, 357).

16P = 15P + P = (410, 3).

17P = 16P + P = (18,152).

O célculo de 18P = 17TP + P é imposstvel pois 17 — obtido aplicando as férmulas da
equagdo 2.6 — ndo tem simétrico mdédulo n = 493. Pelo Teorema 3.1 existe um numero
primo p divisor de n tal que

(17P + P) (mod p) =0

no grupo Er, da curva elfptica E sobre o corpo I,

Calcula-se mdc(493,17) = 17 — que é um ndmero primo — e entdo (17P + P)
(mod 17) = O no grupo Ej,,, como ji se tinha constatado; entdo 17 € um niumero
primo divisor de n = 493. Tem-se entdo

493 = 17 x 29.

Nota 3.4 Note-se que a escolha de B, de C e por conseguinte de k, dd necessariamente
um diwisor préprio de n aplicando o método de Lenstra. Pois, pelo teorema de Hasse se
um divisor primo p de n for tal que p+1+2,/p < C e a ordem de E/p, ndo for divistvel
por nenhum primo maior que B, entdo k serd mailtiplo dessa ordem e, consequentemente,
kP = 0O em E,.

Tem-se entdo, 17+ 14 2v/17 < 34 — podendo eventualmente tomar-se C = 27 que é,
também, maior do que 17+ 14217 — e

#E/r, (0,1,—-1) =18 = 2 x 32,

Assim k é maltiplo da ordem de Ejr,, (0,1,—1) e, por conseguinte, kP = O no grupo
dessa curva elfptica.

Este exemplo deiza bem clara a importdncia da escolha de um método para o célculo
de kP, pois nem todos os métodos permitem obter um divisor prdéprio de n.

Exemplo 3.3 Vai factorizar-se o nimero n = 491389.
Escolhe-se P = (1,1) eb =1 — o0s mesmos do Exemplo 3.2 — por conseguinte ¢ = —1
e tem-se

E/z,,(0,1,~1) — dada pela equagdo v =o+z—1.

Calcula-se
mdc (4b° + 27¢%,n) = mdc (31,491389) = 1.

Isto garante que a equagdo
v=2*+z-1

define uma curva eliptica E sobre I, para todo divisor primo p de n.
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Escolhe-se B =11 e C = 16, assim sendo tem-se
k=2%x 3% x 5 x 11 = 55440 = 215 4 214 4 212 4 211 4 27 4 2°,

Vai calcular-se
kP (mod n)

utilizando o método na equacdo 3.3. Calcula-se em primeiro lugar os produtos 2P
(mod n), parai=1,2,3,...,15. Tem-se entao:
P, = 2P = (2,491386).
P, = 2P, = 22P = (477740, 52324).
Py =2P, = 23 P = (385818, 265513).
P, =2P; = 2*P = (342132, 330770).
Py, = 2P, = 2°P = (147575, 318221).
Ps = 2P = 2P = (217137,5139).
Py = 2P; = 2" P = (99932, 356689).
Py = 2P, = 28 P = (166961, 317962).
Py = 2P = 2°P = (401733, 165884).
Py = 2P, = 21°P = (122361, 30380).
Py = 2Py, = 2P = (257065, 241811).
Py = 2P, = 212P = (298561, 31040).
Pi3 = 2P = 213 P = (340966, 16874).
Py = 2P = 21 P = (448956, 222249).
Pj5 = 2Py, = 2V P = (412520, 383112).
Posto isso, calcula-se kP (mod n). Tem-se:
Q = (2P (mod n) +2"P (mod n)) (mod n) = (261590, 132134).
M = (Q +2Y2P (mod n)) (mod n) = (380317, 478023).
N = (M + 2P (mod n)) (mod n) = (144538, 229277).
R=(N+2"P (mod n)) (mod n) = (215115,472388).
Nao ¢é possivel determinar o ponto

kP (mod n) = (R+2'P (mod n)) (mod n),

pois o nimero 127017 — obtido aplicando as férmulas da equacdo 2.6 — ndo tem simétrico
mddulo n = 491389. Pelo Teorema 3.1, existe um nidmero primo p divisor de n tal que

(R+2* (mod p)) (mod p) =0

no grupo E/r, da curva elfptica E sobre o corpo F,.
Calcula-se mdc (n,127017) = 1283 — que é um numero primo — e tem-se

(R+2' (mod 1283)) (mod 1283) = O (3.5)
no grupo E/p e, entdo 1283 é um nimero primo divisor de 491389. Tem-se entao
491389 = 1283 x 383.

Nota 3.5 Nota-se que a escolha de B =11 e C = 16 é boa — no sentido de permitir a
factorizacdo de n — pois

HE g (0,1,—1) = 1283 +1 - 52 = 1232 = 2% x 7 x 11,

o0 que significa que todos os divisores primos de #E r 6, (0,1, —1) sdo menores ou iguais
a B e #E/p 4 (0,1, —1) divide k — justificando a equagdo 3.5 — para o C' considerado.
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Exemplo 3.4 Vai-se factorizar o mimero n = 99966867641.
Escolhe-se P = (1,3), b = 1 e por conseguinte, c = 7. Tem-se Eyz,, definida pela
equagdo
Yy=2+z+7.

Calcula-se
mdc (46° + 27¢*,n) = mde (1327,99966867641) = 1.

Escolhe-se B =17 e C = 16. Tem-se
E=2"x32x5x7x11x 13 x 17 = 12252240

Vai-se calcular
kP (mod n).
Esse célculo leva a uma ezpressio indefinida, pois o nimero 977 — obtido ao aplicar
as férmulas da equagdo 2.6 — ndo tem simétrico mddulo n.

Calcula-se o
mde (977, n) = 102320233.

Tem-se entdo
n = 977 x 102320233.

Como o nimero ny; = 10232033 ndo é primo, vai-se factorizd-lo.
Escolhe-se P = (1,3), b = 1 e por conseguinte, c = 7. Tem-se Ez,, definida pela
equagdo
=2+ +7.

Escolhe-se B =17 e C = 16. Tem-se

k=2%x%3%x%x5x 13 = 9360.

Vai-se calcular

kP (mod n;).

Esse célculo leva, novamente, a uma expressio indefinida, pois o numero 4774599 —
obtido ao aplicar as férmulas da equagdo 2.6 — ndo tem simétrico mddulo n.

Calcula-se
mdc (4774599, n,) = 977.

Tem-se entao,
ny = 977 x 104729

e, por conseguinte,
n = 977% x 104729.
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3.2 Algoritmo de primalidade

Segundo [16, p. 187], oimétodo de estudo da primalidade aplicando as curvas elfpticas,
deve-se 0 S. Goldwasser] o J. Kilian e a A.O.L. Atkin e & andlogo ao método de teste de
primalidade de Pocklington que se baseia no grupo Zy,.

Antes de apresentar 0 método de estudo de primalidade aplicando as curvas elfpticas,
vai-se ver em que consiste o método de teste de primalidade de Pocklington.

Teorema 3.2 Seja n um numero inteiro positivo.
Supde-se que existe um niumero primo p divisor de n — 1 tal que

p>+vn—1.

Se existir um ndmero inteiro a tal que
a"'=1 (mod n) e mdc (a"—;l — 1,n> =1, (3.6)
entdo n serd um numero primo (ver [16, p. 187]).

Nota 3.6 Este método é uma boa “ferramenta” para o estudo de primalidade de um
ndmero natural n desde| que se conhega um divisor primop > /n—1 den — 1.
Note-se que o inteiro a que se escolhe deverd satisfazer sempre a condigio

" !'=1 (mod n),
caso n seja primo, mas poderd ndo satisfazer a condi¢do
mdc (a%l - 1,n) =1.

No entanto, se a satisfazer, este método permitird avaliar com certeza, se n serd ou
ndo um ndmero primo.

A maior dificuldade. deste método prende-se com a factorizagdo do ndmeron —1 —
a ordem do subgrupo Zj, do corpo Zy, caso n seja um ndmero primo. Como jd se disse
atrds, a factorizacdo é uma tarefa muito diffcil. A mesma dificuldade pde-se também
no método de estudo da primalidade aplicando as curvas elfpticas, contudo as curvas
elipticas dispéem de uma grande vantagem pois, mudando os par@metros das equagdes que
as representam mudam-se significativamente as ordens dos respectivos grupos — como se
verd mais adiante — e existe um algoritmo que permite determinar a ordem de um grupo
E/5, cason seja um nimero primo.

Exemplo 3.5 Vai fazer-se um teste de primalidade ao nimero n = 29. Tem-se:
O mimero 7 dividen —1 =28 e 7> /29 — 1.
Escolhe-se a = 2 e tem-se:
2% =1 (mod 29)

mdc (2* —1,29) =1,
logo, pelo Teorema 3.6, 0 nimero n = 29 é um nimero primo.

Vai-se ver agora o método de estudo da primalidade aplicando as curvas elipticas.
Considera-se o seguinte teorema.
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Teorema 3.3 Seja n um numero inteiro positivo, seja Eyz,,, o conjunto de pontos dado
pela equacdo
: Y=z +br+ec

e seja m um numero inteiro.
~ . | . . .. .
Supde-se que existe um ndmero primo p que divide m e que € maior do que

(¥n+1)°.

Se existir um ponto P € Eyz,, tal que:

mP=0 e (”—Z—) P+0, (3.7)
entdo n serd um numero primo (ver em [16, p. 188]).

Nota 3.7 O nimero m referido no teorema anterior serd a ordem de Eyr, sen for primo.
Por isso, nos estudos de primalidade utilizando as curvas elfpticas parte-se do principio
que . é um niimero primo — pois n jd se passou por um teste probabilistico de primalidade
— e toma-se

m = #E/]Fn-

Note-se que o nimero m faz o papel de n — 1 no método de Pocklington.

Eis a sequir o método de estudo da primalidade utilizando curvas elfpticas passo a
passo.

Passo 1. Escolhe-se trés nimeros inteiros b, z; e y; entre 1 e n e calcula-se
c=1y? — 23— bz (mod n).
Entdo P = (z1,%) é um elemento do conjunto E/z, dada pela equagao

y? = 2* + bz + c(mod n).

Passo 2. Determina-se o niimero m — mimero de pontos de E/z,,,.

Passo 3. Escreve-se m na forma, m =k x p, parak > 2 ep > (v/n+ 1)2 provavelmente
primo. Se ndo se puder fazer isso, escolher-se-4 um outro triplo, b, 1 € Y1, €
comecar-se-4 tuda de novo.

Passo 4. Calcula-se mP e kP.

Passo 5. Se se obtiver uma expressdo indefinida — quando se obtém um denomi-
nador que ndo tem simétrico médulo n — no célculo de mP e kP, obter-se-4
um factor ndo trivial de n, logo n &€ composto.

Passo 5. Se mP # (O entdo n serd composto — pois se n for primo, m serd a ordem
do grupo E/g, e a ordem de todo elemento P € E é um divisor de m, logo terd
de ser mP = O.

Passo 6. Se mPi= @ e kP # O, pelo teorema anterior n serd primo se p for primo.
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. n
O problema reduz-se ao estudo de primalidade de p que é menor ou igual a 3
Comega-se substituindo n» por p. Assim, obtém-se um processo recursivo com ¢

repeticoes de um teste de primalidade, onde t < log, n.

Quando tudo estiver pronto, obter-se-4 um nimero primo p; €, por conseguinte, os
NUMeros p;_1, Ps—2, .-, P = P serdo todos nimeros primos e finalmente n serd verdadeira-
mente um nimero primo.

Nota 3.8 Em vez do Passo 1 e Passo 2, poder-se-ia determinar um nimero m no inter-

valo
[n+1-+vn,n+1+vn]

tal que
m=kXxp

para um primo
p> (Yn+1)°
e de sequida definir—se-ia a equagdo da curva elfptica E (F,) e determinar-se-ia um ponto

P € E/y, satisfazendo a condigio 3.7 do Teorema 3.2. Contudo, ter-se-ia de conhecer a
distribuicdo de nimeros primos no intervalo

[n+1-+vm,n+1+vn].

‘I Note-se também quel este método prende-se com a mesma dificuldade do método an-
terior, isto é, com a factorizagdo do nimero m. A vantagem agui, é que se pode variar
a equacio da curva eliptica E e por conseguinte obter diferentes valores de m e, assim
sendo, poder-se-G obter um valor de m cuja factorizag@o é mais facil de se obter — tendo
em conta os recursos computacionais existentes.

Segundo [6, p. 598],§ se for utilizada a teoria da multiplicacdo complexa (ver [23, p.
811]) na construgdo de curva eliptica, o nimero m serd determinado de uma forma mais
eficiente, isto é com uma complezidade de tempo polinomial.

Exemplo 3.6 Vai fazef—se um teste de primalidade ao nimero 29.
m é um numero intéiro pertencente ao intervalo

[30 - v29,30 + \/2_9]

que pode ser decomposto num produto de um numero primo p — mator ou igual a 13,
uma vez que

2
1< (V29+1) <13 —
por um nimero k maior ou igual a 2, isto é, o m pode ser igual a

26 =2x13,39=3x13,3¢ =2 x 17 ou 38 =2 x 19.

Entdo, hd que escolher E/p, de tal forma que a sua ordem seja um desses numeros e
depois determinar o ponto P pertencente ao grupo Ep,, que satisfaca a condigdo 3.7 do
Teorema 3.3.

Por exemplo, a escolha das equagoes

yert+r?-1 e y? =123+ 22° - 2
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ndo servird para o propdsito uma vez que 0S grupos das curvas elipticas E/r,,, E;,F%
definidas por estas equagdes tém ordens iguais a 28 e 27, respectivamente. Escolhendo a
equacao

v =2°4+32° -3

obtém-se uma curva elz’pﬁca E/p,, de ordem
| 38 =2 x19.
Como 19 é um numero primo maior do que 13 falta apenas obter um ponto
| P € E/py
cuja a ordem é diferente de 2, isto ¢,
2P # 0.
Como o polinémio

f(z) = z°+22* - 2

ndo tem rafzes em Fag, entdo os pontos de E/p,, tém ordens diferentes de 2, logo pode-se
escolher qualquer ponto de E/r,, para o ponto P. Nessas condicdes, segundo o Teorema
3.3, o numero 29 é um niumero primo.

Exemplo 3.7 Vai-se fazer um teste de primalidade ao niumero n = 4999.
m deve ser um numero pertencente ao intervalo [5000 — /4999, 5000 + 1/4999].

O nidmero primo p deve ser maior ou igual a 89, pois 83 < (\/4 4999 + 1)2 < 89.
Escolhe-se
b=1,z.,=1ey1 =2.

Tem-se entdo
c=2-13-1=2

e, por conseguinte, a eqiiagdo
| y¥=2"+z+2

define a curva eliptica E sobre Fyg99 caso 4999 seja um nimero primo. Note-se que sob
esse pressuposto, o ponto
P=(1,2)

pertence ao grupo E g4, € @ ordem #E/p, 00, 40 grupo Ejpyee €
H#HE p 1000 = 4984 = 23 x 7 x 89.

Assim ezistird um ndmero m — igual a 4984 — e um nidmero primo p — igual a 89
— maior que (Yn + 1)? que divide m. Entdo

m=k Xp,

onde
k=256 e p=89.

Porém, apesar de se ter
mP = 4984P = O,
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néo se pode concluir nada acerca da primalidade de n = 4999, pois
mp - p_s6p=0,
p 89

No entanto, se se escolher uma curva eliptica E definida pela equagdo
y=224+z+7

e o ponto
P=(1,3),

tem-se os sequinte resultados:

O nudmero
M = HE 099 = 4994;

Existe um nimero primo
p =227

que divide m e que é maior que (V/4999 + 1)2.
Tem-se entdo
m =k x 227,

onde k = 22,
mP =0 e kP = (302,4056) # O.

Logo, pelo Teorema 8.3, o nimero
n = 4999
é primo.

Nota 3.9 Note-se que ndo se pode aplicar o método de Pocklington para testar a prima-
lidade do nimero n = 4999, pois,

n—1=4998=2x3x 7% x 17
e, por conseguinte, nao éziste um ndmero primo
D> V4999 — 1
que divide n — 1.

Ezemplo 3.8 Vai fazer-se um teste de primalidade ao nimero n = 104729 — obtido na
factorizagdo do nimero 199966867641 no Exemplo 3.4.
m = 105060 = 223 x5 x 17 x 103
Escolhe-se
P=(2,4),b=3

e, por conseguinte, a curva E sobre F,, definida pela equagdo
y? = 1%+ 3z +2.
Nesse caso, o nimero

m = 104214 =2 x 3 x 11 x 1579
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é divistvel por um primo p = 1579 maior do que (\/4 104729 + 1)2.
Assim sendo, tem-se

mP =0 e 66P = (29371,28521) = O.
Logo, pelo Teorema 3.1, o nimero
n = 104729
¢é primo.

Nota 3.10 Note-se, mais uma vez, que a escolha do ponto P e do pardmetro b deve
ajustar-se as condigbes do Teorema 3.1. Por exemplo, a escolha de

P=(2,3),b=1
e, consequentemente, da curva E sobre F,, definida pela equagao
y2 =341,
néo se ajusta aquelas condicdes, pois, para esse tem-se
m = 105078 = 2 x 3 x 83 x 211,

e, como se constata, ndo existe nenhum ndmero primo

p> (¥n+1)°

que divide m.
Note-se, mais uma wez, que 0 método de Pocklington ndo é aplicdvel ao estudo de
primalidade do numerom = 104729, pois nao existe nenhum numero primo

p>+/n-1

que divide
n—1=2%x%x13x 19 x 53.

3.3 Pratica da criptografia com curvas elipticas

Os problemas de factorizagdo e de primalidade tém grande importancia em criptografia
e como se disse atrds, a seguranca do sistema criptogrifico RSA baseia-se na enorme
dificuldade em factorizar um ndmero inteiro muito grande. Nesse ambito, os métodos de
factorizacdo e de primalidade aplicando as curvas elfpticas tém uma grande importéancia.
Sendo assim, vai-se apresentar um estudo dos programas PARI e SAGE no que tange aos
métodos utilizados na factorizagéo e no estudo de primalidade e ver, efectivamente, qual
¢ a importéncia dos métodos das curvas elipticas para estes programas.

PARI e SAGE sio softwares concebidos, fundamentalmente, para dar vazéo as multi-
plas necessidades advenientes de resolucdes de problemas em Matemética, visando, essen-
cialmente, a rapidez e a.precisdo nos célculos. A razdo por que se apresentam estes progra-
mas prende-se com a sua importancias no que respeita as operagoes com curvas elipticas.
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Sio utilizados por especialistas nos estudos da factorizacdo e primalidade baseados em
curvas elipticas.

Oferecem uma grande vantagem pelo facto de serem gratuitos. Sendo assim, podem
ser considerados boas alternativas aos programas MA GMA, MAPLE, MATHEMATICA
e MATLAB — programas estes que realizam tembém as operagoes relativas as curvas
elipticas, mas cujos acessos pressupoem custos (elevados em alguns casos).

Para a anélise do tempo gasto pelos dois programas na factorizacdo e no estudo de
primalidade vai-se utilizar um computador com as seguintes caracterfsticas:

Processador: Intel(R) Core(TM) Duo CPU T8300 @ 2.40GHz 2.40 GHZ;
Meméria: 3,00 GB;
Tipo de Sistema: Sistema Operativo de 32 bits.

Antes de se avangar para a andlise dos métodos utilizados por estes programas na
factorizacdo e na primalidade, vai-se em breves tragos, apresentar as principais operagoes
com curvas elfpticas que intervém na utilizagéo desses programas.

O programa PARI

“PARI/GP is free software, covered by the GNU General Public License, and comes WI-
THOUT ANY WARRANTY WHATSOEVER.”
Para este trabalho vai-se utilizar a seguinte versdo do programa PARI:

GP/PARI CALCULATOR Version 2.3.2 (released)
686 Tunning cygwin (iz86 kernel) 32-bit version
compiled: Mar 28 2007, gcc-3.4.4 (cygming special, gdc 0.12, using dmd 0.125)
(readline v5.2 enabled, extended help not available)
Copyright (C) 2000-2006 The PARI Group

Toda linha de entrada é antecedida por ? e todo resto é resultado produzido. Muitas
vezes os resultados sao antecedidos pelo simbolo %n, onde n é um nimero natural.

Para além disso, existe a funcao
?

cujo valor de entrada é uma fungao qualquer e o resultado a respectiva descricdo. Ainda,
a funcdo ? sem nenhum valor de entrada tem como resultado os tépicos de ajuda.
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Assim sendo, tem-se:

??

Help topics: for a list of relevant subtopics, type ?n for n in
- user-defined identifiers (variable, alias, function)
Standard monadic or dyadic OPERATORS
CONVERSIONS and similar elementary functions
TRANSCENDENTAL functions

NUMBER THEORETICAL functions

Functions related to ELLIPTIC CURVES
Functions related to general NUMBER FIELDS
POLYNOMIALS and power series

Vectors, matrices, LINEAR ALGEBRA and sets

: SUMS, products, integrals and similar functions

1 0 GRAPHIC functions

11: PROGRAMMING under GP

12: The PARI community

Also:

? functionname (short on-line help)

2\ (keyboard shortcuts)

2. (member functions)

%%QQ““%‘WNQ

Sendo assim pode-se muito facilmente saber quais sdo as funcoes relativas as curvas
elfpticas utilizadas pelo PARI, basta utilizar o comando

25

Apresenta-se de segulda o quadro das operagoes utilizadas no programa PARI:
A funcao,

ellinit([u,a,v,b,c/),
onde u, v, a, b e ¢ sdo coeficientes dos termos que compdem a equagao
y2+uxy+vy=a:3+ax2+bx+c
duma curva eliptica E (ﬂK), gera o vector:
[u, a,v,b,c, bz, by, bg, bs, €1, c6, A, j (E), (..)]

onde by, bs, bg, bs, cs € cg 30 as constantes apresentadas na equagdo 2.2, A & o dis-
criminante da curva eliptica, j (E) & o j-invariante e o sfmbolo (...) representa os outros
elementos apresentados no referido vector cuja importéncia para este trabalho néo é assim
tao relevante. Contudo, se se quiser saber as informagdes acerca dos elementos represen-
tados por (...), pode-se utilizar o comando

Zellinit

que o PARI aprsenta a discrigdo completa da funcao ellinit.
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Exemplo 3.9 A expressdo
ellinit([Mod(0,11),Mod(0,11),Mod(0,11),Mod(1,11),Mod(3,11)}]), (3.8)
gera um vector com as informagdes acerca da curva eliptica E (Fy;) definida pela equagGo
v =1r*+1+3,

onde a funcgdo
Mod(x,y)

produz o inteiro x médulo y. Tem-se:

? eO=ellinit([Mod(0,11),Mod(0,11),Mod(0,11),Mod(1,11),Mod(3,11)])

%3 = [Mod(0, 11), Mod(0, 11), Mod(0, 11), Mod(1, 11), Mod(3, 11), Mod(0, 11),
Mod(2, 11),Mod(1, 11), Mod(10, 11), Mod(7, 11), Mod(4, 11), Mod(8, 11),
Mod(3, 11), 0, 0, 0,0, 0, 0]

A funcao
el.disc

produz o valor de discriminante da curva elfptica e(. Tem-se, por exemplo o comando,

? e0.disc
%4 = Mod(8, 11)

Deve-se constatar que o valor imediatamente acima é igual ao 12° valor do vector
gerado pela fungdo da equacao 3.8.
A funcao
ellisoncurve(e,p),
verifica se um ponto representado por p pertence a uma curva eliptica representada por
e, produzindo o valor I em caso afirmativo e {0 em caso negativo.

Exemplo 3.10
? q=[Mod({,11),Mod(-4,11)]
%6 = [Mod(4, 11), Mod(7, 11)]
? ellisoncurve(el,q)
%7 =1
isto é, o ponto
q= (47 _4)
pertence ao grupo
E (0, 1,3)/IFll

da curva eltptica E (F11).

As fungoes
elladd(e,p,q)

ellsub(e,p,q)

ellpow(e,p,n)

sdo utilizadas para adicionar e subtrair dois pontos p e g e multiplicar um ponto p por
um ndmero natural n, respectivamente.
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Exemplo 3.11
? q1=[Mod(4,11),Mod(-4,11)]
%8 = [Mod(4, 11), Mod(7, 11)]
? r1=[Mod(4,11),Mod(4,11)]
%9 = [Mod(4, 11), Mod(4, 11)]
? elladd(e0,r1,q1)
%10 = [0]

O wvector [0] representa o elemento neutro O do grupo
E(0,1,3)/p,, -

Exemplo 3.12 Se se quiser o simétrico de um ponto, pode-se utilizar a fungdo ellsub.

Tem-se, por exemplo:
? ellsub(e0,[0],q1)
%11 = [Mod(4, 11), Mod(4, 11)]

Exemplo 3.13 Se se quiser o produto de um ndmero natural n por um ponto P, pode-se
utilizar a funcdo ellpow. Tem-se, por exemplo, o dobro do ponto

P=(4,-4)

pertencente ao grupo
E(0,1, 3)/ur11 :

¢ P=[Mod({,11),Mod(-4,11)]
%2 = [Mod(4, 11), Mod(7, 11)]
? ellpow(e0,P,2)

%3 = [Mod(7, 11), Mod(10, 11)]

A mesma operagdo pode ser realizada utilizando a fungdo elladd, isto é:

? elladd(e0,P,P)
%4 = [Mod(7, 11), Mod(10, 11)]

Exemplo 3.14 Se se quer determinar a ordem
#E (0, 1,3)/1[,11 =114+1-1

procede-se da segquinte forma:
Determina-se-é o traco t da curva elfptica E (Fy1), utilizando a funcdo ellap, isto é:

? ellap(e0,11)
%5 = -6

Calcula-se a ordem do grupo
E (0, 1, 3)/]F11

aplicando o Teorema de Helmut Hasse:

#E(0,1,3) 5, =11+1—t=11+1— (-6) =18
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Se se quiser saber a ¢rdem de um determinado ponto P pertencente a um grupo Ex
de uma curva eliptica E (K), pode-se utilizar a fun¢do ellorder. Contudo, convém ressaltar
que o programa PARI determina a ordem de um determinado ponto operando sobre o
corpo Q — corpo dos numeros racionais. Entretanto, pode-se verificar se um nimero
natural m é a ordem de um determinado ponto P pertencente a um determinado grupo
E/p,.

Verifica-se, assim, que a ordem do ponto

P=(4,-4),

pertencente ao grupo
E (0, 1,3)/]1,11 )

é 9, pois

? c=([Mod(0,11),Mod(0,11),Mod(0,11),Mod(1,11),Mod(3,11)])
%1 = [Mod(0, 11), Mod(0, 11), Mod(0, 11), Mod(1, 11), Mod(3, 11)]
? ellinit(c)
%2 = [Mod(0, 11), Mod(0, 11), Mod(0, 11), Mod(1, 11), Mod(3, 11), Mod(0, 11),
Mod(2, 11), Mod(1, 11), Mod(10, 11), Mod(7, 11), Mod(4, 11), Mod(8, 11),
Mod(3, 11), 0, 0, 0, 0, 0, 0]
2 for(k=1,9,print(ellpow(%2,[Mod(4,11),Mod(-4,11)],k)))
%3=
" [Mod(4, 11), Mod(7, 11)]
[Mod(7, 11), Mod(10, 11)]
[Mod(1, 11), Mod(7, 11)]
[Mod(6, 11), Mod(4, 11)]
[Mod(6, 11), Mod(7, 11)]
[Mod(1, 11), Mod(4, 11)]
[Mod(7, 11), Mod(1, 11)]
[Mod(4, 11), Mod(4, 11)]
[0]
Posto isso, vai-se analisar a capacidade do programa PARI no que tange ao estudo de
primalidade e de factorizacdo de um nimero natural n.

Estudo da primalidade com o PARI

Para o teste de primalidade de um nimero natural n, o PARI incorpora a fungéo
isprime,
cuja safda & I caso n seja primo e 0 no caso contrdrio. Para se obter informagdes acerca
desta funcio, usa-se o seguinte comando
R Zisprime.
Sendo assim, tem-se:

? ?isprime

isprime(z, {flag=0}): true(1) if z is a (proven) prime number, false(0) if not.
If flag is 0 or omitted, use a combination of algorithms. If flag is 1, the
primality is certified bythe Pocklington-Lehmer Test. If flag is 2, the
primality is certified using the APRCL test



60

Isto &, ha dois valores de entrada na funcdo isprime, o nimero n para o qual se quer
fazer o teste de primalidade e a entrada opcional {flag=/.../}:

1. Se [...]=1, o PARI usa o teste de primalidade de Pocklinton-Lehmer

2. Se [...]=2, o RARI usa o teste de primalidade de Adleman-Pomerance-Rumely-
Cohen-Lenstra (APRCL) (ver em [6, p. 599]);

3. Se se omitir a entrada opcional {flag=/...]} ou se [.../=0, o PARI usa a combi-
nacdo dos seguintes testes de primalidade: teste de Baillie-PSW (ver em [33]
e [25]), teste p— 1 de Selfridge (ver em [?] ) e teste de APRCL.

Independentemente das opgdes de flag utilizada, quando se utiliza a fungéo isprime
leva-se muito tempo para se passar o certificado de primalidade a um mimero n, princi-
palmente, quando 7 é um nimero com mais de mil digitos. Por isso, antes de utilizar a
referida funcdo, utiliza-se a funcao

ispseudoprime,

que testa se um determinado nimero é um pseudoprimo — niimero, que pode ser primo ou
composto, mas que passa numa sequéncia de testes para os quais a maioria dos nimeros
compostos ndo passa; por exemplo, tem-se os numeros de Carmichael (ver [11, p. 126]),
de que 561 é um exemplo, isto &,

561 =3 x 11 x 17

e no entanto obdece a condicdo do “Pequeno Teorema de Fermat” (ver [11, p. 125]), isto
é,
a®! = a (mod 561),

para todo a € Z. Tem-se a descri¢ao da funcao:

? ?7ispseudoprime

ispseudoprime(z, {n}): true(1) if z is a strong pseudoprime, false(0) if not. If nis 0 or
omitted, use BPSW test, otherwise use strong Rabin-Miller test for n randomly chosen
bases.

Deve-se dizer ainda que no teste de Baillie-Pomerance-Selfridge- Wagstaff (BPSW test)
aplicado mimero n sdo utilizados o teste de Rabin-Miller (ver [?7]) para a base 2 seguido
do teste de Lucas para a sequéncia (P, —1), onde P é o menor inteiro positivo tal que

P?—4
nao seja um quadrado (mod z).
Exemplo 3.15 Se se quer saber se o nimero
n = 168888113180471771881

é um numero primo ou ndo, utilizando o programa PARI, dever-se-d proceder duma das
seguintes formas:
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? isprime(168888113180471771881,{flag=1})
P%1=

[213 1]

33 1]

[521]

[31531 2 1]

(803501 2 1]

? isprime(168888113180471771881,{flag=2})
%3 =1

? isprime(168888113180471771881)
%1 =1

Na primeira opcio o PARI emite alguns parimetros obtidos no teste de primalidade
de Pocklinton-Lehmer. Nas duas outras opcdes, ele emite o valor I que, como jd se disse
atrss, significa que o mimero em causa é um nimero primo.

Portanto, verifica-se que o programa PARI néo usa o método de estudo da primalidade

aplicando as curvas eltpticas.

Estudo da factorizacgo com o PARI

Para a factorizacdo de um nmimero natural n, o PARI incorpora a fungéo
factorint.

Para se obter informacdes sobre a referida funcdo, usa-se o comando

?factorint.

Tem-se:

? ?Mactorint

factorint(z, {flag=0}): factor the integer z. flag is optional, whose binary digits
mean 1: avoid MPQS, 2: avoid first-stage ECM (may fall back on it later),

4: avoid Pollard-Brent Rho and Shanks SQUFOF, 8: skip final ECM (huge

composites will be declared prime).

Isto &, a funcdo factorint faz uma combinagio dos métodos, SQUFOF de Shanks (ver [29]),
p de Pollard-Brent (ver [6, pp. 601-603] e [?]) , MPQS (ver [6, p. 611]) e o de Lenstra-
Montgomery — aplicagdo das curvas elfpticas — para obter os factores pseudoprimos de
um ndmero natural n.Tem-se:

factorint(n,{flag=/...]}),

onde 7 & o nimero queise quer factorizar, {flag=/.../} é opcional e [...] pode ser:

1. 1 (um) caso se queira evitar o MPQS;

2. 2 (dois) caso se queira evitar a primeira etapa do método de factorizacgao apli-
cando as curvas elfpticas;
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3. 4 (quatro) se se queira evitar o método p de Pollard-Brent e o método de
Shanks, SQUFOF;

4. 8 (oito) se se quiser evitar o método de factorizagao aplicando as curvas elipticas
— faz-se esta opcdo, por exemplo, quando o nimero n ja passou num teste de
primalidade.

Exemplo 3.16 Vai-se factorizar o numero

n = 534367789899878489279405948783469580359078894.

2 factorint(534367789899878489279405948783469580359078894,{flag=1})
%2 =

[2 1]

[3 1]

313 1]

[10061 1]

[22727 1]

(7368215844839 1

[168888113180471771881 1]

O resultado aqui apresentado, tem 7 vectores diferentes, cada um composto por uma
linha e duas colunas: o elemento da primeira coluna é um factor pseudoprimo de n
enquanto que o elemento da segunda, é o seu respectivo expoente, na decomposigdo do
nimero n em factores. Sendo assim, tem-se:

n=2x 3 x 313 x 10061 x 22727 x 7368215844839 x 168888113180471771881.

Posto isso, hé que fazer o teste de primalidade a cada um dos factores. Para isso,
usa-se a fungdo isprime, jd vista anteriormente. Tem-se, entdo:

? isprime(%2,{flag=2})
%3 =

[1 0]

[10]

[10]

[10]

[10]

[10]

[10]

Isto é, todos os factores obtidos na factorizagdo do niumero n sdo realmente nidmeros
primos — ilustrado pelo valor 1 nas primeiras colunas das matrizes — enquanto que 0s
ezpoentes nio sdo numeros primos — ilustrado pelo valor 0 nas segundas colunas das
matrizes.

A funcio factorint que se utiliza para factorizar um nimero inteiro n, quando se utiliza
o programa PARI, nao é eficaz muito menos eficiente, uma vez que néo devolve A primeira
os factores primos do mimero n que se quer factorizar e pelo facto de se estar obrigado a
fazer um teste de primalidade a cada um dos factores obtidos — o que consome muitos
recursos (computacionais e outros).
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Daf que, de acordo com os resultados aqui apresentados sobre o estudo de primalidade
e o estudo de factorizacdo de um nimero inteiro, ndo se considera o programa PARI um
instrumento de grande utilidade na factorizagéo de mimeros inteiros e, consequentemente,
de grande aplicagdo na criptografia actual.

O programa SAGE

SAGE é um programa matemético de cédigo aberto e livremente disponivel sob os
termos da GNU General Public License. A execucdo atual é primeiramente devido a
William Stein. E uma biblioteca do Python ( ver em [27]) com intérprete personalizado.
Escreve-se no Python, no C++, e no C.
+- O programa SAGE pode ser utilizado em diversas dreas em Matemstica, nomeada-
mente: Algebra Comutativa, Algebra Linear, Teoria de Grupos, Célculo Combinatério,
Teoria de Ntumeros, etc. Também, este programa ¢ muito util para a pratica da crip-
tografia e, em particular, criptografia com curvas elipticas.

O SAGE fornece uma relagdo especial as diversas bibliotecas de fonte abertas impor-
tantes: o SINGULAR para a Algebra Comutativa, o GAP para a Teoria dos Grupos, a
biblioteca de MWRANK de John Cremona para as curvas elfpticas, etc.

Para este trabalho vai-se utilizar a seguinte versdo deste programa:

Sage version 3.1.4, Release Date: 2008-10-20

Apresenta-se algumas fungdes que podem ser utilizadas para operar com curvas elip-
ticas:
A funcao
EllipticCurve

é utilizada de varias formas para a obtenc¢do de uma curva eliptica:
1. EllipticCurve([u,a,v,b,c]): gera uma curva eliptica definida pela equagéo
y2+uxy+vy=:v3+am2+bx+c,

onde v, a, b e ¢ sdo elementos do corpo que contém u. Se todos elementos u, v, a, b
e ¢ forem nimeros inteiros, 0 SAGE gera uma curva eliptica sobre o corpo Q;

9. EllipticCurve([b,c/): gera uma curva eliptica definida pela equagao
v =1z° +br+c,
isto &, os coeficientes u, v e a sao nulos;
3. EllipticCurve(R, [u,a,v,b,c]): gera uma “curva elfptica” definida pela equacao
y? + uzy + vy = 2% + ax® + bz + ¢,
sobre o anel R;
4. EllipticCurve(j): gera uma curva eliptica com j-invariante j;

5. EllipticCurve(label): gera uma curva eliptica sobre o corpo Q para “Cremona data-
base” ( ver em [28]), onde label & uma expressio que obedece as regras de Cremona
database.
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Exemplo 3.17 Para gerar uma curva eliptica definida pela equagdo
¥ =r+z+3
sobre o corpo Fy; procede-se da seguinte forma,

sage:EllipticCurve(GF(11),[1,3])
Elliptic Curve defined by y~2 = x~3 + x + 3 over Finite Field of size 11

Exemplo 3.18 Para gerar uma curva eliptica sobre um corpo Fp, p > 10°, definida pela
equacdo
2 =23 +br +c,

onde b e ¢ sdo elementos aleatdrios do corpo Fp, procede-se da seguinte forma:

sage:k=GF(next_prime(10°9)

sage: E=EllipticCurve(k, [k.random_ element(),k.rando_ element()])

sage:E

Elliptic Curve defined by y~2 = x~3 + 591317976*x + 255800667 over Finite Field
of size 1000000007

Note-se que a fungdo
next_prime(n)

gera o menor nudmero primo Superior a n.
Se se quiser saber a ordem de um ponto P, escolhido aleatoriamente, do grupo Ejy,,
procede-se da seguinte forma:

sage:P=E.random_ element()
e 0 SAGE escolhe aleatoriamente o ponto P;
sage:P
obtém-se a coordenada do ponto P; para este caso
P = (361725399, 448295296) .
Com a sequinte linha de comando,
sage:P.order()

obtém-se a ordem do ponto P, isto é, o valor 500030866.
Se se quer saber o cardinal do grupo Er,, procede-se da seguinte forma:

sage:E.cardinality()

o resultado é 1000061732.
Adiciona-se dois pontos Q e R quaisquer de Eg,, procedendo da seguinte forma:

sage: R=E.random_ element(); Q=E.random_ element()

para se obter aleatoriamente os pontos R,Q € Ejr,. O ponto-e-virgula (;) separa dois
linhas de cddigo;
sage:R; Q)
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para se obter as coordenadas dos pontos Q) e R escolhidos, isto é,
Q = (316420461, 398988046) , R = (347719103, 326570196) .

sage:R+Q

para se obter a soma dos pontos Q e R, isto é, o ponto de E/p, com a seguinte coordenada
R+ Q = (45635224, 200467534) .

O produto de um ponto de Ejr, por um escalar obtém-se com a seguinte linha de
comando, por exemplo:
sage:P.order()*P

é igual ao ponto O;
sage:10004567*R

é o ponto de E/p, com a seguinte coordenada
10004567 x R = (697715765, 619216598) .
Deve-se salientar que o programa SAGE dispde do comando
time

que determina o tempo decorrido e o tempo gasto pelo CPU na execugdo de uma deter-
minada operagio e apresenta o respectivo resultado. Este comando deve ser posicionado
no inicio de uma linha de input.

Exemplo 3.19

sage: time next_prime(10°25)*next_time(10°55)

CPU times: user 0.07 s, sys 0.00 s, total 0.07

wall time: 0.07 s
100000000000000000000000130000000000000000000000000000\
210000000000000000000000273.

O ‘“wall time” — que representa o tempo decorrido desde o infcio até o fim da operagdo
— pode ser maior do que “CPU times” desde que outro programa esteja a correr para
além do programa SAGE.

Vai analisar-se agora o programa SAGE no que tange 4 factorizacgo e ao estudo de
primalidade.

Estudo da factorizacéo com o SAGE

Para a factorizacio de um nimero inteiro n, o programa SAGE dispoe da funcao
factor(n, proof=none, int_ =false, algorithm="part’, verbose=0, **kwds)
onde,

e 7: & o nimero que se quer factorizar;

e proof: é um valor boleano (true or false) ou none — por defeito none;
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e int : & um valor boleano — por defeito false;

e algorithm: é um string e assume os valores: ’pari’, ’kash’ e 'magma’ (estes dois
ultimos devem estar instalados no computador);

e verbose: & um valor inteiro — por defeito 0 (zero) — e permite activar o “debug”
caso se esteja a utilizar a biblioteca do PARIL

Salienta-se que a funcdo factor utiliza a biblioteca do programa PARI para factorizar.
Se se quer utilizar as curvas elipticas na factorizagéo deve-se utilizar a fungao

ecm.factor

que d4 acesso ao algoritmo GMP ECM — algoritmo optimizado aplicando as curvas
elipticas. Recorda-se que o programa PARI também usa o algoritmo das curvas elipticas,
6 que esse & menos eficaz e eficiente se comparado com GMP ECM.

Exemplo 3.20 Vai-se factorizar o nimero
n = 534367789899878489279405948783469580359078894
— do Exemplo 3.8 — e o tempo de execugdo:

1. Aplicando o método GMP ECM, obtém-se

sage:time ecm.factor(534367789899878489279405948783469580359078894 )
CPU time: user 0.00 s, sys 0.07 s, total 0.07 s

wall time: 2.01 s

[2, 3, 313, 10061, 22727, 7368215844839, 168888113180471771881]

onde cada elemento da lista anterior é um factor primo do numero n.

2. Utilizando a biblioteca do PARI, obtém-se

sage: time factor(534367789899878489279405948783469580359078894 )
CPU time: user 0.09 s, sys 0.01 s, total 0.10 s

wall time: 0.10 s

[2, 3, 313, 10061, 22727, 7368215844839, 168888113180471771881].

Exemplo 3.21 Vai-se factorizar um ndmero natural n igual ao produto do menor nimero
PTIMO

p > 241
e 0 menor numero primo

q > 2301;

tem-se:
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sage: n=next_prime(2~41)*next_prime(2°301);n
89589789688212167849518313709322731796606884096353774\
32857916961389519068985780371710730214593959822041
sage: len(n.str(10))

103

sage: len(n.str(2))

343

sage: time f=ecm.factor(n)

CPU times: user: 0.00 s, sys: 0.01 s, total: 0.01 s

Wall time: 0.68 s

sage:f

(2199023255579, 40740719526689721725368913768187563221029\
36787331872501272280898708762599526673412366794779]

sage: g=time factor(n)
CPU times: user: 7.05 s, sys: 0.01 s, total: 7.06 s
Wall time: 7.06 s.

Note-se que a fungdo
len(x.str(y))

determina o numero de digitos do nimero x na base y.
Atente-se aos dois exemplos seguintes:

Exemplo 3.22

sage: p=next_prime(2°101);p

2535301200456458802993406410833

sage: g=next_prime(p);q

2535301200456458802993406410901

sage: n=p*q;s=n.str(10);len(s)

61

sage: time ecm.factor(n)

CPU times: user: 0.00 s, sys: 0.19 s, total: 0.19 s

Wall time: 91.39 s

[2535301200456458802993406410833, 2535301200456458802993406410833901].

Isto é, para factorizar o nidmero
n = 2535301200456458802993406410833 x 2535301200456458802993406410901

— ndmero com sessenta e um digitos decimais, resultado do produto de dois ndmeros
primos consecutivos de trinta e um digitos decimais cada — com o método das curvas
elipticas optimizado levou-se pouco mais do que um minuto e meio, enquanto que no
Exemplo 3.21 levou-se menos que um minuto e dez seqgundos.
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Exemplo 3.23

sage: r=next_prime(2°102);r;len(r.str(10))
5070602400912917605986812821771

31

sage: o=next_prime(T);0;len(o.str(10))
5070602400912917605986812821829

31

sage: m=r*o;len(m.str(10))

62

sage: time ecm.factor(m)

CPU times: user: 0.01 s, sys: 0.46 s, total: 0.47 s
Wall time: 1426.48 s
[5070602400912917605986812821771, 5070602400912917605986812821829].

Isto é, para factorizar o numero
m = 5070602400912917605986812821771 x 5070602400912917605986812821829

— ndmero com sessenta e dois digitos decimais e Tesultado do produto de dois mimeros
primos consecutivo de trinta e um dégitos decimais cada — levou-se pouco mais que vinte
e trés minutos, utilizando o método das curvas elfpticas optimizado do SAGE.

Estes dois exemplos traduzem aquilo que se considera a grande desvantagem do método
das curvas elipticas na factorizacdo de um mimero natural 7, isto ¢, desde que n seja
produto de dois niimeros primos, p e ¢, muito préximos um do outro — fazendo com
que a diferenca entre y/n e o menor deles, diga-se p, seja 0 menor possfvel — o método
torna-se pouco eficiente, pois o k da equag¢do 3.1 deve ser divisivel por p ou por g, 0 que
0 torna um valor muito grande — recorda-se que o método de factorizacdo aplicando as
curvas elipticas é tanto mais eficiente quanto maior for a diferenca entre v/n e o menor
dos factores primos de n.

Estudo da primalidade com o SAGE

Para o estudo de primalidade de um nimero inteiro positivo n o programa SAGE
dispde da fungao
is_prime(n, flag=0),

cuja saida & True, caso n seja primo e False, caso contrério. A opcional flag assume
valores inteiros conforme o que se segue:

e flag=0 — por defeito: permite a combinagdo dos métodos no estudo da primalidade;

e flug=1: permite a certificacio de primalidade utilizando o método de Pocklington-
Lehmer;

e flag=2: permite a certificagio de primalidade utilizando o método APRCL.

Note-se que o programa SAGE ndo usa o0 método de estudo de primalidade utilizando
o método das curvas elipticas.
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Exemplo 3.24 Vai-se passar um certificado de primalidade aos dois factores primos do
nimero n do exemplo anterior:

sage: f[-1]
4074071952668972172536891376818756322102936787331872501\
272280898708762599526673412366794779

sage:f[-2]

2199023255579

sage: is_prime(f]-1])

True

sage: is_prime(fl-2])

True.

Note-se que sendo L = [LO, L1, L2, ..., Ln] uma lista com n + 1 elementos o SAGE
permite destacar cada elemento da lista L usando o sequinte comando:

e L[0] = L[-n-1]: é o primeiro elemento da lista;
o L[1)=L[-n]: é o segundo elemento da lista;

..

e L[n] = L[-1]: € o dltimo elemento da lista.

Nota 3.11 Um primo de Mersenne é um nidmero primo do tipo 2" — 1, onde n é um
nimero natural. O 44° primo de Mersenne é

p= 232582657 —-1.

De acordo com o que se seque o nimero p tem 9 808 358 digitos decimais e 32 582 657
digitos bindrios. Tem-se:

sage: p=2"32582657-1

sage: len(p.str(10))

9808358

sage: len(p.str(2))

32582657

Apresenta-se os primeiros 20 digitos e os dltimos 50 digitos do nidmero primo p, conforme
0 que se Seque:

sage: time p.str(10)[:20]

CPU times: user: 80.41 s, sys: 4.96 s, total: 85.37 s

wall time: 85.70 s

11601953396142409686

sage: time p.str(10)[-50:]

CPU times: user: 69.54 s, sys: 0.64 s, total: 70.18 s

wall time: 70.18 s
33212445737104635692000092659011752880154053967871.

Os algoritmos utilizados nos programas SAGE e PARI ndo permitem passar certificado
de primalidade ao nimero p, visto que este é um mimero muito grande. Note-se que
o método de estudo de primalidade utilizando as curvas elfpticas pode ser utilizado para
passar certificado de primalidade ao nimero p.



Capitulo 4

Criptografia com curvas elipticas:
ambito e limitacoes

A importéncia das curvas elipticas na criptografia pode ser encarada de uma das seguintes
formas:

1. Pela sua importancia na factorizacéo;
9. Pela sua importancia no estudo da primalidade;

3. Como seguranca num sistema criptografico.

O algoritmo para a troca de chaves desenvolvido por Diffie-Hellman e o criptosistema
de chave publica desenvolvido por El Gamal — a maioria dos sistemas criptogréaficos segue
o médulo de El Gamal, que vem na linha de pensamento do Diffie-Helman — baseiam-se
no pressuposto de que determinados problemas matemadticos séo de dificil resolucao, como
& o caso do problema do logaritmo discreto no grupo F;.

Recorde-se que o sistema RSA se baseia na dificuldade em se resolver, em principio, a

seguinte equagdo na varidvel z:
z¢ = ¢ (mod N),

onde e, ¢, N sdo conhecidos, embora os valores de p e ¢ na factorizacao N = p X g,
sejam desconhecidos. Por outras palavras, a seguranga do sistema RSA baseia-se na
dificuldade em determinar raizes e-ésimas modulo N. Contudo, sabe-se também que a
equacdo imediatamente acima pode ser resolvida desde que se conheca a factorizagdo do
mimero N , isto &, a seguranca do sitema RSA baseia-se também na. hipotética dificuldade
em se factorizar. Entdo, para se obter um sistema cada vez mais seguro, é necessario
determinar nimeros cada vez mais dificeis de factorizar e sendo assim, pde-se o problema
de obter mimeros primos p e ¢ cada vez maiores de forma que N = p X g seja muito dificil
de factorizar.

No capiftulo da factorizagdo e da primalidade, o método das curvas elfpticas tem um
papel muito importante, visto como generalizacao dos métodos de factorizacao e de estudo
de primalidade utilizando o grupo multiplicativo Z;‘n (Método p—1 de Pollard e o método
de teste de primalidade de Pocklington), onde n é um mimero que se quer factorizar ou
de que se quer passar o certificado de primalidade. Neste aspecto, a grande vantagem
do método das curvas elfpticas prende-se com o facto de existirem vdrias curvas elipticas
modulo n e, consequentemente, de diferentes ordens para o correspondente grupo; sendo

70
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assim, quando uma curva néo funciona para o propésito em vista utiliza-se uma outra
curva — como j4 se viu na Sec¢ao 3.1.

Contudo, para o propésito da criptografia, hoje em dia usa-se valores de N = p x ¢,
onde p e ¢ séo mimeros primos que tém no minimo setenta e cinco digitos decimais muito
prézimos um do outro. Neste caso o método de factorizagéo desenvolvido por Pomerance,
“quadratic sieve” (ver [16, p. 160]) supera o método das curvas elipticas pois: segundo
[11, pp. 307,308] o tempo de execucdo do método das “curvas elfpticas” na factorizacao
de um nimero N depende do tamanho do seu menor divisor primo p (como j4 se tinha
visto anteriormente) e é da ordem de

0 (e\/zaogp)aogaogp)))

e o do método do “quadratic sieve” depende do tamanho de N e & da ordem de
0 (e\/(logmaog(logzv») _

Pode concluir-se daqui que sendo p e g valores muito préximos os tempos de execugao
de um e do outro se aproximam, mas o método do “quadratic sieve” supera o das “curvas
elfpticas” porque, as suas etapas sdo mais rapidas que no método das “curvas elipticas”.
Contudo o método das “curvas elipticas” ndo deixa de ser um excelente método de fac-
torizacdo de um mimero N muito grande, principalmente quando a diferenca entre um
dos factores primos de /N para VN ¢é grande, pois o seu tempo de execugdo depende do
menor divisor primo de N.

E de salientar ainda que o método “number field sieve” é conhecido como o melhor
método para factorizar um nimero N = p X ¢, onde p e ¢ sdo mimeros primos aproxi-
madamente iguais (ver [11, p. 158]).

No que tange ao estudo da primalidade, note-se que o método das curvas elipticas é
aplicado eficientemente para passar certificado de primalidade a um mimero com mais de
mil casas decimais. A parte crucial do algoritmo é obter uma curva eliptica que obedeca
as condicbes do Teorema 3.7, o que pode ser conseguido com a teoria da multiplicagio
compleza (ver [23, p. 197]).

Juntamente com o método APRCL, é considerado um dos melhores métodos para
passar certificado de primalidade a um nimero N muito grande (ver [6, p. 597]). Cite-se
[30]:

“ECPP is the fastest known general-purpose primality testing algorithm. ECPP has
a Tunning time of O ((ln N )4)” — aqui NV é o niimero a que se quer passar o teste de
primalidade.

No que diz respeito & sequranca num sistema criptogréfico o que se procura séo ainda
problemas matemdticos de diftcil resolugdo para servir de fungdes de uma via.

Segundo Neal Koblitz, h4 dois aspectos importantes que o levaram a propor a imple-
mentagio do “grupo das curvas elfpticas” na criptografia (ver [15]):

1. A grande flezibilidade na escolha do grupo, isto é, para cada mimero primo p existe
um e um s6 grupo multiplicativo F}, enquanto que h4 vérios grupos E,;

2. A dificuldade em se resolver o problema do logaritmo discreto num grupo originado
em curvas elfpticas.

" De facto, a resolucéo do problema do logaritmo discreto baseado num grupo de curvas
elipticas - ECDLP ou PLDCE - é mais diffcil que a resolucdo do problema do logaritmo
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discreto em F,, que como j4 se disse é originalmente a base da seguranca do sistema
criptografico RSA, conforme se pode ler em|[11, p. 296]:

“The principal reason that elliptic curves are used in cryptography is the fact that there
are no index calculus algorithms known for ECDLP”.

O método baseado no “indez calculus” (ver [23, p. 144]), aplicado & resolucao do
problema do logaritmo discreto em F7 proporciona um tempo de execugao subexponencial,
o que ndo acontece para o caso PLDCE. Cite-se [11, p. 296]:

“The fastest known algorithm to solve ECDLP in Ejg, take approzimately /P steps”.

Os métodos que permitem resolver o PLDCE com mais eficiéncia foram apresentados
na Secgdo 2.8, no entanto desde que a curva seja escolhida convenientemente (no sentido
de evitar determinadas curvas vulnerdveis aos ataques, cOmo sa0 OS CasOs das curvas
elipticas supersingulares) a resolugéo do PLDCE torna-se cada vez mais dificil.

Hs uma relagio directa entre a seguranga de um criptosistema assimétrico e o compri-
mento da chave privada utilizada. Em geral quanto maior for a chave tanto mais seguro
se tornars um sistema criptografico, mas em contrapartida consumird mais recursos com-
putacionais (memdria, processador, etc). Neste particular, estudos apontam, para que
os criptosistemas baseados em curvas elfpticas oferecem vantagens em relagdo ao sistema
RSA. Passo a citar [24]:

[11

... Recommended RSA key size for most applications is 2048 bits. For eguivalent
security using ECC, you need a key of only 224 bits.”

“The smaller ECC keys mean the cryptographic operations that must be performed by
the communicating devices can be squeezed into considerably smaller hardware, that soft-
ware applications may complete cryptographic operations with fewer processor cycles, and
operations can be performed that much faster, while still guaranteeing equivalent security.

k2

Isto &, para o mesmo nivel de seguranca, o sistema RSA, baseado num grupo Fj, terd
de utilizar uma chave muito maior do que o mesmo sistema baseado em curvas elfpticas.

A possibilidade de utilizar chaves de pequenos comprimentos e no entanto garantir a
seguranca dos criptosistemas, permite a aplicacdo dos criptosistemas baseados em curvas
elipticas em pequenos aparelhos de comunicagdo, com menores ciclos de processamento
e com menor espaco de tempo na execugdo das operagoes (ver [24]). Estes aspectos
permitem, como é 6bvio, menor aquecimento dos aparelhos, menos consumo de energia,
menos consumo de memdria e os programas sao executados com mais rapidez.

Contudo, a computagdo qudntica constitui uma grande ameaga aos sistemas criptogré-
ficos actuais, uma vez que o algoritmo de Shor usado em computacdo quéntica para a
factorizagéo e resolugdo do problema do logaritmo discreto tem tempo polinomial de exe-
cu ¢do (ver[11l, p. 483]); ndo existe ainda, porém, nenhum hardware — conhecido —
adequado para permitir o uso de um software baseado no algoritmo de Shor.

A parte isto, existem problemas matem4ticos muito mais diffceis do que o PLDCE, que
se forem bem implementados num sistema criptogréfico, permitirao ainda maior seguranca
do que a que o PLDCE proporciona a um criptosistema. S3o0 exemplos disso fundamentais
problemas computacionais associados a um “lattice” (ver [11, p. 383)]):

e “The shortest vector problem (SVP)” — consiste em encontrar o menor vector di-
ferente de zero associado a um “lattice”;

e “The closest vector problem (CVP)” — dado um vector w € R" com w ¢ L, onde
L representa um “lattice”, consiste em encontrar um vector v € L tal que [lw — vl
seja o menor possivel.



73

Enfim, os grupos de classes associados a um corpo de nimeros, intervindo na teoria
dos corpos de classes (ver [6] p. 547) poderdo talvez vir a ser uma alternativa, vantajosa
em certos casos, aos grupos baseados em curvas elfpticas, mas pelo menos por agora nao é
o que sucede; note-se embora, que recorrendo aos grupos de classes nao existe, tal como ji
sucedia no caso das curvas elipticas, um algoritmo com tempo de execugio subexponencial
para resolver o problema do logaritmo discreto (ver [1]).



Conclusao

O estudo do tema “Criptosistemas baseados em curvas elipticas: &mbito e limitagdes”
permitiu constatar-se os seguintes aspectos:

Os criptosistemas baseados em curvas elipticas continuam a ser boas opgdes em cripto-
sistemas de chaves publicas tendo em conta a dificuldade em se resolver o problema do
logaritmo discreto em curvas elipticas, PLDCE. Nesse sentido, o melhor que se conseguiu
até os dias de hoje é um algoritmo com tempo de execucdo exponencial para resolver o
PLDCE.

O ponto crucial de criptosistemas baseados em curvas elfpticas é saber se vai ou nao
encontrar-se um algoritmo que permita a resolu¢do do PLDCE num tempo subexponen-
cial.

No que diz respeito & sua eficiéncia, passo a citar [24]:

“...if you’re trying to make your devices smaller—and if you need to do asymmetric
cryptography, you need ECC. If you’re trying to make them run longer on the same battery,
and produce less heat, and you need asymmetric cryptography, you need ECC. And if you
want an asymmelric cryptosystem that scales for the future, you want ECC. And if you just
want the most elegant, most efficient asymmetric cryptosystem going, you want ECC.”

Deve-se dizer que o método de factorizagdo aplicando as curvas elipticas continua
a ser uma boa ferramenta para factorizar mimeros inteiros muito grandes, embora a
sua eficiéncia diminua consideravelmente quando se factoriza mimeros inteiros da forma
N = p X g, onde p e ¢ sdo nimeros primos aproximadamente iguais, pois o nimero k da
equacgdo 8.1 dever ser divisivel por um dos divisores primos p de N, pelo que, se N for
muito grande e p e ¢ estiverem muito préximos um do outro e consequentemente de VN,
o valor de k ir4 aumentar consideravelmente e, sendo assim, mais tempo e mais recursos
computacionais serdo necessdrios para a obtencao dos factores de V.

No que concerne o estudo da primalidade deve-se dizer que o método das curvas
elfpticas ¢ um dos melhores que sdo utilizados para passar certificado de primalidade a
um ndmero N qualquer. A maior dificuldade que se encontra na aplicagdo desse método,
é a obtencdo do valor de m que satisfaca as condigbes do Teorema 3.7. Uma forma
de ultrapassar essa dificuldade & escolher aleatoriamente uma curva elfptica F (Z/n) e
determinar a respectiva ordem até se obter um valor de m desejado, mas isso pode levar
muito tempo; outra forma é a utilizagdo da teoria da multiplicagdo complexa para obter
a equacao da curva E (Z /n) de tal modo que a ordem seja um nimero m adequado.
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