Analise dos dados — P5. Accountability: responsabilidade e conformidade

1. Dados das entrevistas

Variavel dependente — Participante

P5.V1.1
P5.Vi.1 — PIULSNA#01

P5.Vi.1 — P2ULSNA#02

P5.V1i.1 — P2ULSNA#03

P5.V1.1 — P4ULSNA#06

Poder pode, mas é um caminho complicado de seguir. Tem tudo a ver com uma questao cultural. Quando falamos de privacidade
de dados em satide estamos a falar de dados sensiveis.

Este é um processo que deve partir sempre da préopria tutela, envolvendo todos os profissionais, numa equipa multidisciplinar, e
de diversas institui¢Ges. A elaboragdo de politicas de privacidade com base na experiéncia de multiplos locais facilita que a
mensagem chegue a todos os envolvidos.

Se for feito a nivel local nao, se for feito a nivel nacional penso que sim. Isto deve-se ao facto de maior parte das aplicac6es nao ser
desenvolvidas por nés e em algumas situacoes controladas por nés. Apesar de os dados estarem dentro da nossa organizacao, a
construcao do acesso a estes dados nao é desenvolvida por nés. De iniciativa local podemos estar a criar uma intencao e depois
nao a conseguimos manter com qualidade. Existem situac6es onde o fabricante da aplicacdo nao permite o acesso direto a base de
dados.

Um programa de responsabilidade tem que ser muito abrangente, para todas as organizac6es, devendo abranger conselhos de
administracgao, conselhos de ética, sendo que estas questoes ficam muito aquém dos conhecimentos que as comissoes de ética
possuem. Estamos a falar de trés grupos: administracao, area clinica, e tecnologias de informacao.

Pode contribuir, ali4s contribui. A elaboracao deste programa, atendendo a estrutura da satde tem que ser organizado a nivel
superior, nomeadamente pela SPMS. Vejo este programa de responsabilidade mais ao nivel da colaboragio do que ao nivel da
unidade local de sadde.

Internamente um processo destes deve iniciar-se na administracdo, como é 6bvio, e a incluir a parte dos sistemas de informacao.

Esta questao entronca no principio da confidencialidade que falei na questao anterior. Penso que esta questao sera
necessariamente diferente no sistema publico e no sistema privado. Penso que no privado sera mais acutilante um programa de
responsabilidade, porque muitas vezes as pessoas podem-se deixar levar pela estratégia comercial e esquecer eventualmente
questoes que salvaguardem a seguranca e a confidencialidade dos dados. No publico existe a partida uma cultura de respeito,
ainda antes do surgimento dos sistemas tecnologicos. Se conseguirmos identificar que alguém violou o principio da
confidencialidade, qualquer que seja o seu nivel, ligado direta ou indiretamente a prestacdo de cuidados de satde, ou apenas da
parte administrativa, existe responsabilidade disciplinar. No fundo o que estamos a fazer hoje é transpor estes dados, ja
guardados em processos clinicos em ficheiros de papel, para os novos sistemas de informacao que até podem partilhar os dados
com outras instituicoes.

Existem ja mecanismos que garantem a seguranca, a confidencialidade, a eficacia de sistema que atualmente utilizamos na
prestacdo de cuidados.

As pessoas tém conhecimento do principio da confidencialidade e do sigilo profissional. Nao podemos instituir as coisas sem
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efeito pratico. Temo que nestas questoes se possa avancar apenas para dar resposta a uma solicitacdo. Eu acho que ha
mecanismos, podendo nao estar correto, que permitem salvaguardar a seguranca, a confidencialidade, a eficicia de sistemas que
atualmente utilizamos para no suporte a prestacao de cuidados. Agora é necessario demonstrar que efetivamente esta ferramenta
é essencial.

No nosso caso, qualquer situagio relacionada com pedidos de utilizacao de informacao é sempre avaliado pelo gabinete juridico.
Se este levantar questoes relativamente a violagdo de algum principio de protecdo de dados, informacao o conselho de
administracgao, e este atua neste sentido, de protecdo dos dados.

Agora, existe aqui uma questao que é muito importante, que € a tutela - Ministério da Saiide, Administracdo Regional de Satde.
Esta pode definir esta ferramenta, dado que estdo em causa multiplas organiza¢Ges. Tem que ser alguém que tenha a visdo global
destas questoes, que apresente um poder efetivo. A tutela é muitas vezes a primeira a solicitar informacao, a qual nés enviamos
de forma an6nima.

Hoje em dia nao existe nas instituices esta atitude de responsabilidade. Isto depende essencialmente da cultura das pessoas, e de
saberem da responsabilidade dos lugares, que ocupam na sociedade. Estas regras ou responsabilizacao que fala poderia ser til,
mas podera nio ser decisiva. E mais uma questio de cultura, de metalizar as pessoas. Infelizmente, como em tudo, a
responsabilidade, a cultura e tudo mais é ultrapassado por qualquer coisa extra que convenca as pessoas a mudar de ideias.

Um processo desta natureza deve iniciar sempre na tutela, sempre o ministério da satide a definir quais sao as regras, as
obrigacoes, os direitos. A partir daqui deve ser implementado junto dos profissionais responsaveis. Nao deve ser implementado
no sentido de “leiam e comecem a aplicar”. Ja estive envolvido em algumas iniciativas muito boas do ministério da satade, que s6
foram possiveis porque andamos no “terreno”, junto dos profissionais, a explicar-lhes o porqué de determinado processo.

Poderia. Acho que faz todo o sentido este principio. As normas sdo para cumprir. Temos que perceber sem divida, qual a nossa
responsabilidade e por em pratica medidas corretas.

Sim, vindo de cima, que obrigue a que certos itens sejam privados.

A administracao central deve desenvolver este principio, uma vez é quem desenvolve todos os programas. E dentro de cada
centro de saude existir alguém responsavel por isto.

Tém que vir de cima, que depois sejam implementadas no local. O objetivo é que o doente nao seja exposto. Estamos também a
demonstrar ao doente que somos responsaveis pelo tratamento dos seus dados.

Nitidamente sim. Este tera que ser o caminho. Apesar de se pensar que é uma responsabilidade da equipa de IT, e ao contrario do
que as pessoas pensam, temos muitos dados mas ndo sabemos o que 14 est4, em que consistem, pois os utilizadores finais é que
conseguem ler esta informacdo. Nos nio temos a sensibilidade necessaria para decidir se esta pessoa deveria ter acesso ou nao a
esta informagdo - isto passa pela gestdo. Um programa destes poderia apresentar as principais diretrizes, que mais parte,
poderiam ser materializadas em medidas e politicas de privacidade.

O principal sponsor, digamos que deveria ser a direcdo, e depois claro delegar depois em outros responsaveis, até para que a
politica fosse efetivamente tida como um objetivo estratégico da organizagio.
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Para o contexto de partilha de dados com outras institui¢oes, o ministério da satide, a semelhanca de outros projetos, é
fundamental para se integrar esta visao, pois tem uma facilidade, um organismo — a SPMS, ACSS — que pode ajudar a definir
politicas gerais para toda a administragio pablica dentro da area da sadde, e que depois de alguma forma fossem adaptados a
especificidade e contexto de cada organizacao. Mas isto sempre integrado com aquilo que é o contexto de colaboragao. Assim até
o préprio ministério, saberia de uma forma transversal quais os principios a serem aplicados.

Tem que ser por aqui. O que infelizmente se vé na maior parte dos sitios ndo é uma pro-atividade, mas sim uma reacao por
imposicao. S6 quando sdo impostas regras é que se atua — se tem que ser vamos cumprir. Se conseguirmos alterar este paradigma
seria vantajoso.

Uma atitude destas tem que nascer, numa entidade reconhecida. Mas se ao nivel da gestao de topo existir sensibilidade para tal,
internamente numa organizacdo, consegue-se ativar este principio. Havendo diretrizes a este nivel comeca a adaptar-se todos os
processos que existem, de modo a fazer cumprir estas ordens.

Pode ser um mecanismo 1til, claro que sim.

Um processo destes teria de ser iniciado por um conjunto alargado de pessoas ligadas a diferentes atividades, em que noés
(técnicos) estariamos envolvidos. OS técnicos e responséveis pelos sistemas terdo aqui uma responsabilidade de desenho e
implementacao das solucoes. Tem que haver uma consciéncia maior por parte dos gestores, e nao s, para darem os primeiros
passos. Pode ser complicado em serem os gestores a tomarem a iniciativa, dado que a sua atividade em cada organismo é algo
efémera. Um departamento de planeamento por exemplo, permitiria desenvolver esta questdo de uma forma mais continua. Ou
entdo um departamento de sistemas de informagdo com alguém a tratar especificamente de matérias desta natureza. Tem que ser
uma iniciativa conjunta de todas as organizacoes para dar resultado. Senao pode vir a ser um esforco inglério.

Para haver protecdo de dados, € necessario conhecer que dados vamos recolher, a sua utilidade. Tem que haver um standard que
diga que dados vamos recolher. Deveria haver uma atitude proactiva em matérias de protecao de dados. As organizacoes sao mais
proactivas em questoes de seguranca. No nosso caso o facto de estarmos a avancar para uma certificacdo ISO cria esta atitude
proactiva. Nao podemos esperar que as coisas acontecam para depois a seguir remediar. Uma coisa é falar em teoria, outra coisa é
a pratica de protecdo. Agora as normas ISO sao importantes, mas a definigdo de objetivos é ainda mais importante. Cada sistema
¢ um sistema. Tém as suas caracteristicas técnicas. Alguns componentes da norma podem nao se aplicar.

Eu acho que sim. No6s temos, nao sendo das melhores, algumas medidas ativas, quanto mais nao seja para defesa interna dos
funcionarios e dos proprios utentes. Os processos de certificacdo em curso, sdo o exemplo de uma atitude pro-ativa.
Internamente estamos a evoluir. Agora na intera¢ao com outras institui¢des, comeca a surgir problema. Aquilo que para mim é
importante, para outra pode nao ser. Se calhar eu tenho uma atitude pré-ativa e a outra instituicdo nao tem. Mais uma vez isto faz
sentido se for feito de uma forma global, de acordo com os interesses de cada organizacgao.

Todas as organizacoes que partilham dados devem participar ou iniciar um processo desta natureza. Tem que ser uma iniciativa
conjunta, um compromisso conjunto, forcosamente. Internamente a sua implementacao depende de decisoes do topo das
organizacoes.

Sim, pode contribuir para sair da teoria.
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Como fez o sistema de satide de Hong Kong. Eles tém neste momento integracdo completa dos dados clinicos, de todos dados dos
doentes, e sempre que alguém, seja quem for acede nem que seja a morada ou ao ntimero de telefone, a pessoa é notificada de
alguma forma. Niio chega apenas as pessoas darem autorizacio [consentimento]. E um primeiro passo obviamente, mas nio
chega. Porque a assimetria de informacao que existe entre quem esté a pedir autorizacao e quem esté a dar autorizacao é de tal
maneira grande, e o que as pessoas anteveem entre o ter a ganhar ou a perder, nao se consegue avaliar, a Gnica forma é dizer as
pessoas “ vocé esta a dar autorizagdo, mas sempre que alguém estiver a consultar a sua informacao, vocé sabe”. Sempre que os
dados sao fornecidos a uma terceira pessoa, o doente é informado. Em relacao ao consentimento, aqui, as vezes é necessario
inverter um bocadinho o mecanismo para ser eficiente - se eu estou a espera da pessoa me dar [0 seu consentimento] posso parar
um processo. Como a pessoa ja autorizou e sabemos que aquilo é para atingir um fim que é bom para a pessoa, o processo nao
pode esperar pelo seu consentimento [...]. Podemos questionar se todas as pessoas tém acesso a mecanismos para autorizar o
acesso ... é complexo. Resumindo este principio da responsabilidade pode funcionar como um catalisador para estas matérias.

So6 faz sentido pensar em privacidade e seguranca se eu tiver elementos ativos (informacao, um computador, uma pessoa, um
software). Ou seja, a importancia de termos uma matriz de afetacio de responsabilidades. E isto existe muito pouco. Mas é muito
importante a sua definicao. Dai que estou completamente de acordo com este principio (o da responsabilizagdo). Sendo a
desresponsabilizacao € total. Se eu tenho um responsavel atribuido para a gestao de um sistema de gestao de bases de dados, eu
tenho que assegurar que no ecossistema o seu responséavel esta preparado para preservar e proteger este bem/ativo.

Agora se houver uma diretiva a sensibilizar para este principio, este € interoperavel entre organizacoes.

Sim. Deveria ser desencadeado ao nivel do ministério, deveria haver uma obrigacao, uma portaria, uma recomendacio para que
em todas as instituicoes seja criado um gabinete que se preocupasse com este tipo de questdes e que incluisse varias valéncias
incluindo o gabinete juridico, dire¢Ges clinicas, responsaveis pelos sistemas de informacio e responséaveis administrativos. Esta
atitude por parte das organizacGes permitiria passar para fora uma mensagem de confianca.

Isto s6 faz sentido se envolver todas as organizagdes. Promove mais a colaboragio entre as instituicdes com base nas suas
experiéncias.

Eventualmente sim. Tem que vir de nivel superior. Aquilo que tem acontecido, olhando para os tltimos 15 anos, claramente os
ganhos com aquilo que é levado a pratica de uma forma transversal, mais rapidamente com ganhos em termos de escala, é aquilo
que vem de cima para baixo. Pode ser um grupo que seja criado no seio da administragao central que depois em colaboracio com
quem esta no terreno possa aqui redigir um conjunto de normas que depois possam ser implementadas nos diferentes sistemas
hospitalares. E também supostamente pondo em pratica nos sistemas da tutela. Dizer que os hospitais tém que fazer isto e depois
sou obrigado a usar um sistema que vem de cima e ndo tem nenhum desses designios, temos exemplos sito todos os dias. Passa
de facto por evangelizar, nas reunioes a nivel nacional, nas reunioes dos conselhos de administracao a nivel nacional. Este tema
tem que ser colocado sempre de cima para baixo. Nunca um hospital se vai preocupar com isso e ativar o principio da
responsabilidade. Outro driver excelente da mudanca sdo os contratos-programa - tem que existir algum tipo de indicador para
medir a qualidade, a exigéncia, a maturidade, de forma a ser possivel mensurar se um hospital esta de facto a pér em préatica ou
nio as medidas ao nivel da privacidade. E necessario dar alguma enfase 4 importancia desta questio, antes de comessem a surgir
casos de “policia”.

Nos, internamente ja nao estamos na teoria. Monitorizamos ja a nossa propria privacidade. Temos projetos comuns também no
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ambito da privacidade, como a PDS, com um conjunto enorme de informacées que saem do hospital diariamente, com varios
processos, varias rotinas diarias que disponibiliza informacio ao exterior, assumindo que a privacidade esta assegurada.

Nos dias de hoje a privacidade é uma questao tao técnica como de gestdo. Ninguém melhor que o nivel executivo para colocar o
principio da responsabilidade em pratica. Mas compete a area técnica a sua execucao e garantia do cuamprimento deste principio.
O demonstrar para o exterior que existe por parte da organizagdo uma responsabilidade em matéria de protecao de dados é sem
dtavida uma funcao de gestdo, uma orientacao estratégica. Agora, a sua implementacio depende de uma equipa multidisciplinar.
Nos temos feito alguns progressos neste sentido nos altimos tempos. Temos uma comissao de informatizacao clinica, que avalia
o0s projetos no ambito da confidencialidade. Temos um processo de aprovagoes superiores para a informacao que é
disponibilizada ao exterior. Tem que haver competéncia nesta drea também as tecnologias, nos sistemas da informacao.

Segundo a nossa experiéncia, muitas das institui¢des s6 atuam por obrigacao. Infelizmente algumas sdo aconselhadas a
implementar determinadas politicas, mas alegam que nao t€ém o tempo para o fazer, que tém outras prioridades. Acredito que
havendo um despacho, uma regulamentacao, que obrigue a essa implementacao [do principio da responsabilidade] pode ser o
passo essencial para que se concretize.

Deveria comecar pelo topo das instituigoes, ser precedido por quem toma a decisdo. Depois estamos da falar de sistemas de
informacao, os hospitais tém os seus sistemas de informacao, e o seu representante poderia iniciar o processo a este nivel, e
depois escalando. Obviamente teria de ser criada a condicao para passar essa informacao até aos profissionais.

Se o processo iniciar debaixo para cima, provavelmente o projeto nem sequer vai ser considerado, pois interessam outros
indicadores mais prioritarios. No caso da privacidade nao existe um retorno efetivo.

Uma diretiva nacional poderia iniciar este processo a nivel nacional, tanto para o setor ptblico como privado, que normalmente
passa sempre ao lado. Poderiamos depois esbarrar com uma falta de preparacio das organizagGes para estas questoes. Na
implementacao de uma norma a nivel nacional, algumas pessoas vao ter dificuldade em a compreender. Neste caso a informacao
tem que fluir até as unidades mais pequenas. N3o seria uma m4 ideia faze-lo a nivel nacional, mas teriam de trabalhar todos os
intervenientes como as ARS: Seria necessario uma auditoria para perceber se esta a ser implementado ou nao, se existem
dificuldades a implementar-se as medidas. Se for a nivel local nés nunca vamos conseguir saber se foi implementado com
sucesso. Alguém tem que fazer essa auditoria. Cada unidade pode implementar apenas as medidas que acha mais adequadas.

E dificil, mas pode ajudar. E um bom principio. No é f4cil muitas vezes perceber quem é o responsavel. Quem é o responsével
pelos dados. Hoje em dia é algo que é muito claro.

Apesar da SPMS ter um cariz muito operacional, é inten¢ao nossa fomentar este principio. A nossa vontade é transpor a nossa
politica de seguranca interna para uma politica generalista do ministério que obrigue as entidades a terem alguns principios.
Definirem a sua propria politica interna, e aqui o principio da responsabilidade deveria ser replicado. Ainda assim existiriam
enormes dificuldades operacionais para implementar esta intengdo, mais questdes organizacionais do que técnicas, de formagao
das proprias pessoas. E necesséario que as pessoas percebem o ambito e a pertinéncia das questdes. Existe um desconhecimento
completo sobre a legislacao e sobre os processos. Nos fizemos um survey sobre seguranca, e as pessoas desconhecem alquilo que
¢ do mais elementar. Significa que ha muito trabalho a desenvolver, até do ponto de vista formativo, dos responsaveis.

As pessoas acham que podem fazer uma exploracio e entrega de dados a terceiros, de animo leve. Normalizar estas situacGes

5



P5.V1i.1 — P2SPMS#04

P5.V1i.1 — P4SPMS#05

P5.V1i.1 — P1HES#01

pode significar que alguém esta a querer “empatar” o sistema. Falta muita preparacdo nesta matéria. Os responsaveis deveriam
ter mais conhecimento sobre dados e sobre como utilizar esses dados. PODE SER CULTURA DE PRIVACIDADE !

Apesar de muitas pessoas conhecerem a legislacdo, na pratica as vezes as coisas nao sao suficientemente claras para aplicar a
legislacao. Muitas das vezes nao é facil de identificar o responsavel, quanto mais aplicar legislacao.

Entendo o conceito e acho que este principio poderia ter um efeito pratico positivo. Olhar para aquilo que é a legislacdo, perceber
que implicacdo pratica tem, e comecar a implementar algumas medidas, pode ser um 1° passo importante.

Antes da lei de protecao de dados, as entidades ja eram responséaveis pela protecao de dados. E porqué? Este principio nao tem
que ser ativado, ele j4 14 esté. Se é exercido ou ndo, ou se é transformado num componente relevante para o negbcio, é diferente.
Antes da lei de protecao de dados, ja havia dados, digitais e em papel. Porque ji era importante para as pessoas nas organizacoes,
preocuparem-se com esses dados, no acesso e na seguranca destes dados, porque ainda que nao infringissem num litigio, num
comportamento ilegal, infringiriam eventualmente, os seus profissionais ou outros, em risco organizacional. Ja nessa altura,
saber-se na praga publica informacao clinica sobre um determinado individuo, era mau do ponto de vista da reputacao da
instituicdo, que tem que salvaguardar a sadde do individuo. Ora a satide do individuo, até certo ponto, inclui a sua privacidade.
Um individuo em que a sua privacidade seja comprometida, fica “doente” na sua esfera social. Portanto como entidade de satde,
muito antes da lei de protecao dos dados, sempre houve a preocupacao de cuidar dos dados.

Ou seja ndo é necessario ativar o principio. Ele ja 14 esta. Agora o que é que ele significa na pratica? O que fazem as pessoas
quando entram no local de trabalho pela primeira vez? Tém cursos de formacgao? Sao sensibilizadas para esta questao? Quando
ha um problema, este é discutido até a dimensao de alteracao de comportamento e processos? Tudo depende da vontade dos
atuais gestores das unidades. Nao depende nada da lei ou da CNAPD. S6 depende da boa pratica de gestao. Ja hoje é melhor para
uma entidade gerir bem os dados, do que gerir mal.

O processo clinico eletronico, onde temos as informac6es mais sensiveis em termos de protecao de dados, tanto a aplicacao que
utilizamos, assim como a base de dados sdo acedidos através de autenticacao segura, em que tudo que é apagado, alterado e
consultado fica tudo registado. Em termos de regras de seguranca e da forma como o sistema esta desenhado, tinha a ideia que
nos teriamos garantido a seguranca da informacao clinica. Contudo, quem é que consegue garantir que um determinado médico,
ndo imprime e leva a informacao que pretender para fora do hospital. Como é que eu garanto sito?

Sdo situagoes que tém a ver com o dever de cada profissional, com o sigilo. As pessoas sabem que ndo podem imprimir e levar um
processo clinico. Mesmo quando o tentam fazer, o sistema apresenta uma mensagem a informar que de acordo com as regras de
seguranca da instituicao nao deveriam imprimir um relatério clinico. E um alerta e pode nao ser suficiente.

Estamos a falar de medidas para garantir que a informacao é utilizada de forma segura e por quem a deve utilizar. No6s ja
trabalhamos um pouco no sentido do principio da responsabilidade, até porque ja temos varios exemplos de coisas que nos ja
fazemos para tentar garantir este principio de alguma forma. Poderiamos fazer sim, nés e toda a gente, mais agoes de
sensibilizacdo.

A dinamiza¢do de um programa desta natureza depende para quem é dirigido. Se for para falar com médicos deve ser dirigido por
um médico. As pessoas ouvem melhor os seus pares, do que se um responsével pela informatica lhes disser quais as politicas a
implementar, e a forma de as implementar. A informacao é sempre melhor recebida quando vem dos seus pares. Temos que
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encontrar dentro de cada grupo profissional a pessoas com mais apeténcia para este tipo e coisas.

Também acho que nestas questoes a gestdo de topo tem que estar sempre envolvida. Veja o exemplo da implementac¢ao do
ALERT no HES. Estava condenado ao fracasso e toda a gente dizia que era impossivel a sua implementacao. Os médicos nao
queriam passar da seguranca dos registos em papel, em que o papel com facilidade se rasga, para um processo clinico eletrénico
onde uma vez registada a informacao nao pode ser eliminada com facilidade. Neste caso a gestao de topo envolveu-se como
nunca, foi para o terreno e falou com todas as pessoas, e a0 mesmo tempo encontrou players dentro de cada um dos grupos
profissionais, formando um grupo de trabalho que depois falava com os seus pares. E o processo funcionou bastante bem.

Em qualquer um destes temas, a seguranga, a privacidade, a politica de responsabilidade, faz todos o sentido iniciar na gestao de
topo, nao tenho nenhuma divida sobre isto, mas depois encontrar os players certos dentro de cada grupo profissional que
transmitam aos seus pares qual é que é caminho, e as mais-valias daquele caminho.

Faz todo o sentido e é importante este principio. Acho que as pessoas estdao pouco sensibilizadas para o nivel da protecdo de
dados. Ndo se preocupam muito quem tem acesso aos dados e sobre que condi¢coes. Nao deveria ser assim, as pessoas tém que ter
responsabilidade a este nivel. Esta questao da privacidade dos dados funciona muito a antiga — surgiu um problema e depois
vamos ver o que podemos fazer. Existe muita falta de conhecimento, até da propria legislacdo de protegao de dados.

Um programa de responsabilidade desta natureza, que contemplasse um conjunto de medidas obrigatorias, medidas gerais que
permitisse as pessoas perceber aquilo que é a protecdo de dados e a importancia da sua privacidade, teria que vir do topo da
instituicdo, do nivel da administracdo, em colaboracdo com os responsaveis pelos sistemas de informacao, gabinete juridico, e
outros responséveis. Poderiam disponibilizar esta informacao na Intranet, ou através da realizagdo de um workshop. As pessoas
poderiam vir a ter mais cuidado depois de informadas.

Este é um principio que deveria ja estar ativado. Seria um caminho para por em préatica as questoes da protecao e dados. Assim
quando chegar a legislacdo ja tinhamos algum conhecimento que nos permite adaptar com mais facilidade. Acho que tudo que
seja sobre protecao de dados e seguranca é sempre pouco.

Podera haver um alinhamento dos grandes principios de privacidade entre instituiges. Um compromisso entre institui¢oes a
nivel nacional para com a protecao e dados. Mas, mais uma vez, ndo vale a pena falarmos de compromisso se os instrumentos nao
estiverem disponiveis e configurados. E s6 uma questao de configurar os instrumentos.

Nos estamos muito longe de ter esse problema [da fuga de informacao]. Este problema s6 faz sentido se tivermos instrumentos
que nos deem garantias. Se tivermos estes instrumentos, a seguir vamos saber se nos detalhes n6s conseguimos melhorar alguma
coisa. Mas os instrumentos que nds temos nao nos garantem qualidades minimas. Deveria haver grandes diretrizes ao nivel da
protecao de dados uma vez que as aplicagoes atuais ndo garantem a seguranca da informacao.

Nao compete as institui¢Ges criar barreiras as medidas legislativas. E as aplicagoes atuais, onde se inclui a PDS, foram criadas
como medidas legislativas.

O meu problema atualmente nao ¢ a utilizacao secundaria dos dados (usar os dados através de um estudo de investigacao
cientifica), ou outra situacdo. O meu problema é que quem quiser usar os dados, usa-os, sem autorizacido de ninguém. E neste
dominio que deveriamos atuar, estar precavidos.

A nivel local nao podemos fazer nada, s se formos contra a legislacdo. O ministério da saide implementou uma coisa que se
chama PDS. A PDS nao tem garantias de privacidade. O que é que eu posso fazer? E legislacdo. Vou dizer ao ministério que nao
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faco o que diz a legislacdo? Se o ministro da satde for algum dia a um hospital pablico, eu no dia seguinte consulto toda a
informacdo sobre ele. Se eu tiver o seu nome, consigo no sistema saber tudo sobre si. Esta situa¢do é preocupante, dramética, nao
deveria ser permitido.

H4 aqui dois principios: o principio de que a informacao deve estar disponivel, porque ela pode ser 1til para tratar um doente, e
h4 o principio da protecao dos dados. Cada um tem direito a que os seus dados estejam protegidos. O conflito destes dois
principios existe. E deve haver uma atitude de responsabilidade ao criarem mecanismos. O que foi feito foi um mecanismo (a
PDS) que respeita o principio de acesso aos dados, e ignora o principio da confidencialidade. Eu ndo concordo com isto. Mas nao
me compete outra coisa sendo implementa-la.

Temos vindo a falar da necessidade imperiosa do dicionario de privacidade. (interrupcao) Antes de existir algo do ponto de vista
técnico tém que existir em papel um conjunto de regras, definidas com base na legislacao portuguesa, analisando o que é possivel
e exequivel dentro deste tipo de instituicao realizar. Uma equipa pode depois ser criada para analisar e avaliar os diferentes
processos, ou processos escolhidos aleatoriamente.

Com a seguranca é possivel testar a sua conformidade. Na privacidade dos dados esta também pode ser testada, simulando
situacoes.

E possivel, e desejavel, fazer esta analise continua de conformidade. Nao deve haver receio no escrutinio das tarefas ou situacgoes,
uma vez que esta analise pode ser uma melhoria para a organizacao, salvaguardando outros eventos que eventualmente possam
questionar a protecao.

Faz todo o sentido que a analise de conformidade seja continua. E importante perceber se as nossas ferramentas, processos estdo
de acordo com a legislacao.

Sim. Fazer auditorias é importante. Saber se esta a ser cumprido certas medidas. Hoje em dia funcionamos muito com auditorias,
tanto internas como externas.

Eu costumo dizer que nao basta implementar um qualquer sistema e deixa-lo a correr. Ha que ir verificando se ele est4 a cumprir
e esta a fazer o que é esperado fazer. Sim, a analise de conformidade regular também deveria ser uma pratica comum para a
protecdo de dados, verificar se esti de acordo com a legislagdo, regulamentos ao nivel interno. Desvios vao acontecer sempre, ou
sao passiveis de acontecer, dai a necessidade de uma verificacdo regular.

Uma analise de conformidade a prote¢io de dados seria 1til. Permite-mos averiguar se a protegio de dados esta de acordo com as
exigéncias existentes.

E necessério mais monotorizacio. No fundo as solucdes sdo implementadas e depois nio sio monitorizadas com a atencio
devida. Nio se faz habitualmente, s6 se faz mesmo por necessidade. Fazemos de uma forma mais apertada uma monitorizacao no
inicio dos projetos, mas depois acabamos sequer por ter disponibilidade para continuar. E uma grande dificuldade. Ainda por
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cima os recursos humanos sao limitados e temos que abarcar assuntos diversos.

Sim a analise regular da conformidade da utilizacao de dados seria uma ferramenta fundamental. Em relacao a alguns sistemas
fazemos regularmente alguns testes de analise das boas praticas de utilizacao. Permite analisar se estamos a cumprir com todas
as boas praticas, ou ndo. Corrigimos o que esta mal. Dentro do dominio dos dados deveria ser igual. Nao deveriamos ficar
limitados a infraestruturas, equipamentos. Em termos de dados esta analise é mais exigente.

Sim esta ferramenta faz todo o sentido - a anélise da conformidade. Faz sentido regularmente fazer uma anélise de conformidade
das politicas de privacidade. S6 assim é que posso garantir a eficicia das medidas. Eu s6 consigo garantir a eficicia se reavaliar
regularmente.

O primeiro passo para eu ter seguranca é conhecer quem consultou os meus dados — porque é que um determinado médico, de
um determinado hospital esta a ver o meu caso? Obriga a que os sistemas de informacgio garantam a rastreabilidade dos dados
pessoais, em diferentes niveis.

A analise da conformidade também se deveria adaptar ao nivel da protecao de dados. Temos que ter em atencao que quando
intervimos numa analise desta natureza podemos ter duas perspetivas: uma perspetiva de fiscalizacdo ou uma perspetiva de
auditoria, que tem o objetivo de melhoria continua. Obviamente num plano a implementar tem que haver uma grande
preocupacao em sensibilizar as pessoas para esta area, tem que haver uma grande preocupacao em utilizar ferramentas que
permitam o diagnostico e a rapida resolucao das questoes diarias, e depois passar para o nivel de exigéncia ao nivel do certificado
de confianca.

Na seguranca é um ciclo de evolucao que é positivo. Em relacdo a protecao de dados, é viavel, deveria existir também uma matriz
de analise. Neste momento nao temos nenhuma matriz/framework objetiva para este tipo de anélise. O que causa muita
dificuldade é o facto de a pessoa nao saber para onde deve caminhar. O conhecimento de todos os processos de recolha e
tratamento de dados é uma boa base de atuacgao. Juntando aquilo que é legislacdo estamos em condicoes de perceber se estamos
ou nao de acordo com a legislacdo de prote¢ao de dados. Esta anélise regular da conformidade da protecao de dados depende de
um guido, de um padrao, tal como ja se faz para a seguranca.

Aquilo que é pratica dominante na seguranca de analise de conformidade. Tem de se movimentar para os dados. Estamos a
desenvolver um processo de acreditacdo, que vai decorrer aos diferentes niveis dos processos. Mas este topico é um topico ainda
muito limitado. Ou seja, ainda tem a maturidade, nem se exige neste processo de acreditacio a questao da privacidade dos dados.

Para a area de protecao, privacidade dos dados deveria haver a semelhanga da seguranca, uma anéalise de conformidade continua.
No ambito restrito de uma organizacao a monitorizacio da utilizacdo de dados deve ser continua, assim como a implementacao
de medidas para termos essa garantia.

A analise de conformidade deveria ser uma ferramenta também aplicavel a privacidade dos dados. S6 com auditoria se consegue
verificar se se cumpre. Em termos de auditoria de conformidade aquilo que se audita sio as regras existentes. Dai que seja
passivel de implementar uma anélise de conformidade em relacio a seguranca dos dados. Em relacdo a privacidade dos mesmos
penso ser mais complicado uma anélise de conformidade.

Auditar-se regularmente aquilo que ¢ a utilizacdo dos dados, a semelhanca da seguranca seria vantajoso. Nao temos ainda
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ferramentas para isso. Ferramentas para perceber se estamos a fazer um bom trabalho, em matéria de protecao e privacidade dos
dados. Se percebermos quais sio os riscos em termos de informacao, podemos depois verificar regularmente se estamos a
conseguir eliminar o risco. Neste momento ja estamos com varias iniciativas de auditoria relacionadas com a qualidade dos
dados. O proximo passo vai ser sem duvida a parte da protecao destes dados.

Em primeiro devem ter uma analise de seguranca. Muitas instituicdes [na 4rea da saide] ainda nio tém esta pratica. E facilimo
chegar a um computador qualquer sem uma login a um hospital qualquer, vestido com uma bata qualquer! Se nao se identifica a
entrada num edificio, se as pessoas sdo ou nao trabalhadoras deste edificio, entdo comecam aqui os problemas de seguranca.

A analise de conformidade como ferramenta deveria também estar a ser aplicada a protecdo de dados. Vai de acordo com o que ja
disse anteriormente. A aplicacdo das normas ISO27001 por exemplo, que fala especificamente com a componente de
conformidade da seguranca. A aplicacdo desta norma a gestao da informagao nao é facil. A definicdo das medidas de protecao dos
dados nao é facil.

A analise de conformidade acaba por ser uma auditoria. Auditoria de analisar e corrigir os problemas identificados.

A maior preocupacio que deveriamos ter em relagio aos dados € a sua encriptacao total. Deviamos estar a adaptar esta analise de
conformidade também aos dados. Verificar se os dados estdo a ser utilizados de uma forma correta, se nao existem erros na
informacao, se estes nao foram adulterados. Sao necessarias acoes preventivas.

Tal como olhamos para a criticidade dos sistemas informaticos deveriamos olhar também para a criticidade dos dados. Num
suporte em papel, apos a consulta, isto vai para o arquivo e ninguém o pode consultar. S6 o podem consultar quando vier a outra
consulta. Se outro médico quiser aceder a este processo tem que pedir autoriza¢do. Tem que demonstrar que tem uma razio
legitima para aceder a informacao em papel. Neste momento em suporte informatico, eu fago um registo e no segundo seguinte
qualquer pessoa do pais pode aceder ao registo. Isto nio faz sentido, porque se nés temos um processo aberto e toda a gente
consulta a informacdo, no momento em que quer, para que é que nos vamos preocupar com o acesso aos dados para estudos
clinicos? Esta tudo aberto.

Devemos olhar para os sistemas com um acesso de uma forma controlada e ndo de uma forma totalmente aberta, caso contrario
entramos num caos. Mas a legislacao fez o contrario. Obrigou-nos a usar uma plataforma e a darmos acesso aos nossos dados.
Temos sido bastante criticos em relacio a todo este processo.

Estarmos a falar de confidencialidade no mesmo momento em que temos a PDS, é o mesmo que estarmos a falar de como vamos
“controlar o furto num pais onde é obrigatério toda a gente ter as portas abertas”. Quando nao se pode impedir ninguém de
entrar ndo podemos estar preocupados com a confidencialidade. E evidente que se a PDS garantisse os principais mecanismos de
protecdo aumentava a confianca das organizac¢Ges nos seus servigos. Eu nao consigo, é entender como se desenvolve a PDS sem
que a confidencialidade dos dados néo esteja garantida.

Mesmo que a PDS monitorize a utilizacdo dos dados, eu posso sempre ler os dados utilizando um login de um outro utilizador
qualquer. Se pretender agir com ma-fé ndo vou usar o meu login. Andamos anos para garantir a confidencialidade, arquivos onde
ninguém entra fisicamente sem autorizagio, processos clinicos utilizados por profissionais ao abrigo do sigilo profissional. S6
aquelas pessoas podem utilizar os processos em papel.
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E necessario definir a realizada. Apesar da importancia da privacidade, nio fazemos nada para a defender e neste tipo de
instituicdes, n6s gostamos muito das questoes da privacidade, mas a nivel nacional ndo existem sistemas implementados para
defender os dados dos nossos utentes.

Tal como na seguranca a criticidade é importante. E importante sempre que possivel anonimizar o utente, protegendo assim o
que esta por detras desse utente.

Através de uma analise periddica sobre transferéncias, sobre tudo aquilo que é feito de dentro para fora.

A qualidade dos dados é determinante. Dados mais sensiveis obrigam a uma maior preocupacao. O volume de dados tratados,
ndo considero importante. Importante sim ¢ se os dados s3o ou no criticos. Se conhecermos bem o cenério de utilizacao, o risco
associado, poderemos prepararmo-nos melhor.

A sensibilidade dos dados vai definir a prioridade. Se temos dados muito sensiveis em que tem que haver a garantia que nao saem
daquele circuito, entdo tem que se ter uma verificagdo nitidamente mais apertada que para os dados, que nao sendo tao sensiveis,
nao sao criticos se algo acontecer.

Poder4 ser a sensibilidade e exposi¢do dos dados, a forma como poderao estar a ser utilizados. A sua maior ou menor
confidencialidade obrigam a que se faca um controlo, assim como a sua maior ou menor exposicao.

O conhecimento do ciclo de vida dos dados é importante. O facto de a sensibilidade dos dados ser mais critica [nao é o caso dom
INEM], como dados clinicos de hospitais, vai determinar o que € prioritario que termos de auditorias. Isto implica que haja
pessoal que tenha formacao especifica nesta matéria, o que nao acontece. No nosso caso onde temos vindo a perder pessoas, e
para fazer mais do que a gestao corrente, é necessario técnicos. Limitamos a assegurar o que temos.

Sei que nos lidamos diariamente com imensa informacao de cariz pessoal. Trabalhamos diariamente com muitas pessoas. Onde
temos informacao pessoal, sensivel, garantidamente tem que ser dada mais atencao. Informacao mais de transaccoes, de gestao,
nao sera necessario a mesma periodicidade. Quando um processo é mais critico, quando uma ferramenta é mais critica é
necessario uma maior aten¢ao. Normalmente, a nocao que eu tenho, é que em relacao aos dados isto nao é feito. Nao é analisada
a utilizacdo dos dados. N6s nao olhamos para os dados com a atencao que eles merecem.

Tem a ver com a maturidade da instituicdo. Existem areas onde os dados sdo mais sensiveis, o que implica que mais regularmente
se faca esta analise de conformidade. Ou seja depende muito do tipo de dados. H4 aqueles dados que sdo objetivos. A facilidade
de acesso aos dados também é importante. Por exemplo analisar diarios clinicos ja é muito mais dificil. A privacidade destes
dados tem que ser maior. Com uma anélise de risco, como ja falamos, haveria um maior conhecimento sobre o risco de cada
situacao de utilizacao de dados e se houver uma 4rea onde existe por exemplo uma maior intensidade de utilizagao de dados
deve-se incidir com mais medidas.

Se eu tenho um sistema que é critico, um depdsito de dados que € critico, periodicamente vou verificar se as medidas
estabelecidas de seguranca estdo ou nao estdo a ser cuampridas. Em relacao aos dados se eu optar por uma politica de analise de
conformidade continua, e face 8 maturidade em que nés estamos, garantidamente a sensibilidade dos dados. Areas criticas em
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relacdo a informacao. Toda a informacao que tiver impacto, sendo que a informacao é poderosa em termos econémicos, que tem
relacdo com seguradoras, com questdes legais, tem que garantir que essa informacao esta mais protegida. Agora no caso de um
hospital tudo que é informacao clinica, pura e dura, é critica. Assim como toda a informacao relacionada com processamento de
vencimentos, onde é suposto nao ser vista por qualquer um. Realmente h4 aqui algum rigor e algum sigilo, mas é diferente da
informacao clinica. Existe uma relacio direta com a analise de risco.

Este é um novo paradigma. O aceso a informacao de qualquer local. E o acesso a grandes volumes de informagao. Dantes, em
suporte papel, isto era impossivel de concretizar. A medida que o repositério surge, vai tendo mais valor, estas questdes comecam
a colocar-se. Exige-se uma maior transparéncia em relagéo a estas questdes.

Depende da dimensao do que estivermos a falar e do seu impacto. Depende muito do sistema em si, do tipo de dados que estamos
a utilizar, da sua criticidade. Tem muito a ver com a analise do risco, é determinante. Depende muito daquilo que é o impacto do
que é uma falha de privacidade sobre aquela informacao. Teria que ser como no setor financeiro, com uma preocupacio, uma
maior protecdo e uma maior monitorizacao da utilizacao dos dados.

Onde existir informacao mais critica, concordo que se devesse investir mais neste tipo de auditoria. Informac¢ao do dominio
administrativo ndo é tdo perigosa como informacao do dominio clinico, em termos de privacidade. Onde tivermos dados mais
sensiveis deveria haver uma maior protegao. Cenarios de partilha de dados também deveriam ser auditados com mais frequéncia.

H4 um conjunto de critérios a considerar. Onde houver informagao mais sensivel, provavelmente tem que se analisar mais vezes
a sua conformidade.

Com informacao mais critica, nomeadamente analises clinicas, deve ser analisada a sua conformidade com mais regularidade. E
sempre importante fazer a monitorizacao e procurar avaliar dos riscos, e tentar perceber o que é que pode falhar. O problema
aqui € mesmo o tempo necessario para realizar esta tarefa.

Claro.

Pode permitir tragar mapas de tendéncia de acesso, determinadas utilizagGes especificas que ndo pensdvamos existir. Este tipo de
avaliacao permitiria conhecer claramente que tipo de procura de informacao ou dados é suspeita, e n6s nao temos ferramentas
em pratica com este objetivo. A identificacdo de padroes seria importante, com base na identificacao dos utilizadores, perceber
com base numa linguagem de andlise, que dados devem ser monitorizados.

O tornar publica desta informagao, cria do outro lado uma maior confianga no sistema de informacao.

Eu acho que sim. Contudo esta publicacao depende da necessidade de ter a certeza que temos assegurado estes procedimentos de
conformidade. A certificagdo surge neste caminho.

Uma mais-valia para a propria instituicao, porque havendo resultados positivos, seriam benéficos para a instituigao.

Sim sem duavida, faz todo o sentido. Concordo com a publicacio destes resultados.
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Diga-mos que “alertar”, seja a publicaciao boa ou ma. Permite comunicar o que temos e onde ndo cumprimos. E se ndo
cumprimos vamos ter que mudar. Acho que todas as organizacoes deveriam fazer isto, e definir objetivos neste dominio. Ser
responsaveis em reconhecer que nao estamos a cumprir aqui e aqui, mas vamos fazer os possiveis por cumprir.

Alem de aumentar a confianga entre as organizacoes, se estes dados sdo publicados ndo apenas internamente através das
intranets, e sdo publicados no exterior, aumenta a confianca para os utentes, para o proprio cidadao.

Podera ser vantajoso, a semelhanca da seguranca. Pode trazer mais descanso e garantias as pessoas ao fornecerem um conjunto
de informacao.

Era positivo, mas apenas numa perspetiva de deixar as pessoas mais tranquilas em relacio a forma como aquela organizacao
trata os dados. Entre as organizacOes poderia criar pontos de confianga, alias uma das coisas muito sensivel entre as organizacoes
é precisamente a desconfiancga em relagio a seguranca, o que leva a muita relutancia a se fazer intercdmbio de informacio, mais
da parte dos médicos, que se procuram defender em relacao a exposicao de determinada informacao. No nosso caso, desde alguns
anos que tentamos trocar informacao, nomeadamente com os hospitais, e ndo conseguimos. Sentimos de facto uma grande
indisponibilidade, ndo propriamente da organizacao hospitalar, mas sim das pessoas que 14 trabalham [...].

Da mesma forma em que a certificacio numa norma ISO da confianc¢a, da mesma forma a publicagio desta anéalise poderia
promover o mesmo. Se esta constituir uma boa pratica deve ser publicada. Caso contrario devera ser utilizada esta informacao
para corrigir os problemas identificados. Neste periodo nao é aconselhado a publicacao destes resultados. Dentro da 4rea da
saude, parece-me a mim que, se esta analise for feita, é de todo vantajoso haver esta publica¢io, promogao dos bons resultados,
apos a correcao daquilo que nao estiver bem. Antes nao.

A semelhancga do que ja se faz com os testes de robustez para as infraestruturas, deveria pensar-se em algo semelhante para os
dados, para a sua protecao.

Esta questdo é sempre um “pau de dois bicos”. Eu sou daquelas pessoas que acha que estas questoes devem ser sempre publicas.
Nao faz sentido esconder as coisas. Agora quando nao se cumpre, quando as coisas nao correm bem é necessério assegurar que
estamos mesmo a resolver. E importante que as pessoas saibam que em que instituicdes estamos a ser eficazes, e em que
instituicOes se esta a trabalhar no sentido de serem eficazes nesta matéria.

Esta publicacio pode ter um efeito positivo para a organizacgao, faz todo o sentido.

Tem que haver transparéncia. Se nao houver transparéncia do que é que nos serve a privacidade? A publicacao destes resultados
aumenta a confianga que as pessoas podem dar a essa organizacao.

Sim, demonstrar que estamos de acordo com um conjunto de requisitos. Num processo de qualidade, ou em processos de
cumprimentos de indicadores, demonstrar o que fizemos é importante. Por exemplo num processo de melhoria de qualidade da
informacdo é importante mostrar aos clinicos os registos clinicos da sua responsabilidade. E neste processo detetamos varios
problemas. Erros na informacao. Profissionais atribuidos ao servico errado. Comeca-se agora a detetar problemas na qualidade
da informacao, fruto da transparéncia. A transparéncia é essencial a confianca na organizacao, e para que os proprios
profissionais fagam a sua propria auto validagdo da qualidade da informagao.

Sinceramente é uma pergunta que eu nio sei. Diria que por vezes pode nao ser benéfica, porque pode criar algum alarmismo em
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quem desconhece o processo. Porque dizer que nao esta em conformidade numa area de privacidade é complicado. Até para a
opinido pablica em geral conseguir perceber exatamente o que é aquela ndo conformidade e o que ela pode representar e qual é a
probabilidade de ela acontecer.

Os americanos publicam as falhas de seguranca e as pessoas devem ter processos de notificacdo. No caso de existir conformidade
em relaco a todos os requisitos externos, aqui a sua publicagdo poderia transmitir alguma confianga aos utilizadores externos,
aos utentes do SNS. No caso da ndo conformidade poderia causar uma desconfianga. Teria as suas vantagens e certamente as
suas desvantagens. Nao seria contudo por este facto que os utentes deixariam de se inscrever para uma cirurgia. H4 valores mais
altos que se levantam.

Acho importante a publicacdo deste tipo de analises e resultados em relacao a protecao de dados.

As pessoas poderiam desta forma ficar mais conscientes deste problema. As pessoas hoje em dia nem se apercebem das
consequéncias.

Eu acho que a publicagio destes resultados deve acontecer e deve ser vista num sentido pedagbgico. No sentido de corrigir
algumas falhas que possam existir ao nivel daquela seguranca. Com a publicacdo dos resultados as pessoas podem ficar
consciencializadas com o problema. Demonstrar que o que foi feito até aqui, ndo foi feito da melhor forma, e que se aplicarmos
novas medidas iremos melhorar.

Deviamos estar a caminhar para “selos de garantia” ao nivel da protecao e dados, e ai de certeza que as institui¢cbes iam promover
estes selos de garantia.

E importante a publicacio destes resultados. Contudo, depende para onde se publica. Nio sei se o termo correto ser4 publicar, e
nao informar. Informar as institui¢coes intervenientes sobre os pontos de falha, que desencadeiem uma acéo.

Estando tudo bem desencadeia uma confianca em quem nos entrega os dados. Neste caso tem que se informar sem muitos
aspetos técnicos. Deveria ser um requisito, as instituicdes provarem que cumprem com a legislacdo em relacao a protecao de
dados e a seguranca. A certificacdo é um caminho. [...] Nao é necessario contudo uma exposicdo demasiada desta informacao.

A nossa experiéncia enquanto técnico de informatica em sistemas deste tipo é praticamente nula. A partilha de informacio que
existe vem do ministério da educacao e acabamos por nao estar cientes do que é partilhado, do que é divulgado. Assumimos que
as coisas estdo a ser feitas da melhor forma, mas é verdade deveriam existir regras.

Acima de tudo devem registar quem fez o qué. E importantissimo o registo tanto para o bem como para o mal. Havendo
problemas consegue perceber-se quem fez, o que é que aconteceu. No nosso caso nao existe uma observacao periddica destes
dados a nivel local. Para o contexto de colaboracao este tratamento obrigatoriamente tem que ser mais exaustivo. Existe uma
grande falha neste dominio.

As organizacoes hoje em dia tém orgamentos muito limitados para o IT. Uma solugio desta natureza seria dispendiosa. Seria
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desejavel uma maior interoperabilidade entre os sistemas de account das varias organizagoes. Apesar de ser pertinente que os
sistemas registem detalhadamente quais os dados que um utilizador acedeu e alterou temos que ter confianca no utilizador.

No dominio da satde, ja se consegue perceber quem acedeu e de onde acedeu aos dados. Em termos de privacidade é o inicio
para se perceber que temos a disposicao neste momento ferramentas que nos permitem pelo menos controlar o acesso as nossas
aplicacGes, e se houver um problema nés conseguimos responder: nesse local, na hora tal, foi efetuada determinada tarefa.

A base de dados na satide (SINUS) é a espinha dorsal para varios sistemas e aplicacGes, e isto por si s6 obriga a uma atencao
maior e a um rigor ao nivel da seguranca. Existem normas que tém que ser cumpridas. Temos que conseguir saber quem esta a
aceder aos dados, e isto é triado todos os dias.

Estes sistemas sao importantes para o contexto de partilha de dados. S6 pelo facto de poder facilitar a partilha de dados, ao
produzirem prova da utilizacao de dados, ja sdo importantes.

Se queremos ter partilha de dados, estes sistemas tém que funcionar integrados. Eu consigo controlar os meus dados, mas fico
preocupado quando os meus dados transitam para outros sistema, que eu nao sei como vao ser tratados 14, e isto é um deito da
organizacao, saber como estao a ser tratados os dados. Se eu tenho requisitos de confidencialidade eu tenho que ter garantias que
as outras organizacoes tém os mesmos padroes.

Em determinado tipo de utilizacGes é um pouco isso que nos ja fazemos, nao sé para acautelar os dados, como também para
percebermos se a utilizagio que estfo a fazer dos sistemas é a correta ou néo, e também para percebermos que quando ha um
erro, exatamente onde é que ele esta a ser gerado. Mas isto nao cobre todas as necessidades. Com os dados a fluir cada vez mais
entre sistemas, estes sistemas [accountability] tém que se adaptar. Eu perco o controlo sobre os dados. Idealmente estes sistemas
[accountability] tém que comecar a integrar-se uns com os outros, a partilhar informacao, de modo a eu poder saber para os
dados que sairam do meu sistema o que é que estdo a fazer com eles. Por exemplo, no dominio da PDS, pediram-me que
disponibiliza-se um web-service para um conjunto de dados. Eu nao sei como é que estes dados estao a ser utilizados.

Idealmente, os sistemas [de accountability] devem ser capazes de dialogar entre si. Na realidade em termos tecnoldgicos nao me
parece que seja facil implementar uma coisa destas [o dialogo entre sistemas]. No minimo estes sistemas devem ser capazes de
controlar localmente os seus sistemas. O ideal é serem capazes de dialogar entre si. A partir do momento em que os dados passam
para outro sistema, eu perco o “rasto” a estes dados. Tem que haver uma integracao futura destes sistemas. Seria solucao ideal.

O registo de todas as tarefas realizadas localmente ou remotamente sdo uma garantia de que os dados estao a ser utilizados de
forma correta. Os sistemas de account deveriam ser os responsaveis por este tipo de tarefa. Ao nao existir legislagio a obrigar a
este nivel de registo, este ndo é feito. Agora é importante perceber de forma granular o que se passou com a utilizacdo dos dados.
O problema aqui tem a ver com a tecnologia. No6s ainda temos alguns sistemas legacy em que nao é possivel ter isto. Implicaria
um investimento tremendo.

Quando passamos dados para um outro sistema, perdemos o rasto a esses dados. Quando falamos em identidade digital, deveria
ser possivel que todos os dados fossem assinados com um certificado digital. Seria uma ferramenta de privacidade fantéstica.
Nada me impede de que eu v a uma base de dados e “adultere” um dado sem haver registo. Internamente ja estamos no dominio
dos sistemas de informacio, a avaliar a qualidade dos dados que estao a ser registados. E esta avaliacdo da qualidade dos dados
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registados vai nos ajudar também muito em relacao a privacidade.

E necessario que estes sistemas evoluam do controlo dos utilizadores e dos servicos para os dados. A malha de colaboragio
depende de mecanismos que obriguem a tecnologia a colaborar.

Eles sao muito a prova de evidéncia quanto a utilizacao dos servigos. Consigo ja chegar aos dados, no que toca a prova de
evidéncia, provar que um utilizador alterou e utilizou estes dados. E o tinico instrumento que nés temos se houver algum
problema de seguranca. Ou seja, num caso de furto de informagao conseguimos saber quem e quando realizou o furto. Mas
primeiro temos que saber que fomos “assaltados”. Muitas vezes funciona assim, havendo dtividas vamos escrutinar. Nao temos
ainda mecanismos de previdéncia, de garantir que aquilo nao é possivel fazer.

E dificil estes sistemas adaptarem-se aquilo que é cada vez mais a interoperabilidade entre organizacdes. O desafio é gigantesco.
Porque nés nao damos qualidade a informacao, nao atribuimos uma caracteristica a informacao, para a poder depois classificar e
adequar. Simplesmente, n6s enviamos a informacao. E depois quando a informacao vai para outro repositorio, é o outro sistema
que exerce o controlo, e que é diferente do meu. Isso é a realidade.

Tem que haver uma interoperabilidade técnica a nivel destes sistemas.

A sua evolugio deve contemplar pelo menos a informagio sobre quem acede aos dados, quem os altera, quem os cria. Na maior
parte dos sistemas ndo existe este conceito. Quando os dados passam para um outro sistema externo, deve ser evocado em que
contextos estao a ser passados. Deveria existir em termos de histérico. Deveria ser sempre possivel rastrear os dados, mesmo
para 14 do nosso sistema. Pelo menos o contexto em que eles passaram para o outro sistema.

Pela minha experiéncia o accountability é quase sempre realizado de uma forma isolada, com cada aplicacao a fazer o seu registo.
Este registo deveria ser centralizado uma vez que é um servigo essencial. Disponibilizar esta informagdo ao utente era relevante.
Ficaria a saber quem acedeu a sua informacao. No caso da PDS é possivel saber quem acedeu a informacio. Se todos os sistemas
tivessem este tipo de abordagem seria fundamental. A partir dai eu sou dona da minha informacao e sei quem é que esté a aceder.
O account de sistema, em que é registado a entrada e saida de um utilizador é nitidamente insuficiente. Tem que se ir mais longe
em que é necessério registar quem acedeu & minha informacao e em que contexto. E necessario perceber qual é fluxo de negbcio
dos dados. E no fundo um registo baseado nos dados e nio apenas nos utilizadores. Ainda ndo temos isto.

O bésico é que estes sistemas registem a entrada e saida do profissional, e depois todas as tarefas que realizou tém de ficar
registadas. Agora esta informacao com o tempo comeca a pesar no sistema, sendo que temos que ter sistemas de reporting. Isto
pressup6e um maior foco nos dados. Quando falamos de informacao de passa de uma base de dados de um sistema para outra
base de dados de um outro sistema, perco o rastro aos dados. Nao sabemos o que é feito com os dados do outro lado. No fundo a
PDS ja comeca a rastrear a utilizacdo dos dados a nivel nacional, mas ainda tem muito que evoluir.

Tém que evoluir ao nivel dos mecanismos de autenticago, e ter uma politica de registo das tarefas (logs) bastante forte. Quanto
mais pessoais tiverem acesso a informacgao, quanto mais alargamos o leque maior a probabilidade de encontrar vulnerabilidades
ou de formas de acesso incorretas.

E necessario que se consiga rastrear o acesso aos dados a nivel local, mas se os dados passam para um outro sistema, estes
sistemas de account devem obrigatoriamente também permitir rastrear estes dados. Tem que haver uma evolucao destes
sistemas para que eles comecem também a partilhar informacao de logs. Tém esta obrigatoriedade, caso contrario poderao existir
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aqui muitas falhas. Se ndo houver uma troca de informacao, uma segunda validacao, a um nivel superior, podera haver muitas
falhas, e graves.

Dentro do meu sistema eu sei quem sao os meus utilizadores. Tenho mecanismos seguros de autenticacao. Tenho politicas de
prote¢do muito fortes dentro da autenticagdo. Agora se eu agarro num conjunto de dados clinicos e os transporto para um outro
sistema, perco a noc¢ao de como é que estes dados vao ser utilizados e por quem. Estes sistemas de account tém que de uma forma
transversal acompanhar os dados.

Nos tivemos que baixar um pouco a seguranga nos nossos sistemas de account. As regras existentes estavam a dar grandes
problemas aos utilizadores. Em relacdo ao que utilizador faz, temos aplicagdes que registam tudo o que utilizador faz, outras nao
tem um nivel de detalhe elevado. E muito importante saber com detalhe em que dados o utilizador “mexeu”. J4 fizemos
melhoramentos neste sentido. Temos estado a melhorar o historial do utilizador. Se houver uma falha esta informacao é vial, para
identificar quem falhou.

Quando passamos dados para um outro sistema de outra instituicao era til saber onde é que estdo esses dados. E necessario
rastrear. Saber quem é que no outro sistema acedeu e alterou os dados.

Numa fase de maturacao deste processo seria o caminho para a exceléncia. Seria a forma de garantir que todos estariam a
trabalhar da mesma forma.

A certificacdo aumentaria a confianca entre as organizacoes, ao nivel da partilha de informacao, ao nivel do contetido da
informacdo ndo. Na relagdo do utente (titular dos dados) e dados que estes ainda estdo pouco sensibilizados, o efeito seria
diminuto

Seria vantajosa uma certificacdo externa para a questao da protecio dos dados, que segue as boas praticas, agora por onde
devemos comecar esta certificacdo nao tenho bem ideia.

Aumentaria a confianca entre as organizagdes participantes e os utentes e também com outras organizagoes.

A certificagdo significa que o servigo esta pronto para. Esta certificacao seria uma mais-valia, uma garantia a existéncia de menos
falhas na seguranca dos dados.

A curto prazo é complicado afirmar que os utentes olhariam para a instituicdo de uma forma diferente para este tido de situagoes.
A longo prazo o resultado ser4 positivo.

Sou um adapto de aumentarmos, nao sé a qualidade dos servicos, mas também aquilo que pode contribuir para o bem-estar dos
cidadaos, da confianca que os cidadaos eventualmente depositam na organizacao, em que tém de confiar uma série de elementos.
Efetivamente néo é facil lidar com os problemas da satide, como em casos de doenc¢a em que a pessoa ndo € bem aceite pela
sociedade. Penso que, se a contribuicgdo for no sentido de aumentar a confianca do cidad3o, e este saber que a institui¢cdo nao esta
a violar aquilo que sdo os principios sobre o tratamento dos seus dados, a certificacdo é naturalmente muito importante. Agora
deixe-me acrescentar, em Portugal, ndo conheco nenhum servi¢o que nesta perspetiva ja esteja certificado, nem conheco
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entidades que desenvolvam certificacao neste sentido.

No sector privado, a questao da certificagdo surge como fazendo parte de uma estratégia comercial, o que nao acontece no sector
publico.

Para o dominio com a PDS, sem diivida que aumentaria o nivel de confianca. Vejo isto nao s6 em virtude da seguranca de
utilizagdo. A certificagdo implica um processo que é continuo, que permite definir patamares de evolucao. Ja temos varios
servicos certificados e que sdo auditados continuamente, sendo perde-se a qualidade desejada. A mais recente foi uma auditoria a
robustez dos sistemas de informacao.

A confianca e a propria seguranca do utente saem beneficiadas, e temos que continuar a trabalhar neste sentido, dada a nossa
responsabilidade social.

Sim faz sentido a certificacao das organizacoes, trazendo maior confianca na empresa que esté prestar aquele servico. E diferente
ser uma empresa certificada, desde que a certificagio seja completamente séria.

Uma das minhas maiores preocupacoes esta relacionada com o problema associado ao facto de as organizagoes estarem cada vez
mais a partilhar dados, a transportar mais dados entre bases de dados. Creio que a certificacdo por um lado, iria ajudar a um
maior rigor. Quem estava a ser auditado a este nivel sabia que aquela empresa sendo certificada, tendo um certo nivel de
confianca, sabia o que estava a fazer. Gerava-se uma maior confianca entre as organizacoes. Se as organizacoes souberem que vao
ter o apoio de uma empresa certificadora isenta, que vai fazer um trabalho responsavel, de uma forma rigorosa, que vao indicar o
que esta mal e o que esta bem, entdo as organizagoes auditadas podem vir a trabalhar de uma forma diferente.

Acho que em todas as organizacoes temos enormes passos a dar ao nivel da protecdo de dados. Estamos a comecar pelas
infraestruturas, com regras que vao inclusive modificar a relagdo com os nossos parceiros, que tém que se adaptar
constantemente. Ainda temos muitos passos para dar até que a privacidade seja logo contemplada na concecao dos sistemas.

Beneficio para o doente ou para o profissional? Havendo esta cerificacio trazia quer para o doente, quer para o profissional, uma
certeza em que os seus dados nao estdo a ser expostos. Portanto a pessoa ficava mais tranquila, com maior confianca.

Neste mundo global em que tudo é partilhado seria uma ferramenta essencial.

Poderia também aumentar a confianca entre organizagoes. A PDS é sem davida uma ferramenta muito boa. Agora tem que haver
é responsabilizacdo dos profissionais que a utilizam. O objetivo da PDS é beneficiar o doente e nao outros objetivos. O
profissional tem que estar consciente disto.

Uma certificacao destas, pelo menos é uma forma de auditar. Auditar, da sem divida uma garantia, que algo est4 definido, que ha
um conjunto de procedimentos que definem as normas de seguranca. Mas, como tudo é falivel. Por detras disto tudo esta sempre
o ser humano.

Pelo menos ha uma normaliza¢io. Sabemos qual é o caminho. A confianga do cidaddo aumentaria sabendo que uma instituigao
esta certificada. Em relacgdo a confianca entre organizagoes a certificacao é um aspeto essencial a existéncia de partilha de dados.
Apesar de deste momento nds nao questionarmos a confianca em relacdo aos dados que partilhamos com outras instituigoes.
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Mais uma vez benificiaria a visibilidade para a pessoa que vai fornecer os dados. Mais confianca.

Se formos a relagio entre os sistemas, de eu ter a garantir que sdo cumpridos os mesmos padroes que eu tenho internamente,
penso que dara também mais confianca ao saber que aquela entidade tem esta certificagdo. H4 uma maior confianca na troca de
dados.

A certificagdo seria vantajosa, traria beneficios, nomeadamente, logo de inicio, se a organizacio pretende sujeitar-se a uma
sistema de certificacdo ira ter que fazer um trabalho prévio para fazer essa candidatura, e logo ai, se irao identificar muitas
situagOes que provavelmente nao serdo as melhores, que podem ser corrigidas. Entraria num ciclo de melhoria.

Seria importante a confianga entre as organizacOes na area da satde. Alias penso que seria o trabalho mais visivel, no trabalho
que se fizesse nesse sentido.

A certificagdo das organizagtes em matéria de protecio de dados seria sem divida benéfica, pelo facto de os cidadaos encararem
as organizacOes com outra confianca. Apesar de em termos praticos poder haver algum exagero na sua implementacao,
promoveria sem divida uma maior confianca, mesmo entre organizacoes, pelas mesmas razoes.

Para mim sempre foi mais importante que as coisas existam e funcionem. A certificagdo é sempre importante. Hoje em dia esta
na moda, poder estar certificado. A grande vantagem da certificacdo é a garantia de aquilo esta a ser cumprido. E neste sentido
faz todo o sentido que ela exista. Para garantir a certificacdo vou ter que garantir conformidade com todas as normas existentes.

E um caminho que temos que seguir, e é um caminho que o INEM quer seguir. Cada vez mais nds estamos dependentes de
fornecedores externos de aplicacoes, e estes ja tém como requisito nos seus produtos e servicos, este nivel certificacdo da
seguranca. O facto, das instituicoes terem uma gestao das aplicagoes e das bases de dados muito dispare, ou seja, algo muito
complexo, apesar de temos operadores no mercado com grande nivel de fiabilidade e compromisso nesta 4rea, com bases de
dados internas, com desenvolvimento interno, muito “caseiras”, muito adaptadas a realidade para responder as necessidades dos
utilizadores, mais do que a necessidades mais abrangentes, torna este processo mais complexo. Porque para tornar este
desenvolvimento interno possivel de ser certificado, tenho que preencher um conjunto de requisitos, que tornaria ou poria em
causa as vezes a sua propria existéncia.

Um efeito pratico, num processo de implementacido da melhoria continua, é o aumento da seguranca e da confianca. Nao tenho a
menor duvida, e ndo tenho duvida que seja o caminho. O problema é como é que se chega até 14! H4 uma abordagem que é — para
o normativo existe atualmente, para as exigéncias que existem atualmente, qual é o nivel de execuc¢ao? Isto seria o primeiro
passo. Quantas bases de dados, as institui¢des cumpriram com os requisitos de acordo com o normativo legal? Quais foram
submetidas 8 CNPD? Quais os processos submetidos 8 CNPD? Que recomendacoes foram promoveram altera¢es? Depois de
autorizadas, foram alteradas e de novo avaliadas? Este sera o primeiro diagnostico.

Quanto a seguranga nio creio que os sistemas tenham por base, politicas de seguranca. A seguranca é uma coisa que “custa”
muito. Qualquer assunto no dominio da seguranga, colocado a um administrador, se este nao estiver focado na continuidade do
negdbcio, se nao tiver impacto na continuidade do negbcio, ou até ao contrario, se a seguranca que eu quero implementar, me
obrigar a estrangular a minha continuidade do negécio, ndo se quer o mecanismo de seguranca.

A seguranca custa muito — custo esforco, custa organizacao, custa muito dinheiro.
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Ao nivel da administracao eles nio estdo muito sensiveis a isto. As questdes da seguranca.

Agora a seguranca d4 sem davida mais conforto, mais notoriedade. Estou mais descansado, e posso promover junto da
concorréncia as minhas solucoes.

Em relacdo a evolucao de uma certificagdo neste dominio a minha opinido é sim e néo. Se eu penso logo a partida numa
certificacdo os projetos podem morrer. Para eu certificar eu tenho que criar um ambito. Tem que se circunscrever muito bem o
ambito para a certificacao. E isto vai deixar algumas coisas de fora.

O ecossistema é muito complexo. Eu acho que deveriamos apontar para a certificacdo, mas nao de uma forma explicita. Devemos
apontar para a certificagdo mas de uma forma discreta. Devemos apontar para a certificacdo, mas preocupados com as boas
praticas. Cada organizacao tem a sua forma de trabalhar. Veja-se o caso do ITIL, em que algumas empresas apostam em
introduzir o ITIL nos hospitais. Umas estao focadas em cumprir (em fazer o que precisam) e outras estdo focadas em certificar. A
certificacdo deve resultar de uma boa pratica. Se eu conseguir um bom nivel de implementacéo, ai posso pensar em partir para a
certificacdo. A certificacao deve ser vista mais como a garantia do funcionamento correto da protecdo de dados, mas nao deve ser
divulgada. O custo associado e a complexidade sdo dois riscos para um processo desta natureza.

Permitira aumentar um nivel de confianca mas se se conseguir circunscrever o seu ambito. Na minha opinido deveria haver mais
monotorizagao destas questoes (por parte da SPMS, do ministério) em prol de uma certificagao. Seria essencial.

A certificacdo é muito importante. Vai aumentar a preocupacao das pessoas sobre a privacidade dos dados. No caso da PDS,
aumentaria o nivel de seguranca e de confianga em relagdo a colaboracao.

Pode ser um caminho, mas a certificacdo per si, normalmente esta agarrada a qualquer mais-valia para a organizacdo. Se for s o
bem comum ela ndo vai acontecer, ou muito dificilmente acontecera. Se for porque é um objetivo institucional, imposto pela
tutela, induz de facto a atencao das pessoas. Por exemplo, um processo de acreditacio é um processo que vai dar muito trabalho,
em que as pessoas além de prestarem cuidados e registarem a informacao ainda vao ter que se preocupar com um conjunto de
processos associados a qualidade dessa informacao. Processos que t€m a ver com a acreditagao dessa atividade, que é paralelo
com tudo o que ji fazem.

Ao nivel do ministério da satide, havendo um conjunto de regras, é facil ao ministério da satide proceder a esta certificacdo. Nao é
garantidamente um selo de qualidade nesta matéria, quando eu vejo outras acreditacdes, supostamente transversais, e em que
acaba-se por certo tipo de situagdes que nao estarem acauteladas pelo facto de eu estar acreditado. E eu vejo isso em areas em que
acreditava que a acreditacdo deveria dar essa garantia. Acabo por ver que em muitos aspetos ou a acreditacao é imatura, e
portanto muito filos6fica, ou vai a um certo nivel mas depois na pratica ndo induz a diferenca, nao induz a alteragio dos

processos que deveria fazer.

A privacidade serd um caminho a seguir. Os processos de certificacao, acreditacido, obrigam antes de mais as organizacoes a
pensarem, a discutirem o problema, e depois a implementarem a melhor soluco. Estes processos tém a vantagem de colocar
todas as estruturas de uma organizacao, neste caso num hospital, a conversar, a definir processos comuns, procedimentos
comuns, de acordo com legislacdo, normas, melhores praticas caso existem. E uma garantia, ndo é um seguro.

A questao da certificacdo pode ser interessante. Uma certificacdo seria uma forma de saber que foi implementada uma politica de
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P5.V4.1 — P2SPMS#03

P5.V4.1 — P2SPMS#04

P5.V4.1 — P4SPMS#05

privacidade, mas também depois ir auditando. Isto porque as certificacoes ndo sao eternas. Através de auditorias percebe-se se
algo estd mesmo a ser implementado, e se existe a necessidade de fazer alguma revisao, alguma melhoria. Poderia ser uma forma
de atrair entidades externas para a questao da protecao de dados. Teria de ser sempre alguém do exterior a certificar. Poderia nao
ser necessariamente uma empresa privada. Face a existéncia de standard consegue-se determinar se as institui¢oes estdo ou nao
de acordo com os requisitos. Havendo um standard seria uma vantagem.

Quando se olha para um sistema certificado, tem a tendéncia a ter maior credibilidade. Seria mais por ai. No caso do ministério
da sadde, ndo podemos estar a dar prioridade a uns e menos a outros, por terem um selo de certificado. Agora se me disser que
em relaco ao setor privado, e se nds obrigarmos a um certificado e ter politicas implementadas, nés desconfiamos mais.
Desconfia-se mais do privado do que do setor publico.

Pode existir uma relacao direta entre a questao da certificacdo e a confianca entre instituicoes. Alguém que seja externo e diga
através de uma auditoria, que os processos estdo bem implementados, que existem politicas implementadas devidamente, € uma
seguranca para quem esta a ter um cenario de interoperabilidade ou outro. Confiamos um pouco mais por ter esse selo de
certificacao.

No nosso caso a existéncia de standard sobre a tematica da privacidade seria muito 1til, para implementarmos nos nossos
processos de privacidade. Porque cada um faz da forma acha que deve ser feito. Nao existe nada que audite depois. Nos lemos
normas e boas praticas, mas sao insuficientes.

Mesmo a nossa analise do risco é focada na seguranca da informacao apenas.

O cumprimento das boas praticas na area da seguranca ja seria importante. Ter uma certificacdo e um cumprimento total nao é
uma tarefa facil. E uma tarefa até bastante dificil. Que exige uma certa disciplina nas organizacdes. Este nivel de exigéncia levaria
a maioria das organizagdes a abandonar um projeto desta natureza. Caminhando-se neste sentido, e no contexto da partilha de
dados através da PDS, uma certificacio destas aumentaria a confianca entre as instituicdes. E necessario definir a que nivel vai a
certificacdo. Se for s6 de infraestruturas eu diria que nao é suficiente. Tem que ser mais transversal e focada nos dados, perceber
se aquilo que fazemos com os dados est4 de acordo com as regras definidas. Ajudaria certamente o processo de confianca.

A certificacdo pode ser um caminho a seguir. Tanto a certificacao da protecio de dados como dos proéprios sistemas. Os proprios
sistemas muitas vezes nao estao certificados. E um dominio que tem que se considerar no futuro.

Havendo uma aposta na certificacdo ha sem divida um aumento na confianga entre instituicbes em matéria de partilha de dados.

Certificar as praticas [de protecido de dados] ou as pessoas? A maior parte dos profissionais de IT nao tem a formacgao adequada
[em protecao de dados]. Esta certificacao para a protegao de dados tem que certificar as praticas das pessoas. E para certificar as
préticas das pessoas, tém que certificar as competéncias técnicas dessas pessoas. Se as pessoas ndo sabem fazer uma query, entao
nao ha firewall suficiente para proteger os dados!

Acredito na certificacio. E sempre bom a opinifio externa sobre aquelas praticas e aqueles processos. S6 que a protecio de dados
depende de camadas, fisicas obviamente, logicas [como é que sdo programados], e comportamentais. Poderia criar um ambiente
mais seguro, mas tem que se certificar as pessoas. Fizeram ou nao formacao sobre privacidade e protecao dos dados? Estdo ou
nao estao sensibilizados? Temos uma workforce que esta preocupada com o assunto?
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P5.V4.1 — P1HES#01

P5.V4.1 — P2HES#02

P5.V4.1 — P2HES#03

P5.V4.1 — P4HES#06

Uma das mais-valias serd a confianga. As certificacGes acabam sempre por criar normas, regras, e conseguiriamos eventualmente
garantir mais a privacidade da informacao e transmitir seguranca a todos nds, enquanto utentes. Se eu souber, enquanto utente,
da existéncia desta certificagdo, ndo tinha colocado “ndao” na opcao de consentimento da PDS. Certificando as institui¢coes em
matérias de protecao de dados, aumentaria a confianca na utilizacdo da PDS.

Como beneficios, tinhamos uma certeza ou garantia que as politicas que sdo aplicadas numa organizagido sdo as mesmas, ou sdo
no minimo semelhantes as que estdo a ser aplicadas noutras organizacoes. Portanto, se todas as organizacoes forem certificadas
nods temos a partida um conjunto de garantias que nos tranquilizam, nao s6 nds organizacao, como aos proprios utentes, ou
outras pessoas visadas pela informacao. sei que se uma instituicao esté certificada, os meus dados a partida estao garantidos,
estardo sujeitos a um determinado ntimero de critérios e de normas que me permitem estar mais descansado em relacio a sua
utilizacao.

Esta certificacdo aumentava a confianga entre as organizagoes que participam por exemplo em projetos como a PDS.

A certificagdo é também um caminho para a prote¢ao de dados. Para a certificagdo é necessario respeitar determinadas normas,
determinados e protocolos.

A grande vantagem da certificagfio e 0 aumento na protecio, uma vez que tem que se cumprir com normas e protocolos. Se os
requisitos destas normas forem cumpridos, temos a garantia de uma maior protecdo. Aumentava a confianca entre organizacoes
quando se partilha dados para uma organizacao certificada. Tenho a garantia de que estes dados vao ser usados de forma correta.

Este caminho [da certificagao] é fundamental. Mas ndo imagino como o podemos fazer com as ferramentas que temos
atualmente. Ja o conseguimos fazer ao nivel a seguranca, logo é possivel caminharmos para uma certificagdo ao nivel a protecao
de dados. Tenho sempre alguma dificuldade em comparar o real com o virtual. Podemos até um diploma de certificacao, mas
temos as portas abertas.

Isolando o nosso sistema de informacao da PDS, tenho a no¢ao que temos a solugdo mais avangada do pais. Estd implementada a
varios anos, tem vindo a ser desenvolvida, e hoje em dia é uma ferramenta robusta, flexivel, e muito apropriada aquilo a que nos
fazemos com o registo clinico. Gostaria muito de a certificar internacionalmente. Contudo a grande fragilidade é a
confidencialidade dos dados, uma vez que qualquer institui¢do do pais entra nas nossas bases de dados e n6s nem sabemos. Nao
acredito que nenhuma instituicao internacional, se perceber como a PDS funciona, certifiquem os nossos sistemas.

Nao pode nascer a PDS e depois nascerem os controlos de privacidade. Nos temos um hospital que é o maior empregador do
concelho, onde trabalha uma grande parte da populacdo ativa da cidade. Onde quase toda a gente que reside na cidade é familiar,
vizinho ou amigo dum profissional desta institui¢do. E tenho muitas reclamacoes de doentes que souberam de dados clinicos de
exames que lhes foram pedidos aqui no hospital pelo vizinho. Porque a pessoa sabe que o vizinho foi fazer o exame e vai ao
sistema e vé qual o resultado do exame, e anuncia a pessoa os resultados.

Percebo que esta concentrado nos dados de uma forma globalizada. A minha preocupacao sao os dados individuais. E ha dois
tipos de dados registados no hospital: dados clinicos e dados pessoais. N6s no hospital nao registamos apenas dados clinicos. Na
nossa pratica clinica, também registamos dados pessoais. Os dados pessoais sdo relevantes para a parte clinica. Neste caso dados
sobre a sua atividade profissional, social, sobre os seus contatos sexuais, doencas anteriores, habitos, vicios, sobre uma série de
coisas que tem a ver com a intimidade de cada um. Isto faz parte dos registos clinicos. E ter esta informacio toda exposta, para
quem a quiser consultar, através da PDS, vindo de onde vier, acho que nao faz sentido.
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Dados administrativos preocupam-me menos.
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2. Data Reduction

Padrdo encontrado

Utilidade/1til/confianga

Diretrizes

Proactiva

Nivel executivo/tutela

Equipa multidisciplinar

Iniciativa conjunta

Qual o contributo de um programa de
responsabilidade. E uma ferramenta operacional

necessaria?

Compreender qual a importancia atribuida aos programas de
responsabilidade e averiguar se estes ja sao uma prética.

“Poder pode, mas é um caminho complicado de seguir. Tem tudo a ver com
uma questao cultural.” (P5.V1.1 — PIULSNA#01)

“Se for feito a nivel local néo, se for feito a nivel nacional penso que sim.”
(P5.V1.1 — P2ULSNA#02)

“Pode contribuir, alids contribui.” (P5.V1.1 — P2ULSNA#03)

“Penso que esta questio sera necessariamente diferente no sistema publico e
no sistema privado. Penso que no privado serd mais acutilante um programa
de responsabilidade, porque muitas vezes as pessoas podem-se deixar levar
pela estratégia comercial e esquecer eventualmente questdes que salvaguardem
a seguranca e a confidencialidade dos dados. No ptblico existe a partida uma
cultura de respeito, ainda antes do surgimento dos sistemas tecnolégicos.”
(P5.V1.1 — P4ULSNA#06)

“Hoje em dia ndo existe nas institui¢des esta atitude de responsabilidade. Isto
depende essencialmente da cultura das pessoas, e de saberem da
responsabilidade dos lugares, que ocupam na sociedade. Estas regras ou
responsabilizacdo que fala poderia ser 1til, mas podera néo ser decisiva.”
(P5.V1.1 — P1USF#01)

“Poderia. Acho que faz todo o sentido este principio. As normas sdo para
cumprir. Temos que perceber sem divida, qual a nossa responsabilidade e por
em pratica medidas corretas.” (P5.V1.1 — P2USF#02)

“Sim, vindo de cima, que obrigue a que certos itens sejam privados.” (P5.V1.1 —
P4USF#05)

“Nitidamente sim. Este tera que ser o caminho.” (P5.V1.1 — P1INEM#01)

“Um programa destes poderia apresentar as principais diretrizes, que mais
parte, poderiam ser materializadas em medidas e politicas de privacidade.”
(P5.V1.1 — P1INEM#01)

“Tem que ser por aqui. O que infelizmente se vé na maior parte dos sitios néo é
uma pro-atividade, mas sim uma reagdo por imposi¢ao. S6 quando sao
impostas regras é que se atua — se tem que ser vamos cumprir. Se
conseguirmos alterar este paradigma seria vantajoso.” (P5.V1.1 — P2INEM#03)
“Havendo diretrizes a este nivel comeca a adaptar-se todos os processos que
existem, de modo a fazer cumprir estas ordens.” (P5.V1.1 — P2INEM#03)
“Pode ser um mecanismo 1til, claro que sim.” (P5.V1.1 — P2INEM#04)
“Deveria haver uma atitude proactiva em matérias de protecao de dados. As
organizagoes sdo mais proactivas em questoes de seguranga.” (P5.V1.1 —
P2INEM#09)
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Que partes podem desenvolver um programa de

responsabilidade

Quem deve coordenar este processo e convocar as partes da
organizacao interessadas no desenvolvimento de um programa de
protecao da privacidade dos dados.

“Este é um processo que deve partir sempre da propria tutela, envolvendo
todos os profissionais, numa equipa multidisciplinar, e de diversas
instituicdes.” (P5.V1.1 — PIULSNA#01)

“A elaboragéo de politicas de privacidade com base na experiéncia de multiplos
locais facilita que a mensagem chegue a todos os envolvidos.” (P5.V1.1 —
P1ULSNA#01)

“Um programa de responsabilidade tem que ser muito abrangente, para todas
as organizacoes, devendo abranger conselhos de administracdo, conselhos de
ética, sendo que estas questoes ficam muito aquém dos conhecimentos que as
comissoes de ética possuem. Estamos a falar de trés grupos: administracao,
4rea clinica, e tecnologias de informagcéo. “ (P5.V1.1 — P2ULSNA#02)

“Internamente um processo destes deve iniciar-se na administra¢ao, como é
6bvio, e a incluir a parte dos sistemas de informacdo.” (P5.V1.1 —
P2ULSNA#03)

“Agora, existe aqui uma questdo que é muito importante, que € a tutela -
Ministério da Satide, Administracdo Regional de Satide. Esta pode definir esta
ferramenta, dado que estdo em causa multiplas organiza¢des. Tem que ser
alguém que tenha a visdo global destas questdes, que apresente um poder
efetivo. A tutela é muitas vezes a primeira a solicitar informacéo, a qual n6s
enviamos de forma anénima” (P5.V1.1 — P4ULSNA#06)

“Um processo desta natureza deve iniciar sempre na tutela, sempre o
ministério da saide a definir quais sdo as regras, as obrigacdes, os direitos. A
partir daqui deve ser implementado junto dos profissionais responsaveis.”
(P5.V1.1 — P1USF#01)

“A administragdo central deve desenvolver este principio, [...]. E dentro de
cada centro de satide existir alguém responsavel por isto.” (P5.V1.1 —
P4USF#05)

“O principal sponsor, digamos que deveria ser a dire¢do, e depois claro delegar
depois em outros responsaveis, até para que a politica fosse efetivamente tida
como um objetivo estratégico da organizacdo.” (P5.V1.1 — P1INEM#01)

“Para o contexto de partilha de dados com outras institui¢des, o ministério da
saude, a semelhanca de outros projetos, é fundamental para se integrar esta
viso [...]"(P5.V1.1 — PIINEM#01)

“Mas isto sempre integrado com aquilo que é o contexto de colaboragio. Assim
até o proprio ministério, saberia de uma forma transversal quais os principios
a serem aplicados.” (P5.V1.1 — PIINEM#01)

“Mas se ao nivel da gestdo de topo existir sensibilidade para tal, internamente



“Nao podemos esperar que as coisas acontecam para depois a seguir remediar.
Uma coisa é falar em teoria, outra coisa é a pratica de prote¢do.” (P5.V1.1 —
P2INEM#09)

“Eu acho que sim. N6s temos, nao sendo das melhores, algumas medidas
ativas, quanto mais nio seja para defesa interna dos funcionarios e dos
proprios utentes. Os processos de certificacdo em curso, sdo o exemplo de uma
atitude pro-ativa.” (P5.V1.1 — P2INEM#10)

“Sim, pode contribuir para sair da teoria. [...] Resumindo este principio da
responsabilidade pode funcionar como um catalisador para estas matérias.”
(P5.V1.1 — P4INEM#08)

“So6 faz sentido pensar em privacidade e seguranga se eu tiver elementos ativos
(informagéo, um computador, uma pessoa, um software). Ou seja, a
importancia de termos uma matriz de afecta¢do de responsabilidades. E isto
existe muito pouco.” (P5.V1.1 — P1HFF#01)

“Esta atitude por parte das organiza¢Oes permitiria passar para fora uma
mensagem de confianga.” (P5.V1.1 — P2HFF#02)

“Eventualmente sim.” (P5.V1.1 — P2HFF#03)

“Nos dias de hoje a privacidade é uma questao tdo técnica como de gestdo.”
(P5.V1.1 — P4HFF#05)

“O demonstrar para o exterior que existe por parte da organizacio uma
responsabilidade em matéria de prote¢ao de dados é sem diéivida uma funcio
de gestao, uma orientacao estratégica.” (P5.V1.1 — P4HFF#05)

“Segundo a nossa experiéncia, muitas das institui¢des s6 atuam por obrigacio.
Infelizmente algumas sao aconselhadas a implementar determinadas politicas,
mas alegam que ndo tém o tempo para o fazer, que tém outras prioridades.”
(P5.V1.1 — P1ISPMS#02)

“E dificil, mas pode ajudar. E um bom principio. Néo é facil muitas vezes
perceber quem é o responsével. Quem é o responsavel pelos dados. Hoje em
dia é algo que é muito claro.” (P5.V1.1 — P2SPMS#03)

“[...] é inten¢do nossa fomentar este principio. Ainda assim existiriam enormes
dificuldades operacionais para implementar esta inten¢do, mais questoes
organizacionais do que técnicas, de formacao das proprias pessoas.” (P5.V1.1 —
P2SPMS#03)

“[...J acho que este principio poderia ter um efeito pratico positivo. Olhar para
aquilo que é a legislacdo, perceber que implicagdo pratica tem, e comegar a
implementar algumas medidas, pode ser um 1° passo importante.” (P5.V1.1 —
P2SPMS#04)

“Este principio ndo tem que ser ativado, ele ja 14 esta. Se é exercido ou ndo, ou
se é transformado num componente relevante para o negocio, é diferente.”
(P5.V1.1 — P4SPMS#05)

“Um individuo em que a sua privacidade seja comprometida, fica “doente” na
sua esfera social. Portanto como entidade de satide, muito antes da lei de
protecgdo dos dados, sempre houve a preocupacao de cuidar dos dados.”
(P5.V1.1 — P4SPMS#05)

“Estamos a falar de medidas para garantir que a informacéo é utilizada de
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numa organizacao, consegue-se ativar este principio.” (P5.V1.1 — P2INEM#03)

“Um processo destes teria de ser iniciado por um conjunto alargado de pessoas
ligadas a diferentes atividades, em que nos (técnicos) estariamos envolvidos.”
P5.V1.1 — P2INEM#04

“Pode ser complicado em serem os gestores a tomarem a iniciativa, dado que a
sua atividade em cada organismo é algo efémera. Um departamento de
planeamento por exemplo, permitiria desenvolver esta questdo de uma forma
mais continua.” P5.V1.1 — P2INEM#04

“Tem que ser uma iniciativa conjunta de todas as organizacoes para dar
resultado. Sendo pode vir a ser um esforgo inglorio.” P5.V1.1 — P2INEM#04

“Todas as organizagdes que partilham dados devem participar ou iniciar um
processo desta natureza. Tem que ser uma iniciativa conjunta, um
compromisso conjunto, forcosamente. Internamente a sua implementagao
depende de decis6es do topo das organizagoes.” (P5.V1.1 — P2INEM#10)

“Agora se houver uma diretiva a sensibilizar para este principio, este é
interoperével entre organizagoes.” (P5.V1.1 — P1IHFF#01)

“Isto s6 faz sentido se envolver todas as organizacdes. Promove mais a
colaboragdo entre as institui¢coes com base nas suas experiéncias.” (P5.V1.1 —
P2HFF#02)

“Deveria ser desencadeado ao nivel do ministério, deveria haver uma
obrigacao, uma portaria, uma recomendagio para que em todas as instituicoes
seja criado um gabinete que se preocupasse com este tipo de questdes e que
incluisse varias valéncias incluindo o gabinete juridico, direcdes clinicas,
responsaveis pelos sistemas de informacio e responséaveis administrativos.”
(P5.V1.1 — P2HFF#02)

“Pode ser um grupo que seja criado no seio da administragio central que
depois em colaboracido com quem esté no terreno possa aqui redigir um
conjunto de normas que depois possam ser implementadas nos diferentes
sistemas hospitalares.” (P5.V1.1 — P2HFF#03)

“Este tema tem que ser colocado sempre de cima para baixo. Nunca um
hospital se vai preocupar com isso e ativar o principio da responsabilidade.”
(P5.V1.1 — P2HFF#03)

“[...] tem que existir algum tipo de indicador para medir a qualidade, a
exigéncia, a maturidade, de forma a ser possivel mensurar se um hospital esta
de facto a por em préatica ou nao as medidas ao nivel da privacidade.” (P5.V1.1
— P2HFF#03)

“Ninguém melhor que o nivel executivo para colocar o principio da
responsabilidade em pratica. Mas compete a 4rea técnica a sua execucao e
garantia do cumprimento deste principio.” (P5.V1.1 — P4HFF#05)

“Acredito que havendo um despacho, uma regulamentacao, que obrigue a essa
implementacdo [do principio da responsabilidade] pode ser o passo essencial
para que se concretize.” (P5.V1.1 — P1ISPMS#02)

“Deveria comecar pelo topo das institui¢Ges, ser precedido por quem toma a
decisdo. Depois estamos da falar de sistemas de informacao, os hospitais tém
os seus sistemas de informacao, e o seu representante poderia iniciar o
processo a este nivel, e depois escalando. Obviamente teria de ser criada a



forma segura e por quem a deve utilizar. Nos ja trabalhamos um pouco no
sentido do principio da responsabilidade, até porque ja temos varios exemplos
de coisas que nos ja fazemos para tentar garantir este principio de alguma
forma. Poderiamos fazer sim, nds e toda a gente, mais agoes de sensibiliza¢io.”
(P5.V1.1 — P1HES#01)

Faz todo o sentido e é importante este principio. Acho que as pessoas estdo
pouco sensibilizadas para o nivel da protecao de dados. Nao se preocupam
muito quem tem acesso aos dados e sobre que condic¢oes. Nao deveria ser
assim, as pessoas tém que ter responsabilidade a este nivel.” (P5.V1.1 —
P2HES#02)

“Este é um principio que deveria ja estar ativado. Seria um caminho para por
em prética as questoes da protecdo e dados. Assim quando chegar a legislaciao
jé tinhamos algum conhecimento que nos permite adaptar com mais
facilidade.” (P5.V1.1 — P2HES#03)

“Deveria haver grandes diretrizes ao nivel da protecao de dados uma vez que as
aplicacoOes atuais ndo garantem a seguranga da informacdo.”

“E deve haver uma atitude de responsabilidade [...]”

“Podera haver um alinhamento dos grandes principios de privacidade entre
institui¢des. Um compromisso entre institui¢des a nivel nacional para com a
protec¢do e dados.” (P5.V1.1 — PAHES#06)

“E sempre importante fazer a monitorizacdo e procurar avaliar dos riscos, e
tentar perceber o que é que pode falhar.” (P5.V2.2 — P2HES#03)

26

condigdo para passar essa informacgao até aos profissionais.” (P5.V1.1 —
P1SPMS#02)

“Uma diretiva nacional poderia iniciar este processo a nivel nacional, tanto
para o setor publico como privado, que normalmente passa sempre ao lado.
Poderiamos depois esbarrar com uma falta de preparagao das organizagtes
para estas questoes.” (P5.V1.1 — P1ISPMS#02)

“Seria necessario uma auditoria para perceber se esta a ser implementado ou
nao, se existem dificuldades a implementar-se as medidas [...]” (P5.V1.1 —
P1SPMS#02)

“S6 depende da boa pratica de gestdo. Ja hoje é melhor para uma entidade
gerir bem os dados, do que gerir mal.” (P5.V1.1 — P4SPMS#05)

“A dinamizac¢do de um programa desta natureza depende para quem é dirigido.
Se for para falar com médicos deve ser dirigido por um médico. As pessoas
ouvem melhor os seus pares, do que se um responsavel pela informatica lhes
disser quais as politicas a implementar, e a forma de as implementar.“ (P5.V1.1
— P1HES#01)

“Em qualquer um destes temas, a seguranca, a privacidade, a politica de
responsabilidade, faz todos o sentido iniciar na gestao de topo, ndo tenho
nenhuma divida sobre isto, mas depois encontrar os players certos dentro de
cada grupo profissional que transmitam aos seus pares qual é que é caminho, e
as mais-valias daquele caminho.” (P5.V1.1 — P1IHES#01)

“Um programa de responsabilidade desta natureza, que contemplasse um
conjunto de medidas obrigatérias, medidas gerais que permitisse as pessoas
perceber aquilo que é a prote¢io de dados e a importancia da sua privacidade,
teria que vir do topo da instituicdo, do nivel da administracdo, em colaborac¢io
com os responséveis pelos sistemas de informacao, gabinete juridico, e outros
responsaveis.” (P5.V1.1 — P2HES#02)



Padrdo encontrado

Ferramenta [aplicavel a
privacidade dos dados]

Analise continua

Auditoria/auditar

A analise de conformidade pode ser aplicada a
privacidade dos dados?

A semelhanca da pratica regular da analise da conformidade das
medidas de seguranca, a privacidade dos dados deve ser incluidas
nesta cultura de analise .

“Antes de existir algo do ponto de vista técnico tém que existir em papel um
conjunto de regras, definidas com base na legislagdo portuguesa, analisando o
que é possivel e exequivel dentro deste tipo de institui¢ao realizar. Uma equipa
pode depois ser criada para analisar e avaliar os diferentes processos, ou
processos escolhidos aleatoriamente.” (P5.V2.1 — P2ULSNA#02)

“Com a seguranga é possivel testar a sua conformidade. Na privacidade dos
dados esta também pode ser testada, simulando situagoes.” (P5.V2.1 —
P2ULSNA#03)

“E possivel, e desejavel, fazer esta analise continua de conformidade.” (P5.V2.1
— P4ULSNA#06)

“Faz todo o sentido que a anélise de conformidade seja continua.” (P5.V2.1 —
P2USF#02)

“Sim. Fazer auditorias é importante.” (P5.V2.1 — P4USF#05)

“Sim, a anélise de conformidade regular também deveria ser uma pratica
comum para a prote¢do de dados, [...]” (P5.V2.1 — P2INEM#03)

“Uma analise de conformidade & proteciio de dados seria ttil. E necessario
mais monotorizacgao. No fundo as solucdes sdo implementadas e depois néo sdo
monitorizadas com a atencdo devida.” (P5.V2.1 — P2INEM#04)

“Sim a analise regular da conformidade da utiliza¢ao de dados seria uma
ferramenta fundamental.” (P5.V2.1 — P2INEM#09)

“Sim esta ferramenta faz todo o sentido - a analise da conformidade. Faz
sentido regularmente fazer uma analise de conformidade das politicas de
privacidade.” (P5.V2.1 — P2INEM#10)

“A andlise da conformidade também se deveria adaptar ao nivel da protecio de
dados.” (P5.V2.1 — P4INEM#08)

“Em relagdo a prote¢do de dados, é viavel, deveria existir também uma matriz
de anélise.” (P5.V2.1 — P2HFF#02)

“Esta anélise regular da conformidade da protecao de dados depende de um
guido, de um padrao, tal como ja se faz para a seguranga.” (P5.V2.1 —
P2HFF#02)

“Aquilo que é pratica dominante na seguranca de analise de conformidade.
Tem de se movimentar para os dados.” (P5.V2.1 — P2HFF#03)

“Para a area de protecao, privacidade dos dados deveria haver a semelhanga da
seguranca, uma analise de conformidade continua.” (P5.V2.1 — P4HFF#05)

“A andlise de conformidade deveria ser uma ferramenta também aplicavel a
privacidade dos dados. S6 com auditoria se consegue verificar se se campre.”
(P5.V2.1 — P2SPMS#03)

“Auditar-se regularmente aquilo que é a utilizagdo dos dados, a semelhanca da
seguranca seria vantajoso. Nao temos ainda ferramentas para isso.” (P5.V2.1 —
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De que forma um programa regular de analise de

conformidade pode influenciar a privacidade dos
dados.

E uma ferramenta de anélise da eficacia das medidas de protecio
desenhadas. Um meio de melhoria continua.

“[...] esta anélise pode ser uma melhoria para a organizacao, salvaguardando
outros eventos que eventualmente possam questionar a protecdo.” (P5.V2.1 —
P4ULSNA#06)

“E importante perceber se as nossas ferramentas, processos estéio de acordo
com a legislacdo.” (P5.V2.1 — P2USF#02)

“Saber se esta a ser cumprido certas medidas.” (P5.V2.1 — P4USF#05)

“[...] verificar se est4 de acordo com a legislacao, regulamentos ao nivel interno.
Desvios vdo acontecer sempre, ou sdo passiveis de acontecer, dai a necessidade
de uma verificagdo regular.” (P5.V2.1 — P2INEM#03)

“Permite-mos averiguar se a prote¢io de dados esta de acordo com as
exigéncias existentes.” (P5.V2.1 — P2INEM#04)

“Permite analisar se estamos a cumprir com todas as boas praticas, ou nao.
Corrigimos o que estd mal. Dentro do dominio dos dados deveria ser igual. Nao
deveriamos ficar limitados a infraestruturas, equipamentos. Em termos de
dados esta anélise é mais exigente.” (P5.V2.1 — P2INEM#09)

“S6 assim € que posso garantir a eficicia das medidas. Eu s6 consigo garantir a
eficicia se reavaliar regularmente.” (P5.V2.1 — P2INEM#10)

“[...] tem que haver uma grande preocupagio em sensibilizar as pessoas para
esta area, tem que haver uma grande preocupacao em utilizar ferramentas que
permitam o diagnostico e a rapida resolugao das questdes diérias, e depois
passar para o nivel de exigéncia ao nivel do certificado de confianca.” (P5.V2.1
— P4INEM#08)

“O conhecimento de todos os processos de recolha e tratamento de dados é
uma boa base de atuagdo. Juntando aquilo que é legislagdo estamos em
condigGes de perceber se estamos ou néo de acordo com a legislacdo de
protecdo de dados.” (P5.V2.1 — P2HFF#02)

“[...] a monitorizagdo da utilizacao de dados deve ser continua, assim como a
implementacao de medidas para termos essa garantia.” (P5.V2.1 — P4HFF#05)

“Dai que seja passivel de implementar uma analise de conformidade em relagio
a seguranca dos dados. Em relacao a privacidade dos mesmos penso ser mais
complicado uma analise de conformidade.” (P5.V2.1 — P2SPMS#03)

“Ferramentas para perceber se estamos a fazer um bom trabalho, em matéria
de protecao e privacidade dos dados.” (P5.V2.1 — P2SPMS#04)

“Se percebermos quais sdo os riscos em termos de informacao, podemos depois
verificar regularmente se estamos a conseguir eliminar o risco. Neste momento
j& estamos com varias iniciativas de auditoria relacionadas com a qualidade dos
dados. O proximo passo vai ser sem davida a parte da protecao destes dados.”
(P5.V2.1 — P2SPMS#04)

“A aplicacdo das normas ISO27001 por exemplo, que fala especificamente com



P2SPMS#04)

“Em primeiro devem ter uma analise de seguranca. Muitas institui¢Ges [na 4rea
da saide] ainda ndo tém esta pratica.” (P5.V2.1 — P4SPMS#05)

“A analise de conformidade como ferramenta deveria também estar a ser
aplicada a protecao de dados.” (P5.V2.1 — P2HES#02)

“Deviamos estar a adaptar esta analise de conformidade também aos dados.”
(P5.V2.1 — P2HES#03)

“Tal como olhamos para a criticidade dos sistemas informaticos deveriamos
olhar também para a criticidade dos dados.” (P5.V2.1 — P4AHES#06)

“Nos nao olhamos para os dados com a atenc¢éo que eles merecem.” (P5.V2.2 —
P2INEM#10)
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a componente de conformidade da seguranca. A aplicacdo desta norma a gestao
da informacao nao é facil. A definicdo das medidas de protegdo dos dados ndo é
facil.” (P5.V2.1 — P2HES#02)

“Verificar se os dados estdo a ser utilizados de uma forma correta, se ndo
existem erros na informagéo, se estes nao foram adulterados. Sdo necessarias
acoes preventivas.” (P5.V2.1 — P2HES#03)

“Devemos olhar para os sistemas com um acesso de uma forma controlada e
nao de uma forma totalmente aberta, caso contrario entramos num caos.”
(P5.V2.1 — P4HES#06)

“Pode permitir tragar mapas de tendéncia de acesso, determinadas utilizagoes
especificas que ndo pensdvamos existir. Este tipo de avaliagdo permitiria
conhecer claramente que tipo de procura de informagao ou dados é suspeita
[...]” (P5.V2.3 — P2ULSNA#02)

“A identificagdo de padrées seria importante, com base na identificag@o dos
utilizadores, perceber com base numa linguagem de andlise, que dados devem
ser monitorizados.” (P5.V2.3 — P2ULSNA#02)



Que fatores sao determinantes na definicao do nivel de exigéncia e periodicidade para um processo

Padrao encontrado

Criticidade dos dados

Exposicao dos dados

Risco

de analise
“Apesar da importancia da privacidade, ndo fazemos nada para a defender [...]” (P5.V2.2 — P2ULSNA#02)

“Tal como na seguranca a criticidade é importante. E importante sempre que possivel anonimizar o utente, protegendo assim o que esta por detras desse utente.”
(P5.V2.2 — P2ULSNA#02)

“Através de uma andlise periddica sobre transferéncias, sobre tudo aquilo que é feito de dentro para fora.” (P5.V2.2 — P2ULSNA#03)

“A qualidade dos dados é determinante. Dados mais sensiveis obrigam a uma maior preocupagédo. O volume de dados tratados, ndo considero importante.
Importante sim é se os dados sdo ou néo criticos. Se conhecermos bem o cenério de utilizagdo, o risco associado, poderemos prepararmo-nos melhor.” (P5.V2.2 —
P2USF#02)

“A sensibilidade dos dados vai definir a prioridade.” (P5.V2.2 — P2INEM#03)

“Podera ser a sensibilidade e exposi¢io dos dados, a forma como poderao estar a ser utilizados. A sua maior ou menor confidencialidade obrigam a que se faga um
controlo, assim como a sua maior ou menor exposi¢do.” (P5.V2.2 — P2INEM#04)

“O conhecimento do ciclo de vida dos dados é importante. O facto de a sensibilidade dos dados ser mais critica, como dados clinicos de hospitais, vai determinar o
que é prioritario que termos de auditorias.” (P5.V2.2 — P2INEM#09)

“Onde temos informacao pessoal, sensivel, garantidamente tem que ser dada mais atencdo.” (P5.V2.2 — P2INEM#10)
“Quando um processo é mais critico, quando uma ferramenta é mais critica é necessario uma maior atenc¢do.” (P5.V2.2 — P2INEM#10)

“Tem a ver com a maturidade da institui¢do. Existem areas onde os dados sdo mais sensiveis, o que implica que mais regularmente se faca esta analise de
conformidade.” (P5.V2.2 — P2HFF#02)

“Com uma analise de risco, como ja falamos, haveria um maior conhecimento sobre o risco de cada situagio de utilizacio de dados e se houver uma area onde
existe por exemplo uma maior intensidade de utilizagao de dados deve-se incidir com mais medidas.” (P5.V2.2 — P2HFF#02)

“Em relacdo aos dados se eu optar por uma politica de anélise de conformidade continua, e face 4 maturidade em que nés estamos, garantidamente a
sensibilidade dos dados. Areas criticas em relagdo a informagdo.” (P5.V2.2 — P2HFF#03)

“Toda a informagéo que tiver impacto, sendo que a informagéo é poderosa em termos econémicos, que tem relagdo com seguradoras, com questées legais, tem
que garantir que essa informacao esta mais protegida.” (P5.V2.2 — P2HFF#03)

“Agora no caso de um hospital tudo que é informacao clinica, pura e dura, € critica. Existe uma relagdo direta com a anélise de risco.” (P5.V2.2 — P2HFF#03)

“Depende da dimensao do que estivermos a falar e do seu impacto. Depende muito do sistema em si, do tipo de dados que estamos a utilizar, da sua criticidade.”
(P5.V2.2 — P2SPMS#03)

“Tem muito a ver com a analise do risco, é determinante. Depende muito daquilo que é o impacto do que é uma falha de privacidade sobre aquela informacio.”
(P5.V2.2 — P2SPMS#03)

“Onde existir informaco mais critica, concordo que se devesse investir mais neste tipo de auditoria. Informacido do dominio administrativo nio € tdo perigosa
como informacdo do dominio clinico, em termos de privacidade.” (P5.V2.2 — P2SPMS#04)

“Onde tivermos dados mais sensiveis deveria haver uma maior protecido. Cenarios de partilha de dados também deveriam ser auditados com mais frequéncia.”
(P5.V2.2 — P2SPMS#04)

“Onde houver informacao mais sensivel, provavelmente tem que se analisar mais vezes a sua conformidade.” (P5.V2.2 — P2HES#02)
“Com informagdo mais critica, nomeadamente andlises clinicas, deve ser analisada a sua conformidade com mais regularidade.” (P5.V2.2 — P2HES#03)
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Padrdo encontrado

Impacto

Confianca

Garantias

Sao resultados a publicar?
A publicagio dos resultados deveria ser uma pratica, funcionando

como um “selo de qualidade”.

“Claro.” (P5.V2.3 — P2ULSNA#02)

“Eu acho que sim. Contudo esta publicacdo depende da necessidade de ter a
certeza que temos assegurado estes procedimentos de conformidade. A
certificacao surge neste caminho.” (P5.V2.3 — P2ULSNA#03)

“Sim sem dtvida, faz todo o sentido. Concordo com a publicacio destes
resultados.” (P5.V2.3 — P2USF#02)

“Podera ser vantajoso, a semelhanca da seguranga.” (P5.V2.3 — P2INEM#03)
“Era positivo [...]” (P5.V2.3 — P2INEM#04)

Da mesma forma em que a certificagio numa norma ISO da confianca, da
mesma forma a publicacao desta analise poderia promover o mesmo.” (P5.V2.3
— P2INEM#09)

Se esta constituir uma boa pratica deve ser publicada. Caso contrario devera
ser utilizada esta informagdo para corrigir os problemas identificados.”
(P5.V2.3 — P2INEM#09)

A semelhanca do que ja se faz com os testes de robustez para as infraestruturas,
deveria pensar-se em algo semelhante para os dados, para a sua prote¢io.”
(P5.V2.3 — P2INEM#09)

“[...] estas questdes devem ser sempre ptiblicas. Ndo faz sentido esconder as
coisas.” (P5.V2.3 — P2INEM#10)

“Esta publicacio pode ter um efeito positivo para a organizago, faz todo o
sentido.” (P5.V2.3 — P2INEM#10)

“Tem que haver transparéncia. Se ndo houver transparéncia do que é que nos
serve a privacidade?” (P5.V2.3 — P2HFF#02)

“Sim, demonstrar que estamos de acordo com um conjunto de requisitos. Num
processo de qualidade, ou em processos de cumprimentos de indicadores,
demonstrar o que fizemos é importante.” (P5.V2.3 — P2HFF#03)

“Diria que por vezes pode nao ser benéfica, porque pode criar algum alarmismo
em quem desconhece o processo. [...]. Até para a opiniao publica em geral
conseguir perceber exatamente o que é aquela ndo conformidade e o que ela
pode representar e qual é a probabilidade de ela acontecer.” (P5.V2.3 —
P2SPMS#03)

“Acho importante a publica¢do deste tipo de analises e resultados em relacao a
protecao de dados.” (P5.V2.3 — P2SPMS#04)

“Eu acho que a publicagdo destes resultados deve acontecer e deve ser vista
num sentido pedagdgico.” (P5.V2.3 — P2HES#02)

“Deviamos estar a caminhar para “selos de garantia” ao nivel da protegao e
dados [...]” (P5.V2.3 — P2HES#02)

“E importante a publicacio destes resultados. [...] Ndo sei se o termo correto
sera publicar, e ndo informar. Informar as institui¢des intervenientes sobre os
pontos de falha, que desencadeiem uma agdo.” (P5.V2.3 — P2HES#03)
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Qual o efeito pratico caso os resultados sejam

tornados publicos.

Quais os efeitos praticos imediatos, que podem surgir com a
publicacdo dos resultados dos processos de anélise de conformidade.
“O tornar publica desta informacao, cria do outro lado uma maior confianga no
sistema de informacao.” (P5.V2.3 — P2ULSNA#02)

“Uma mais-valia para a propria instituicao, porque havendo resultados
positivos, seriam benéficos para a instituicdo.” (P5.V2.3 — P2ULSNA#03)

“Diga-mos que “alertar”, seja a publicagdo boa ou ma. Permite comunicar o que
temos e onde ndo cumprimos. E se ndo cumprimos vamos ter que mudar. Acho
que todas as organizacoes deveriam fazer isto, e definir objetivos neste
dominio.” (P5.V2.3 — P2USF#02)

“Alem de aumentar a confianca entre as organizacoes, se estes dados sdo
publicados nao apenas internamente através das intranets, e sdo publicados no
exterior, aumenta a confianca para os utentes, para o proprio cidadao.”
(P5.V2.3 — P2USF#02)

“Pode trazer mais descanso e garantias as pessoas ao fornecerem um conjunto
de informacao.” (P5.V2.3 — P2INEM#03)

“Entre as organizacgdes poderia criar pontos de confianga, alias uma das coisas
muito sensivel entre as organizagoes é precisamente a desconfianca em relagao
a seguranca, [...], mais da parte dos médicos, que se procuram defender em
relacdo a exposicdo de determinada informacao.” (P5.V2.3 — P2INEM#04)

“Agora quando nio se cumpre, quando as coisas ndo correm bem é necessario
assegurar que estamos mesmo a resolver.” (P5.V2.3 — P2INEM#10)

“A publicacdo destes resultados aumenta a confianca que as pessoas podem dar
a essa organizagdo.” (P5.V2.3 — P2HFF#02)

“A transparéncia é essencial a confianca na organizacao, e para que os proprios
profissionais fagam a sua propria auto valida¢do da qualidade da informacao.”
(P5.V2.3 — P2HFF#03)

“No caso de existir conformidade em rela¢ao a todos os requisitos externos,
aqui a sua publicacio poderia transmitir alguma confianga aos utilizadores
externos, aos utentes do SNS. No caso da ndo conformidade poderia causar
uma desconfianca.” (P5.V2.3 — P2SPMS#03)

“As pessoas poderiam desta forma ficar mais conscientes deste problema. As
pessoas hoje em dia nem se apercebem das consequéncias.” (P5.V2.3 —
P2SPMS#04)

“Com a publicaco dos resultados as pessoas podem ficar consciencializadas
com o problema. Demonstrar que o que foi feito até aqui, nao foi feito da
melhor forma, e que se aplicarmos novas medidas iremos melhorar.” (P5.V2.3
— P2HES#02)

“Estando tudo bem desencadeia uma confian¢a em quem nos entrega os dados.
[...] Deveria ser um requisito, as institui¢oes provarem que cumprem com a
legislacao em relagao a prote¢io de dados e a seguranga.” (P5.V2.3 —
P2HES#03)



Padrdo encontrado

Prova de evidéncia

Prova de utilizacao

Responsabilizacao sobre a utilizacao dos dados
O registo e monitorizacio das acgoes realizadas sobre os dados sdo uma

ferramenta fundamental a privacidade dos dados. Qual a preparacio e
compreensao atuais?

“A nossa experiéncia [...] em sistemas deste tipo é praticamente nula. A
partilha de informacdo que existe vem do ministério da educac¢ao e acabamos
por néo estar cientes do que é partilhado, do que é divulgado.” (P5.V3.1 —
P2ULSNA#02)

“Acima de tudo devem registar quem fez o qué. E importantissimo o registo
tanto para o bem como para o mal.” (P5.V3.1 — P2ULSNA#03)

“No nosso caso nao existe uma observacao periddica destes dados a nivel local.”
(P5.V3.1 — P2ULSNA#03)

“No dominio da satide, ja se consegue perceber quem acedeu e de onde acedeu
aos dados. Em termos de privacidade € o inicio para se perceber que temos a
disposi¢ao neste momento ferramentas que nos permitem pelo menos
controlar o acesso as nossas aplicagoes, e se houver um problema nos
conseguimos responder: nesse local, na hora tal, foi efetuada determinada
tarefa.” (P5.V3.1 — P2USF#02)

“Estes sistemas sao importantes para o contexto de partilha de dados. S6 pelo
facto de poder facilitar a partilha de dados, ao produzirem prova da utilizacdo
de dados, ja sdo importantes.” (P5.V3.1 — P2INEM#03)

“Em determinado tipo de utilizages é um pouco isso que noés ja fazemos, nao
s6 para acautelar os dados, como também para percebermos se a utilizagdo que
estdo a fazer dos sistemas é a correta ou néo, e também para percebermos que
quando ha um erro, exatamente onde é que ele est4 a ser gerado.” (P5.V3.1 —
P2INEM#04)

“O registo de todas as tarefas realizadas localmente ou remotamente sdo uma
garantia de que os dados estdo a ser utilizados de forma correta.” (P5.V3.1 —
P2HFF#02)

“Internamente j& estamos no dominio dos sistemas de informacao, a avaliar a
qualidade dos dados que estdo a ser registados. E esta avaliacio da qualidade
dos dados registados vai nos ajudar também muito em relago a privacidade.”
(P5.V3.1 — P2HFF#02)

“Eles sdo muito a prova de evidéncia quanto a utilizagao dos servigos. Consigo
j& chegar aos dados, no que toca a prova de evidéncia, provar que um utilizador
alterou e utilizou estes dados.” (P5.V3.1 — P2HFF#03)

“Pela minha experiéncia o accountability é quase sempre realizado de uma
forma isolada, com cada aplicacdo a fazer o seu registo.” (P5.V3.1 —
P2SPMS#03)

“Disponibilizar esta informacao ao utente era relevante. Ficaria a saber quem
acedeu a sua informacao.” (P5.V3.1 — P2SPMS#03)

“O account de sistema, em que é registado a entrada e saida de um utilizador é
nitidamente insuficiente.” (P5.V3.1 — P2SPMS#03)

“O bésico é que estes sistemas registem a entrada e saida do profissional, e
depois todas as tarefas que realizou tém de ficar registadas. [...] Quando
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Qual a evolucao desejavel para os sistemas de

registo das acoes realizadas sobre os dados.
Analisar de que forma esta evolugao é essencial a privacidade dos
dados. Analisar a relacio com a questio da identidade digital.

“Para o contexto de colaboracao este tratamento obrigatoriamente tem que ser
mais exaustivo. Existe uma grande falha neste dominio.” (P5.V3.1 —
P2ULSNA#03)

“Seria desejavel uma maior interoperabilidade entre os sistemas de account
das varias organizacoes.” (P5.V3.1 — P2USF#02)

“Existem normas que tém que ser cumpridas. Temos que conseguir saber quem
esta a aceder aos dados, e isto € triado todos os dias.” (P5.V3.1 — P2USF#02)

“Se queremos ter partilha de dados, estes sistemas tém que funcionar
integrados. Eu consigo controlar os meus dados, mas fico preocupado quando
os meus dados transitam para outros sistema, que eu nao sei como vao ser
tratados 14, e isto é um direito da organizacao, saber como estao a ser tratados
os dados.” (P5.V3.1 — P2INEM#03)

“Se eu tenho requisitos de confidencialidade eu tenho que ter garantias que as
outras organizag¢oes tém os mesmos padroes.” (P5.V3.1 — P2INEM#03)

“Com os dados a fluir cada vez mais entre sistemas, estes sistemas
[accountability] tém que se adaptar. Eu perco o controlo sobre os dados.
Idealmente estes sistemas [accountability] tém que comegar a integrar-se uns
com os outros, a partilhar informacao, de modo a eu poder saber para os dados
que sairam do meu sistema o que é que estdo a fazer com eles.” (P5.V3.1 —
P2INEM#04)

“Idealmente, os sistemas [de accountability] devem ser capazes de dialogar
entre si.” (P5.V3.1 — P2INEM#10)

“A partir do momento em que os dados passam para outro sistema, eu perco o
“rasto” a estes dados. Tem que haver uma integragdo futura destes sistemas.
Seria solucao ideal.” (P5.V3.1 — P2INEM#10)

“Agora é importante perceber de forma granular o que se passou com a
utilizagdo dos dados.” (P5.V3.1 — P2HFF#02)

“Quando passamos dados para um outro sistema, perdemos o rasto a esses
dados. Quando falamos em identidade digital, deveria ser possivel que todos os
dados fossem assinados com um certificado digital.” (P5.V3.1 — P2HFF#02)

“E necessario que estes sistemas evoluam do controlo dos utilizadores e dos
servicos para os dados. A malha de colaboragio depende de mecanismos que
obriguem a tecnologia a colaborar.” (P5.V3.1 — P2HFF#02)

“E dificil estes sistemas adaptarem-se aquilo que é cada vez mais a
interoperabilidade entre organizacoes. O desafio é gigantesco. Porque nés nao
damos qualidade a informacao, ndo atribuimos uma caracteristica a
informacao, para a poder depois classificar e adequar. Simplesmente, n6s
enviamos a informacao. E depois quando a informagio vai para outro
repositorio, € o outro sistema que exerce o controlo, e que é diferente do meu.
Isso é arealidade.” (P5.V3.1 — P2HFF#03)

“Tem que haver uma interoperabilidade técnica a nivel destes sistemas.”



falamos de informacao de passa de uma base de dados de um sistema para
outra base de dados de um outro sistema, perco o rastro aos dados. Nao
sabemos o que é feito com os dados do outro lado. No fundo a PDS ja comeca a
rastrear a utilizacao dos dados a nivel nacional, mas ainda tem muito que
evoluir.” (P5.V3.1 — P2SPMS#04)

“Quanto mais pessoais tiverem acesso a informacfo, quanto mais alargamos o
leque maior a probabilidade de encontrar vulnerabilidades ou de formas de
acesso incorretas.” (P5.V3.1 — P2HES#02)

“Agora se eu agarro num conjunto de dados clinicos e os transporto para um
outro sistema, perco a nogao de como é que estes dados vao ser utilizados e por
quem. Estes sistemas de account tém que de uma forma transversal
acompanhar os dados.” (P5.V3.1 — P2HES#02)

“Em relagao ao que utilizador faz, temos aplica¢bes que registam tudo o que
utilizador faz, outras nao tem um nivel de detalhe elevado.” (P5.V3.1 —
P2HES#03)
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(P5.V3.1 — P2HFF#03)

“A sua evolucio deve contemplar pelo menos a informacao sobre quem acede
aos dados, quem os altera, quem os cria. Na maior parte dos sistemas nao
existe este conceito.” (P5.V3.1 — P2SPMS#03)

“Quando os dados passam para um outro sistema externo, deve ser evocado em
que contextos estdo a ser passados. Deveria existir em termos de histérico.
Deveria ser sempre possivel rastrear os dados, mesmo para 14 do nosso
sistema. Pelo menos o contexto em que eles passaram para o outro sistema.”
(P5.V3.1 — P2SPMS#03)

“Tem que se ir mais longe em que é necessario registar quem acedeu a minha
informacfio e em que contexto. E necessario perceber qual é fluxo de negécio
dos dados. E no fundo um registo baseado nos dados e niio apenas nos
utilizadores. Ainda ndo temos isto.” (P5.V3.1 — P2SPMS#03)

“Tém que evoluir ao nivel dos mecanismos de autenticacio, e ter uma politica
de registo das tarefas (logs) bastante forte.” (P5.V3.1 — P2HES#02)

“E necessario que se consiga rastrear o acesso aos dados a nivel local, mas se os
dados passam para um outro sistema, estes sistemas de account devem
obrigatoriamente também permitir rastrear estes dados.” (P5.V3.1 —
P2HES#02)

“Tem que haver uma evolugdo destes sistemas para que eles comecem também
a partilhar informacio de logs. Tém esta obrigatoriedade, caso contrario
poderdo existir aqui muitas falhas.” (P5.V3.1 — P2HES#02)

“Se houver uma falha esta informacao é vital, para identificar quem falhou.”
(P5.V3.1 — P2HES#03)

“Quando passamos dados para um outro sistema de outra instituicéo era ttil
saber onde é que estdo esses dados. E necessario rastrear. Saber quem é que no
outro sistema acedeu e alterou os dados.” (P5.V3.1 — P2HES#03)



Padrdo encontrado

Garantia/mais-valia

Confianca

Complexo de implementar

Beneficios que pode surgir com a certificacao
Qual o impacto de um esquema de certifica¢ao especifico para a
protecdo de dados para a globalidade dos sistema de informacao?
“Numa fase de maturagdo deste processo seria o caminho para a exceléncia.

Seria a forma de garantir que todos estariam a trabalhar da mesma forma.”
(P5.V4.1 — PIULSNA#01)

“Seria vantajosa uma certificagdo externa para a questao da protegao dos dados
[...]” (P5.V4.1 — P2ULSNA#02)

“Esta certificagdo seria uma mais-valia, uma garantia a existéncia de menos
falhas na seguranca dos dados.” (P5.V4.1 — P2ULSNA#03)

“Penso que, se a contribui¢io for no sentido de aumentar a confianca do
cidaddo, e este saber que a institui¢do ndo esta a violar aquilo que sio os
principios sobre o tratamento dos seus dados, a certificacdo é naturalmente
muito importante.” (P5.V4.1 — P4ULSNA#06)

“Sim faz sentido a certificagdo das organizagdes [...]” (P5.V4.1 — P1USF#01)

“Acho que em todas as organizacdes temos enormes passos a dar ao nivel da
protegdo de dados. Estamos a comegar pelas infraestruturas [...]” (P5.V4.1 —
P2USF#02)

“Ainda temos muitos passos para dar até que a privacidade seja logo
contemplada na concegéo dos sistemas.” (P5.V4.1 — P2USF#02)

“Havendo esta cerificacio trazia quer para o doente, quer para o profissional,
uma certeza em que os seus dados nio estdo a ser expostos. Portanto a pessoa
ficava mais tranquila, com maior confianga.” (P5.V4.1 — P4USF#05)

“Auditar, da sem davida uma garantia, que algo esta definido, que ha um
conjunto de procedimentos que definem as normas de seguranca. Pelo menos
hé uma normalizagio. Sabemos qual é o caminho.” (P5.V4.1 — PIINEM#01)

“A certificaco seria vantajosa, traria beneficios, [...]. Entraria num ciclo de
melhoria.” (P5.V4.1 — P2INEM#04)

“[...] seria sem duivida benéfica, pelo facto de os cidaddos encararem as
organizagbes com outra confianga.” (P5.V4.1 — P2INEM#09)

“A certifica¢do é sempre importante. [...] A grande vantagem da certificagdo é a
garantia de aquilo esta a ser cuamprido.” (P5.V4.1 — P2INEM#10)

“Para garantir a certificagdo vou ter que garantir conformidade com todas as
normas existentes.” (P5.V4.1 — P2INEM#10)

“[...] com desenvolvimento interno, muito “caseiras”, muito adaptadas a
realidade para responder as necessidades dos utilizadores, mais do que a
necessidades mais abrangentes, torna este processo mais complexo. Porque
para tornar este desenvolvimento interno possivel de ser certificado, tenho que
preencher um conjunto de requisitos, que tornaria ou poria em causa as vezes a
sua propria existéncia.” (P5.V4.1 — PAINEM#08)

“Qualquer assunto no dominio da seguranga, colocado a um administrador, se
este ndo estiver focado na continuidade do negdcio, se ndo tiver impacto na
continuidade do negobcio, ou até ao contrério, se a seguranga que eu quero
implementar, me obrigar a estrangular a minha continuidade do negbcio, nao
se quer o mecanismo de seguranca.” (P5.V4.1 — P1IHFF#01)
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Impacto sobre o ambiente de colaboracao.

E uma ferramenta essencial a promoc¢ao de um ambiente de
interoperabilidade confidvel e seguro?

“A certificagdo aumentaria a confianga entre as organizacgoes, ao nivel da
partilha de informacao, ao nivel do contetido da informacao nao.” (P5.V4.1 —
P1ULSNA#01)

“Aumentaria a confianca entre as organizagoes participantes e os utentes e
também com outras organizagoes.” (P5.V4.1 — P2ULSNA#02)

“A curto prazo é complicado afirmar que os utentes olhariam para a instituicao
de uma forma diferente para este tido de situagdes. A longo prazo o resultado
sera positivo.” (P5.V4.1 — P2ULSNA#03)

“Para o dominio com a PDS, sem davida que aumentaria o nivel de confianca.
Vejo isto ndo s6 em virtude da seguranca de utiliza¢ao. A certificagdo implica
um processo que é continuo, que permite definir patamares de evolugao.”
(P5.V4.1 — P4ULSNA#06)

“A confianca e a propria seguranga do utente saem beneficiadas, e temos que
continuar a trabalhar neste sentido, dada a nossa responsabilidade social.”
(P5.V4.1 — P4ULSNA#06)

“Creio que a certificacdao por um lado, iria ajudar a um maior rigor. Quem
estava a ser auditado a este nivel sabia que aquela empresa sendo certificada,
tendo um certo nivel de confianca, sabia o que estava a fazer. Gerava-se uma
maior confianca entre as organizacdes.” (P5.V4.1 — P1TUSF#01)

“Neste mundo global em que tudo é partilhado seria uma ferramenta essencial.
Poderia também aumentar a confianca entre organizagoes.” (P5.V4.1 —
P4USF#05)

“Em relagdo a confianca entre organizacoes a certificagdo é um aspeto essencial
a existéncia de partilha de dados. Apesar de deste momento nés nao
questionarmos a confianga em rela¢ao aos dados que partilhamos com outras
institui¢Ges.” (P5.V4.1 — P1IINEM#01)

“Hé uma maior confianga na troca de dados.” (P5.V4.1 — P2INEM#03)

“Seria importante a confianca entre as organizac¢Ges na area da satde. Alias
penso que seria o trabalho mais visivel [...]” (P5.V4.1 — P2INEM#04)

“[...] promoveria sem divida uma maior confian¢a, mesmo entre organizacoes
[...]” (P5.V4.1 — P2INEM#09)

“Um efeito pratico, num processo de implementagio da melhoria continua, é o
aumento da seguranga e da confianca. Nao tenho a menor davida, e ndo tenho
davida que seja o caminho.” (P5.V4.1 — P4AINEM#08)

“Agora a seguranca da sem divida mais conforto, mais notoriedade. Estou
mais descansado, e posso promover junto da concorréncia as minhas solugoes.”
(P5.V4.1 — P1HFF#01)

“Para eu certificar eu tenho que criar um ambito. Tem que se circunscrever
muito bem o dmbito para a certificacdo. E isto vai deixar algumas coisas de
fora.” (P5.V4.1 — P1IHFF#01)

“Permitira aumentar um nivel de confiang¢a mas se se conseguir circunscrever o
seu ambito. Na minha opinido deveria haver mais monotorizacio destas




“O ecossistema é muito complexo. Eu acho que deveriamos apontar para a
certificacdo, mas nao de uma forma explicita. Devemos apontar para a
certificacdo mas de uma forma discreta. Devemos apontar para a certificacio,
mas preocupados com as boas praticas.” (P5.V4.1 — P1HFF#01)

“A certificac@o deve ser vista mais como a garantia do funcionamento correto
da protecgdo de dados, mas nao deve ser divulgada. O custo associado e a
complexidade sdo dois riscos para um processo desta natureza.” (P5.V4.1 —
P1HFF#01)

“A certificacdo é muito importante.” (P5.V4.1 — P2HFF#02)

“Pode ser um caminho, mas a certificacao per si, normalmente estd agarrada a
qualquer mais-valia para a organizacgdo.” (P5.V4.1 — P2HFF#03)

“Ao nivel do ministério da satide, havendo um conjunto de regras, é facil ao
ministério da satide proceder a esta certificacio. [...] Acabo por ver que em
muitos aspetos ou a acreditacdo é imatura, e portanto muito filosé6fica, ou vai a
um certo nivel mas depois na pratica nao induz a diferenga, ndo induz a
alteracdo dos processos que deveria fazer.” (P5.V4.1 — P2HFF#03)

“Os processos de certificacdo, acreditagdo, obrigam antes de mais as
organizagGes a pensarem, a discutirem o problema, e depois a implementarem
a melhor solucdo. Estes processos tém a vantagem de colocar todas as
estruturas de uma organizacio, neste caso num hospital, a conversar, a definir
processos comuns, procedimentos comuns, de acordo com legislacdo, normas,
melhores praticas caso existem.” (P5.V4.1 — P4HFF#05)

“Uma certificacdo seria uma forma de saber que foi implementada uma politica
de privacidade, mas também depois ir auditando. Isto porque as certificacdes
nao sio eternas.” (P5.V4.1 — P1ISPMS#02)

“Se for s6 de infraestruturas eu diria que néo é suficiente. Tem que ser mais
transversal e focada nos dados, perceber se aquilo que fazemos com os dados
est4 de acordo com as regras definidas.” (P5.V4.1 — P2SPMS#03)

“A certificacao pode ser um caminho a seguir. Tanto a certifica¢do da prote¢io
de dados como dos préprios sistemas. Os proprios sistemas muitas vezes nao
estdo certificados. E um dominio que tem que se considerar no futuro.”
(P5.V4.1 — P2SPMS#04)

“A maior parte dos profissionais de IT ndo tem a formacio adequada [em
protecao de dados]. Esta certificagio para a protecio de dados tem que
certificar as praticas das pessoas. E para certificar as praticas das pessoas, tém
que certificar as competéncias técnicas dessas pessoas.” (P5.V4.1 —
P4SPMS#05)

“As certificagcdes acabam sempre por criar normas, regras, e conseguiriamos
eventualmente garantir mais a privacidade da informagao e transmitir
seguranca a todos nos, enquanto utentes.” (P5.V4.1 — P1HES#01)

“A certificacdo é também um caminho para a prote¢do de dados. Para a
certificacdo é necessario respeitar determinadas normas, determinados e
protocolos.” (P5.V4.1 — P2HES#03)

Este caminho [da certificagdo] é fundamental. [...] J4 o conseguimos fazer ao
nivel a seguranga, logo é possivel caminharmos para uma certificagdo ao nivel a
protecdo de dados.
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questdes (por parte da SPMS, do ministério) em prol de uma certificagdo. Seria
essencial.” (P5.V4.1 — P1HFF#o01)

“[...] aumentaria o nivel de seguranca e de confianca em relacao a colaboracgao.”
(P5.V4.1 — P2HFF#02)

“E uma garantia, ndo é um seguro.” (P5.V4.1 — P4HFF#05)

“Através de auditorias percebe-se se algo estd mesmo a ser implementado, e se
existe a necessidade de fazer alguma revisdo, alguma melhoria. Poderia ser
uma forma de atrair entidades externas para a questao da protegao de dados.
Teria de ser sempre alguém do exterior a certificar.” (P5.V4.1 — P1ISPMS#02)

“Pode existir uma relagdo direta entre a questdo da certificacdo e a confianca
entre institui¢bes. Alguém que seja externo e diga através de uma auditoria,
que os processos estdo bem implementados, que existem politicas
implementadas devidamente, é uma seguranca para quem esta a ter um
cenério de interoperabilidade ou outro. Confiamos um pouco mais por ter esse
selo de certificagdo.” (P5.V4.1 — P1ISPMS#02)

“Caminhando-se neste sentido, e no contexto da partilha de dados através da
PDS, uma certificagdo destas aumentaria a confianga entre as institui¢oes. E
necessario definir a que nivel vai a certificacdo.” (P5.V4.1 — P2SPMS#03)

“[...] sem diivida um aumento na confianca entre institui¢des em matéria de
partilha de dados.” (P5.V4.1 — P2SPMS#04)

“S6 que a protecdo de dados depende de camadas, fisicas obviamente, logicas
[como é que sdo programados], e comportamentais. Poderia criar um ambiente
mais seguro, mas tem que se certificar as pessoas. Fizeram ou no formacio
sobre privacidade e prote¢do dos dados? Estdo ou nio estdo sensibilizados?
Temos uma workforce que esta preocupada com o assunto?” (P5.V4.1 —
P4SPMS#05)

“Certificando as institui¢des em matérias de prote¢io de dados, aumentaria a
confianc¢a na utilizacdo da PDS.” (P5.V4.1 — P1HES#01)

“Como beneficios, tinhamos uma certeza ou garantia que as politicas que sdo
aplicadas numa organizagdo sdao as mesmas, ou sio no minimo semelhantes as
que estdo a ser aplicadas noutras organizacdes.” (P5.V4.1 — P2HES#02)

“Esta certificagdo aumentava a confianca entre as organizagoes que participam
por exemplo em projetos como a PDS.” (P5.V4.1 — P2HES#02)

“Aumentava a confianga entre organiza¢oes quando se partilha dados para uma
organizacdo certificada. Tenho a garantia de que estes dados vao ser usados de
forma correta.” (P5.V4.1 — P2HES#03)



3. Data Display

Matriz de analise da opiniao sobre P5. Accountability — responsabilidade e conformidade

Variaveis dependentes

P5.v1. Um programa de responsabilidade
s6lido e transparente, que contemple
medidas adequadas e eficazes para pér em
pratica as obrigacoes e principios da
legislacdo em vigor sobre protecio de dados,
constitui a ferramenta operacional
necessaria para as questoes da privacidade.

P5.v2. Um programa de conformidade
constitui o meio de demonstracao da
vontade e da capacidade da organizacio em
ser responsavel e responsabilizada pelas
préticas de gestdo de dados. E essencial &
salvaguarda da privacidade de dados, assim
como a confianca do titular dos dados na
organizacdo, e entre esta e outras
organizagdes. A eficacia e exigéncia das
tarefas de conformidade dependem da
sensibilidade dos dados, do volume dos
dados processados e dos riscos especificos
identificados.

P5.v3. Os sistemas de accountability sdo
essenciais a confidencialidade dos dados, ao
disponibilizarem provas de evidéncia que
permitem atribuir responsabilidade a
comportamentos ndo esperados no dominio
da privacidade dos dados.

P5.v4. O desenvolvimento de rétulos de
qualidade (esquema de certificacdo) para as
medidas adotadas para uma gestdo eficiente
da conformidade legal, protecao e seguranca
dos dados, sdo no futuro uma ferramenta
essencial ao desenvolvimento de um
ambiente de interoperabilidade confiavel e
seguro em matérias de privacidade dos
dados.

Padrao
encontrado

Utilidade/1til/confianca
Diretrizes

Proativa

Nivel executivo/tutela
Equipa multidisciplinar
Iniciativa conjunta

Ferramenta [aplicavel a
privacidade dos dados]

Anélise continua
Auditoria/auditar
Criticidade dos dados
Exposicdo dos dados
Risco

Impacto

Confianga

Garantias

Prova de evidéncia
Prova de utilizacao

Garantia/mais-valia
Confianga

Complexo de
implementar

Atitude proactiva da instituicdo

(Que ferramentas podem influenciar a atitude e o
compromisso da organizagdo em relagdo a
privacidade dos dados)

Nao existe esta atitude de responsabilidade.

Deveria haver uma atitude proativa em matérias de protecao
de dados.

Um programa destes poderia apresentar as principais
diretrizes, que podem ser materializadas em medidas e
politicas de privacidade.

Este principio da responsabilidade pode funcionar como um
catalisador para estas matérias.

E possivel, e desejavel, fazer esta anélise continua de
conformidade - perceber se as nossas ferramentas, processos
estdo de acordo com a legislacao.

Deveria ser uma pratica comum para a protec¢ao de dados -
seria uma ferramenta fundamental.

Auditar-se regularmente aquilo que ¢ a utilizacdo dos dados,
a semelhanca da seguranca seria vantajoso.

Dados mais sensiveis, mais criticos obrigam a uma maior
preocupacao.

E importante a publicacio deste tipo de analises e resultados
em relagdo a protegdo de dados.

O accountability é quase sempre realizado de uma forma
isolada.

Estes sistemas sao importantes para o contexto de partilha
de dados, ao produzirem prova da utilizacdo de dados.

Sdo uma garantia de que os dados estdo a ser utilizados de
forma correta.

Esta certificacdo seria uma mais-valia, uma garantia a
existéncia de menos falhas na seguranca dos dados.

Tem que ser mais transversal e focada nos dados.

Para garantir a certificacdo vou ter que garantir
conformidade com todas as normas existentes.

Devemos apontar para a certificacao mas de uma forma
discreta. A certificagdo deve ser vista mais como a garantia
do funcionamento correto da protegio de dados.

O custo e a complexidade dos sistemas podem condicionar o
ambito pretendido para este processo.
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Influéncia sobre a privacidade

(Que aspetos da privacidade dos dados sdo
influenciados por uma atitude proactiva e sao
interoperadveis)

A privacidade é uma questao tao técnica como de gestao.
Podera haver um alinhamento dos grandes principios de
privacidade entre institui¢oes.

Pode ser uma iniciativa individual ou conjunta de todas as
organizagoes para dar resultado.

Promover mais a colaboracio entre as institui¢coes com
base nas suas experiéncias - a elaboragdo de politicas de
privacidade com base na experiéncia de multiplos locais.
A semelhanca do que j4 se faz com os testes de robustez
para as infraestruturas, deveria pensar-se em algo
semelhante para os dados, para a sua protecao.

O conhecimento de todos os processos de recolha e
tratamento de dados é uma boa base de atuacao.

Se percebermos quais sio os riscos em termos de
informacao, podemos depois verificar regularmente se
estamos a conseguir eliminar o risco.

Cenaérios de partilha de dados também deveriam ser
auditados com mais frequéncia.

A transparéncia da protegdo de dados gera confiang¢a no
titular dos dados e entre organizaces.

Estes sistemas tém que de uma forma transversal
acompanhar os dados, rastrear os dados, mesmo para la
do nosso sistema. Saber quem é que no outro sistema
acedeu e alterou os dados.

Se queremos ter partilha de dados, estes sistemas tém que
funcionar integrados - tem que haver uma
interoperabilidade técnica ao nivel destes sistemas.

Estes processos tém a vantagem de colocar todas as
estruturas de uma organizacao, a conversar, a definir
processos comuns, procedimentos comuns.

Ao nivel do Ministério da Satide, havendo um conjunto de
regras, € ficil a este Ministério proceder a esta
certificacao.

A certificacao aumentaria a confianca entre as
organizacoes, ao nivel da partilha de informacao.

Tem que se circunscrever muito bem o ambito para a
certificago.
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