Analise dos dados - P3. Seguranca e infraestruturas

1. Dados das entrevistas

Variavel dependente — Participante

P3.V1.1
P3.Vi.1 — PIULSNA#01

P3.V1.1 — P2ULSNA#02

P3.V1i.1 — P2ULSNA#03

P3.V1.1 — P1USF#01

As maiores preocupacoes vém sempre da seguranca e nao da privacidade. Ou seja a maior preocupacao é que nao se venha a prejudicar
a origem dos dados. Ou seja nos disponibilizamos, n6s queremos disponibilizar, mas de uma forma segura.

Esta preocupacio comeca a abranger a camada de protecao de dados, também derivado as imposi¢oes legais.

A unidade local de satide é constituida pelo hospital de Portalegre e o hospital de Elvas, sendo que existe apenas um servico de
informatica de apoio, uma equipa de informatica. Dentro do ministério onde no6s trabalhamos, o ministério da satde, a estrutura é mais
ou menos similar em termos de rede. A estrutura base nasceu em 1995/96 com a RIS (Rede de Informacao da Satide), assente em
circuitos de acesso basico, circuitos digitais, que dependiam da necessidade de cada hospital. Hoje em dia a estrutura é mais ou menos
similar, sendo que a ULSNA apresenta algumas coisas diferentes do pais. Mas basicamente assenta numa rede de comunicacao propria
da satde alugada a um operador, [...] , onde existe um enderecamento base da propria RIS e onde cada hospital tem o seu
enderecamento privado, de escolha e configuracao interna. Existe uma firewall responsavel pelo controlo de acessos exteriores, assim
como o controlo com outras institui¢cées no exterior em que nds tenhamos alguma interacao, em que sao configuradas regras para estas
instituigoes.

As grandes diretrizes em questoes de seguranca vém do mistério da sadde. A PDS é um exemplo, em que sao feitas consultas diretas as
nossas bases de dados, neste caso o SONHO (Sistema Integrado de Informacao Hospitalar), sistema de gestao hospitalar
administrativo, que existe na grande maioria dos hospitais nacionais, e ao SINUS (sistema de Informacao para as Unidades de Satude),
vocacionado para os centros de satidde. Com o arranque da PDS, o ministério da satde tem um acesso direto as nossas bases de dados,
em que eles proprios criam os utilizadores necessarios, sendo que a tinica interagdo que existe da nossa parte em termos de protecao é
garantir que o acesso a uma determinada porta de uma maquina de uma base de dados esta garantido. Ou seja o nosso papel é um
pouco limitado, sendo que nao controlamos os dados que sdo retirados. O acesso é direto por parte do exterior.

Assumimos que a RIS é uma rede de confianca, contudo temos uma maior preocupac¢ao nos nossos dados, sendo que nao temos
preocupacio em relacdo aos dados que os utilizadores do ministério da satide retiram.

Neste caso e no contexto da satide, em que o principal visado é sempre o utente, existe sempre uma preocupac¢ao, quanto existe
interoperabilidade de dados entre os diversos sistemas ou instituigdes, € sempre a privacidade dos dados, como é 6bvio. Embora dentro
da privacidade dos dados, me pareca que nao existe muita sensibilidade para esta questao, que é uma questao muito pertinente e
importante. As questoes de seguranca sdo obviamente também uma questao importante.

S6 se consegue aceder a dados de satide se o posto de trabalho estiver dentro da rede da satide. Nao é possivel aos profissionais de
saude aceder a partir de casa as aplicacbes informaticas. O funcionamento em rede funciona assim num ambiente mais ou menos
controlado. Em relacio as preocupacoes de estar tudo em rede, pensando como utente do que como técnico, os dados sao a maior
preocupagio. A seguranca é uma das maiores preocupagoes, os profissionais de satide apresentam muito esta preocupacio. Por outro
lado a disponibilidade dos sistemas é também uma forte preocupacdo. Numa rede com muitas organizacoes, com milhares de
utilizadores, a seguranca é sem dtivida uma das preocupagdes mais prioritarias.



P3.V1.1 — P2USF#02

P3.Vi.1 — PIINEM#o01

P3.Vi.1 — P2INEM#03

P3.V1.1 — P2INEM#04

P3.Vi.1 — P2INEM#09

P3.Vi.1 — P2INEM#10

Neste caso, quando queremos colocar uma unidade em rede ou um servico em rede? Sdo varias as questGes a serem analisadas.
Primeiro, quais os servicos que vamos fornecer? Que tipo de servicos vai ser fornecido? A quem vamos fornecer? Quem vai aceder? Vao
ou nao ter publicacio de dados? Onde é que vdo e ndo vio estar os dados? Quais as zonas que acedem aos dados? E um trabalho que
comega a ser desenhado previamente. No nosso caso, e do seu conhecimento prévio, nés funcionamos com suporte da RIS (Rede
Informatica da Satide) e isso por si s6 ja nos da algumas garantias. Depois dentro da RIS é necessario saber que tipos de servigos é que
prestamos. Se sao servicos apenas prestados para a RIS, ou se sdo servigos que vamos prestar para a RIS e para fora da RIS. E isto leva-
nos a questoes de seguranca diferentes, porque os acessos sao diferentes, a disponibilidade/colocacao dos dados € feita de maneira
diferente. Que tipos de dados vamos disponibilizar? Sdo dados acedidos de fora? Vao ter backend? Quem vai aceder? No nosso caso
tudo isto é controlado. Nao conseguimos trabalhar se nao for desta forma.

Eu penso que a rastreabilidade dos dados sera a preocupacao maior. Serve para tranquilizar o utilizador — n6s partilhamos os seus
dados mas sabemos onde estdao, quem foram as pessoas que acederam aos dados. Rastreabilidade de dados e também de utilizadores.
Sao em simultaneo preocupacées de seguranca e preocupacoes de proteccio de dados, dada a sua relacao. A proteccdo de dados esta
muito associada a seguranca. Apesar de podermos cumprir com todos os requisitos de protec¢ao de dados mas depois a seguranca
falhar nitidamente. A seguranca é um primeiro patamar de preocupacoes.

Primeiro a seguranca e a privacidade de dados. O INEM trabalha com dados sensiveis, dados que tém que respeitar regras de
confidencialidade em relacao a pessoas, doentes, e hi que ter a garantia de que h4 uma estrutura preparada e uma proteccao adequada
destes dados. Confidencialidade, seguranca, logicamente ligada a confidencialidade, sdo as maiores preocupacoes.

Numa perspectiva geral, a maior preocupacao é nao haver uma dependéncia excessiva na tecnologia, tendo em conta que ela pode
sempre a qualquer momento, e por razdes diversas, ndo estar disponivel. E isto é um objectivo que muitas vezes nos julgamos nao ser
atingivel, ou pelo menos nao ser uma prioridade. Obriga a repensar a disponibilidade dos sistemas, e nao s6. Mesmo em solucgoes de
alta disponibilidade, estamos sempre a pensar que as tecnologias funcionam e muitas vezes nao pensamos que pode haver situagoes
que impecam o seu funcionamento. Numa perspectiva do senso comum a seguranga é uma das questoes logo pensada. Nao temos
métodos escritos que nos levem a abordar esta questao numa forma muito rigorosa, mas digamos que pelo senso comum faz com que
tenhamos alguma preocupacao com as tecnologias e solugoes de seguranca.

E a seguranca. Quer em termos da utilizacio dos dados, quer dos proprios dados em si, neste caso através backups. Depois de 2003
comegou a haver uma grande preocupacio com a seguranca das infra-estruturas de dados, com a instalacao de datacenters protegidos.
Existe hoje em dia uma maior preocupacdo com a seguranca, que nao havia aqui ha uns anos. Hoje em dia o acesso aos datacenters,
exige que a pessoa seja acompanhada por um dos técnicos, € necessario registar o acesso. Se a preocupacao inicial foram as infra-
estruturas, gradualmente comeca a haver uma maior preocupacao em relagio 4 seguranca da informacao.

As que sdo ou as que deveriam ser?

As maiores preocupacoes neste momento estio relacionadas com a forma de implementar as solucoes. Arranjar solugdes que permitem
que funcionem. No nosso caso em particular nem sempre € facil, pois temos recursos muito dispersos.

Aquelas que deveriam ser as maiores preocupacoes, € que eu quero acreditar que iram ser a curso prazo sera mesmo a seguranca da
informacao que circula. Estamos a falar no nosso caso de termos meios dispersos por todo o pais, sobre ligacoes telefénicas
basicamente, em permanéncia a comunicar com os servidores e a enviar informagao. Depois temos que pensar em termos da seguranga
dos proprios equipamentos, onde o furto € uma das maiores preocupacoes. A confidencialidade dos dados que reside nos equipamentos



P3.Vi.1 — P1HFF#01

P3.Vi.1 — P2HFF#02

P3.Vi.1 — P2HFF#03

P3.V1.1 — P1ISPMS#02

P3.V1.1 — P2SPMS#03

P3.V1.1 — P2SPMS#04

é importante.

Um dos principias desafios é precisamente o que temos vindo a falar — os protocolos de entendimento, a parte da interoperabilidade.
Saber o que cada um faz ja a ACSS faz! Mas principalmente quando se est4 a espera que uma organizacao que nao esta dotada de um
conjunto de recursos, porque a que esti ao lado tem esses recursos, a questao da interoperabilidade é crucial. E este € o principal
problema — as fontes de entendimento, do ponto de vista de processos, de informacao, dos sistemas de informacao, que se forem
diferentes obriga a criar plataforma de integracao tecnolédgicas proprias para eu passar dados, por exemplo de imagiologia.

O que acontece normalmente é um conjunto de “mal-entendidos”. As institui¢des nao estao habituadas a trabalhar em rede. Alguns
conceitos nao sdo compreendidos por todas as partes da mesma forma. Estes conceitos tém de ser alinhados. Nomeadamente a nivel de
processos. O hospital aqui faz um processo de uma determinada maneira, mas outro hospital faz o mesmo processo de uma maneira
completamente diferente. Por exemplo temos um projeto de tele-radiologia com outro hospital, [...] e temos tido imenso problemas
relacionados com os sistemas de informacao, para interoperar com os dois sistemas. Os processos de utilizacao dos sistemas sao
diferentes, ndo houve formacao inicial. Os principais problemas estdo relacionados com a interoperabilidade nio técnica. A
interoperabilidade técnica, essa foi como que imediata. E muitas vezes dificil passar informacao. Num hospital, que funciona 24/7, as
vezes é muito complicado a informacao fluir para toda a gente.

Inicialmente as questoes de seguranca nao sdo uma prioridade. Interessa antes de mais por os protocolos a funcionar. Fazer com que
haja passagem de informacao entre sistemas. Posteriormente e gradualmente as questoes da seguranca comecam a ser colocadas e
implementadas.

Eu interpreto aqui varias tematicas ou varias areas. Uma tem a ver, e em primeiro lugar, alguns conceitos na area clinica de
interpretacao da informacao clinica e do que € a informacao clinica, e quem é que tem acesso a informacao clinica. Existem varios
projectos nacionais que depois esbarram em diferentes interpreta¢des de como é que a informacao deve ser tratada e consultada. [...]
Alguns projectos nacionais esbarram com aquilo que é a cultura de trabalho de alguns hospitais. Teoricamente deveria haver um
alinhamento entre as direcgdes clinicas e ser claro quem tem o papel de qué. Ao nivel da PDS a mesma coisa, quando se tenta
interpretar o papel de técnicos de satide ou dos farmacéuticos. Existe neste momento uma grande discussao [em relacdo a PDS], e neste
hospital posso-lhe dizer que a questao de facto da privacidade — quem regista e quem consulta os dados — faz com que alguns clinicos
se retraiam muito, por nao se sentirem muito confortaveis no entendimento que fazem desta questao.

A acessibilidade da informacao que é disponibilizada. As vezes as instituicGes estdo mais preocupadas em obter a informacao do outro
lado e nem tanto disponibilizar informacao. A cessibilidade neste momento é critica. No caso da RIS, o no que toca a protecdo e
seguranca das redes h4 muitas falhas no acesso a informacao em determinadas regites do pais, nas quais se esta a trabalhar.

Conhecer quem esta a falar com quem. Qual o nivel de seguranca a que isto esta a acontecer. A RIS, rede privada do ministério da
satude, melhora o processo de seguranca. Temos pouco parceiros Internet, que vém do mundo externo. Ainda assim internamente
carecem de regras que permitam criar comunicag¢oes com uma maior fiabilidade.

O facto de ndo haver regulamentagido, nem nenhum organismo com esse tipo de responsabilidade, e que obrigue, significa cada
entidade com autonomia financeira instala e desenvolve os sistemas na forma como entende. Nao conseguem ainda ser as normas a
estabelecer as regras para a interoperabilidade ao nivel da seguranca.

Em termos de preocupagio é mesmo a partilha dos dados, em termo de seguranga, de quem acede, e mesmo também, falando mais da
parte para a qual estou mais sensibilizada, que € o volume de informacao. Muitas vezes € muito facil dizer que temos que fazer partilha
de dados, de ter interoperabilidade, de disponibilizar os dados, mas depois nao podem ser disponibilizados todos os dados, apenas
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P3.Vi.1 — P1HES#01

P3.Vi.1 — P2HES#02

P3.V1.1 — P2HES#03

P3.V1.2

P3.Vi.2 — P1IULSNA#01

parte deles, porque ndo ha condicoes para albergar aqueles dados todos, ou aqueles dados sao sensiveis e ndo podem ser partilhados.
Ou seja, as maiores preocupacgoes sao um pouco a mistura disto tudo. Eu trabalho com dados clinicos, onde existe muita sensibilidade a
volta destes dados, e muitas opinides. Opinioes que estes dados nao devem ser vistos por toda a gente. Existem profissionais da opinido
que os dados que registou ndo podem ser vistos por médicos do mesmo perfil, pois sdo confidenciais e apenas podem ser vistos pelo
proprio. Mesmo quando sdo substituidos por um outro colega ndo querem que estes vejam os seus dados.

Existe hoje uma maior preocupacao em relacao aos dados, que nao existia ha alguns anos. As tecnologias despoletaram esta questao,
porque comecamos a ter muita informacao, que antes nao tinhamos. Os sistemas hospitalares, neste caso de cuidados primaérios,
evoluiram muito nos tltimos anos, no que toca a informacao que se regista e aos grupos de profissionais utilizadores. Estamos a tratar
do processo para que os nutricionistas, por exemplo tenham acesso a PDS.

Concordo que em relacao a PDS deveria haver mais informagao sobre as politicas de utilizacdo de dados. Foi um grande passo, e os
proprios embaixadores da PDS e outros profissionais ja fizeram sentir esta necessidade. Antes de se dar outro passo de gigante, deveria
de alguma forma parar-se, olhar bem para a situacao atual e poder identificar e corrigir riscos existente.

A maior preocupacio nestas situacoes é com a falha dos sistemas. A disponibilidade dos sistemas. Mais do que a seguranca. A minha
maior preocupacao em termos da dependéncia de outros sistemas ou da dependéncia das redes informéticas, ou da dependéncia que os
sistemas tém neste momento no dominio da satide, é haver uma falha no acesso ao sistema. Se eu nao tiver informacao no hospital nao
tenho servigos, consultas.

Dentro da area da sadde o que me preocupa mais como utente sdo os meus dados clinicos. Acho positivo a partilha de dados com outras
organizacoOes de satde, desde que esteja garantida a sua seguranca. No caso da PDS nio sei se o utente é informado sobre a utilizacao
dos dados. No caso de utilizacdo dos meus dados em estudos clinicos, deveriam perguntar-me se eu estou ou nao de acordo, se nao
existir uma clausula prévia de autorizacdo dos meus dados.

As maiores preocupacoes de funcionarem em rede tém a ver com a seguranca da informacio. E importante salvaguardar os dados,
tanto na componente de rede de comunicacio entre instituicoes, como nos dados que circulam na rede e na forma como circulam na
rede. A passagem de dados nao encriptados pode facilitar o acesso a estes dados. Tem que haver uma confidencialidade dos dados,
temos que saber quem é que acede ao qué. Tém que existir logs sobre tudo o que foi feito, no sentido de responsabilizar as pessoas — a
parte humana que nés ndo conseguimos controlar.

Nos tentamos ao maximo isolar um servigo, mantendo as portas necessarias para trabalhar, por acesso remoto para acederem a
informacao que esse servigo tem para partilhar. Isto dentro do hospital. Para fora a ideia é a mesma, mas temos que pensar primeiro o
que podemos passar para fora e o que é necessario para o exterior. E o caso das analises dos doentes.

A seguranca assim uma das maiores preocupacoes. E hoje em dia ja estamos a pensar nos dados que estamos a passar para o exterior.
Até ha bem pouco tempo o hospital ndo passava nada para fora. A tinica informagao que saia do hospital era uma imagem com um
numero de identificacao, sem dados pessoais, que ia para um médico do exterior para analise e relatoério. [...] Havia ja uma
preocupacio em relacdo a protecao da privacidade do doente. Ainda hoje acontece assim.

Sim, e julgo que comecou a ser feito algo ha dois anos com a criacdo de um grupo de trabalho, que entretanto parou, em que se estava a
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P3.V1i.2 — P2ULSNA#02

P3.Vi.2 — P2ULSNA#03

P3.V1.2 — P1USF#01

P3.V1.2 — P2USF#02

P3.Vi.2 — P1INEM#01

P3.Vi.2 — P2INEM#03

trabalhar em conclusdes muito positivas, mas que entretanto parou, face 8 mudanca das prioridades.

Por um lado uma maior sensibilizacao. Porque enquanto algumas organizacoes podem estar mais preocupadas, outras podem nao estar
alertadas para as questoes da seguranca. Por outro lado uniformizagio, que permite que todas as organizacées fagcam as coisas de forma
semelhante, que sigam as mesmas regras, o que acabara sem davida por contribuir para a partilha de dados de uma forma mais segura.
Sendo nos casos de seguranca fisica ou logica, A ULSNA tem uma estrutura de autenticacio, single sign on, para aplicacoes sobre
sistemas operativos Windows. Criamos uma VPN entre todas institui¢Ges do distrito sobre a RIS, colocamos equipamentos nosso, onde
configuramos VPNs para todos os locais que pertencem a unidade local de satide. Neste momento qualquer utilizador ou maquina, ao
contrario de alguns anos em que nao existia login, necessita de uma autenticacao.

Quanto a partilha de experiéncia entre equipas, nomeadamente em seguranca, é desejavel e ja acontece. Acontece contudo de uma
forma informal. Seria vantajoso fazer com que todas as institui¢oes de satilde pudessem partilhar aquilo que é as melhores praticas ao
nivel de seguranca e depois implementa-las numa forma organizada. Participei ha dois anos atras, convidado pelo ministério da satide,
no porto, numa equipa para estudar as boas praticas de seguranca. Temos um documento muito extenso neste dominio, que aborda as
boas praticas transversalmente, ndo olhando ao fabricante. Apresenta, para institui¢des deste tipo, aquilo que sio as regras base em
termos de seguranca. Temos contudo um problema na area da satide com alguns anos que tem a ver com a autenticacdo dos
utilizadores e aplicacoes. Durante alguns anos o ministério da satide nao deu resposta as solicitaces tecnoldgicas locais e cada
instituicao seguiu o seu proprio rumo neste dominio. Este documento tinha por objetivo, independentemente dos equipamentos
adquiridos, definir regras base que se devia seguir.

Nao é facil uma padronizacao das medidas de seguranca nem na forma de agir. Agora caminhar neste sentido, um padrao vai exigir que
todas as institui¢ées tenham basicamente os mesmos sistemas de seguranca.

Como efeitos praticos, no dominio da seguranca, e olhando sempre para o lado do utente, este sai beneficiado.
Sem duvida, facilitaria imenso a protecao de dados.

As quest6es da seguranca da informacao terao de ser sempre colocadas. Nao podemos estar a pensar que vamos colocar um servigo
numa plataforma, sem pensar que segurancas vamos ter em relacao a esse servico. Temos que pensar muito bem no desenho de toda a
plataforma. Inclusive coloca-se a questao que tipos de dados vamos partilhar: dados clinicos, dados nao-clinicos, dados de backoffice?

Para todo este tipo de dados estas questoes sao todas colocadas e discutidas, porque existem locais especificos para colocar este tipo de
dados.

E necessario uma maior interoperabilidade ao nivel da seguranca que suporte a partilha de experiéncias, promover uma padronizaco
daquilo que sdo as melhores pratica e acima de tudo aproveitarmos o que esta feito, e até inclusive aprender com as mas praticas. Esta
colaboracio poderia também chegar a partilha de incidentes, vulnerabilidades, em que toda a gente fica informada e tenta corrigir. O
ministério da satide é suportado pela RIS e o INEM tem um link para esta rede.

Em termos préticos poderia fazer-se com que existisse um dominio de confianga mais alargado entre estas instituicoes. A existéncia de
uma rede propria, em que nao estamos dependentes de um fornecedor de servigos, mais facil seria alinhar politicas de seguranca, e até
para definir normas de 1nteroperab111dade entre os varios organismos. Neste momento com os hospltals apenas conseguimos enviar
informacao através de correio electronico, que depois é anexado ao processo do paciente, o que nao é seguro. No futuro teremos que
caminhar para uma maior interoperabilidade.

Sim, s6 com a experiéncia de varios é que se consegue padronizar.
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P3.Vi.2 — P2INEM#04

P3.Vi.2 — P2INEM#09

P3.Vi.2 — P2INEM#10
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No caso do INEM a nossa infraestrutura de seguranca foi instalada com base na experiéncia de empresas externas, o que faz com que
ndo consigamos ter um controlo total sobre tudo o que esta instalado de momento. Lanc¢a-nos algumas questoes e problemas internos
que ja discutimos, e nao temos o conhecimento suficiente internamente para abordar o tema da seguranca e garantir seguranca em
100% em tudo o que fazemos, até no que fazemos com outras organizac¢oes. Nesta situagdo € um problema alinhar politicas de
seguranga com outras organizacoes.

Com certeza que sim.

O efeito pratico é percebermos muitas vezes na realidade, que na pratica podem existir circunstancias que torna estas situa¢oes muito
mais sensiveis, e que noés muitas vezes ndo sabemos como é que as coisas sdo utilizadas. Por exemplo, se n6s nos referirmos aquilo que
sdo os nossos dados mais sensiveis, mais vulneraveis neste sentido, perdemos um pouco a ideia de como eles sao utilizados na rua.
Quando vimos a saber como € que eles chegam ao hospital, como sdo utilizados no hospital, por vezes somos obrigados a repensar a
seguranca destes dados, sob pensa de sabermos que esses dados podem ser utilizados incorrectamente. Na pratica seria possivel o
alinhamento de medidas de seguranca entre as organizactes. Dou-lhe um exemplo concreto — no Ambito da PDS, n6s sabemos que
temos servicos que entregam um conjunto de dados, mas depois ndo sabemos como é que eles sao utilizados, e portanto digamos que o
nivel de seguranca poderia ser maior ou menor com base neste intercambio desejavel. Teriamos todos, vantagens se existisse mais
informacao sobre seguranca quando as organizagdes partilham dados e servi¢os. Tanto nés como quem vai utilizar os dados.

Absolutamente, porque se houvesse um padrao que todos tivessem que seguir, relativamente a medidas a tomar, sejam de seguranca de
dados, sejam de instalacoes, sejam de redes de comunicacao, seria muito melhor do que cada instituicao ter os seus proprios métodos.

Se alguém que tem mais experiéncia passar este conhecimento a outros, todas as organizac6es lucram, pois de experiéncias varias, se
vai tirar o que de melhor existe, e criar uma norma tinica. Produzia-se um dominio de confianga maior. Cria-se uma confianca maior
entre as instituicoes que depois suporta melhor a partilha de dados.

Sim é desejavel uma maior colaboragio. Até porque um dos maiores problemas ([...]) ¢ mesmo a falta de comunicagio, de colaboracio,
a falta de interajuda, de interligacdo, que deveriam ser transparentes e transversais. Repete-se muita informacao, o que aumenta o
risco da confidencialidade, e muitas com breves didlogos conseguia-se resolver problemas que sao graves. Na pratica se houvesse uma
preocupagio maior de colaboragdo entre os responsaveis de sistemas, em partilharem aquilo que sdo as melhores solucGes, na prética,
evitava tempos elevados de desenvolvimento, replicacao de dados, simplificava a atualizacdo dos dados, e na realidade tornava mais
facil a sua seguranca. Muitas vezes neste dominio as organizacdes vao buscar solucoes ao exterior, por falta de recursos especializados,
e acredito pela simplificacao do desenvolvimento.

Sao questoes de interoperabilidade técnica e também organizacional. A partilha de dados entre institui¢coes depende de uma
interoperabilidade n3o-técnica aos niveis da seguranca, da proteccao de dados, protocolos de entendimento.

Sim é possivel e muito importante.

Ajuda-nos a fazer uma melhor gestdo da mudanca. Se quisermos alterar para um novo sistema, a interoperabilidade néo é s6 com
outras instituicoes, também € interna. Se tivermos um bom plano de interoperabilidade interna, ajuda-nos na interoperabilidade com
outras instituigcdes. Vai sem duvida ajudar no processo de gestao da mudanca.

E desejavel que haja aqui uma colaboracao [interoperabilidade nio-técnica] em assuntos como a seguranca, a protecio e a privacidade
de dados que suporte depois este contexto de colaboragao. O objetivo é que depois a tecnologia consiga garantir o paradigma da
informacdo e do acesso a informacao. Porque neste caso o sistema como estd montado no vai de encontro a este designio. Também
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nao é claro em termos médicos, quem deve ou nao deve ter acesso a informacao. Antes mesmo de termos o paradigma tecnolégico a
responder ha varias questdes que nao sdo claras. Dou-lhe um exemplo: se eu vou informatizar uma cardiologia, ou uma medicina 2,
teoricamente em termos de informacao a estrutura de dados € igual, mas existem muitas discussdes que me dizem que na cardiologia
existe muita especificidade.

Nao vejo desvantagens nesta partilha de solucoes e colaboracdo. Apesar de ter um efeito quase invisivel, as pessoas tendo a percecao de
uma melhor seguranca, as pessoas sentem-se mais confortaveis na utilizagdo dos sistemas e na troca de informacao. O efeito é mais
esse.

Neste momento as pessoas preocupam-se com a possibilidade de furto de dados na area da satde, apensar de em Portugal ainda nao se
terem verificado casos graves. Sabemos que ha interesses ocultos por parte das farmacéuticas, seguradoras, em utilizarem os nossos
dados. A nossa sorte é que nesta fase ainda estamos bem protegidos através da RIS. Se alguma instituicdo “abrir as portas para alguém
entrar 1a dentro” e aceder a esta rede, a RIS, ai temos um problema, pode ficar tudo comprometido.

Eu julgo que sim. Os efeitos praticos sao muitos. Temos casos reais de praticas de envio de imagens clinicas, relatorios, em que sao
partilhados dados clinicos, em que é necessario que sejam tomadas todas as medidas de protecdo de dados. E nossa preocupacgao que o
mecanismo de comunicagao e o canal de comunicacdo sejam seguros e que respondam a processos de seguranca. Agora faltam as
outras camadas, nomeadamente as aplicacoes.

Sim. O CAIC (comissao de acompanhamento de informacio clinica) é um bom exemplo desta colaboracao. Tem varios grupos de
intervencdo. Partilhar experiéncias, entre organismos nacionais, para que a seguranca de infraestruturas possa andar ao lado da
seguranca da informacao.

A passagem de conhecimento é sem duvida o efeito pratico mais evidente que pode resultar da colaboracao entre instituigoes, assim
como a passagem de tecnologias, processos e standards usados, os bons e os maus resultados. Os proprios custos podem diminuir,
uma vez que ji alguém fez um determinado passo e pela experiéncia obtida ji estdo mais avancado, j4 fizerem o estudo. Porque nao
ouvir e passar este conhecimento a outros? Deste modo muitas instituicdes nao necessitavam de comecar do zero.

Eu acho que em todas as matérias que digam respeito aos sistemas de informacao, as normas e as regras, deveria de haver mais
colaboracio entre estes profissionais. No suporte aquilo que é a privacidade dos dados, uma partilha de experiéncias era de todo uma
mais-valia.

Quanto a mim uma das lacunas existentes ao nivel da seguranca, tem a ver com o facto de as instituicoes utilizarem diferentes
softwares para o acesso a uma plataforma geral. Aqui temos alguns pontos de falha. Em termos de interfaces existem muitas falhas.
Quanto maior for o nimero de aplicacOes para o acesso a esta plataforma geral, maiores vao ser as falhas. Até porque depois cada um
tera um desenvolvimento especifico. O ideal era existir uma uniformizacao dos sistemas de informacao, com diretrizes vinda do
ministério da satde, no sentido definir prioridades de uniformizagao. Por outro lado o préprio sistema ficava mais fechado, porque
atualmente sdo empresas externas que fazem a manutencao das aplicagoes, com bases de dados que guardam muitos dados.

Uma maior colaborag¢io é assim essencial a esta uniformizacao. Qualquer profissional que transita-se de uma instituicio para outra

saberia trabalhar nas aplicac¢oes, uma vez que seria semelhante em todos os hospitais. Atualmente existe uma dificuldade quando um
profissional de movimenta entre institui¢oes, dada a diferenca entre aplicagoes.

Dentro do hospital temos apenas uma equipa com técnicos vocacionados para determinadas areas ou valéncias. Em alguns hospitais
existem varias equipas. Na area da seguranca nao temos tido situacoes de colaboracdo com equipas similares de outros hospitais.
Temos tido sim na area de redes, na area de bases de dados, nomeadamente com o hospital de Portalegre. Em situacdes onde temos
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menos conhecimento é fundamental a colaborac¢ao. Temos uma colaboracao com a SPMS no campo das bases de dados.

A seguranca informatica dependeu muito da nossa formagao. Fomos um bocado autodidatas. A 4rea da seguranca ainda é uma lacuna
muito grande ao nivel dos hospitais. Acabamos por estar salvaguardados pela RIS. Empresas com as quais tinhamos contrato,
ajudaram nesta questao. Foi um conhecimento essencial na fase inicial.

Uma vez que a seguranca é um pilar fundamental a protecio de dados, tem que haver um investimento maior nesta area. Um
investimento nao s6 em termos fisicos, mas também em termos de conhecimento. A maior lacuna atualmente é a formacao.

Houve apenas um projeto desenhado em equipa, documentado, para a seguranca fisica da infraestrutura interna e rede de VPNs.
Temos dois perimetros de seguranca. Foram definidos os riscos e pessoas autorizadas.

A nivel dos utilizadores e aplicacoes, temos um problema que resulta de aplicagdes com 20 anos (SONHO e SINUS), sobre ORACLE
7.3.4, em que ja ndo existe apoio técnico. Os proprios updates de seguranga do proprio fabricante sdo um problema. Sistemas que ainda
carecem de acessos via TELNET, sendo que a interacdo de dados nao é problema.

De certa forma sim, somos cuidadosos em relagao aos riscos.

Apresenta como vantagem o facto de podermos ser mais concisos.

As politicas de protecao de dados devem ser sempre desenhadas com base naquilo que é a analise do risco. Na ARS desde que existe o
datacenter, cumprimos metodicamente todo o desenho da rede. Até porque se nao cumprirmos nada funciona. A anélise do risco
realizada é orientada a infraestrutura e a4 informacao. Se orientarmos esta analise apenas a infraestrutura e nao tendo em conta a
informacao, as aplicacoes nao vao funcionar da mesma forma. Tem que existir uma nocao muito clara do projeto, que tipo de
informacao utiliza, quais os tipos de dados, a criticidade dos dados, e saber o circuito deles.

A privacidade dos dados deve ser encarada como uma questao de risco. Apesar de ainda nao ser uma realidade, estas questoes devem
vir gradualmente a ser integradas na andlise de risco. E muito dificil fazer passar esta informacfo. As organizacdes trabalhavam a um
nivel s6, no maximo a dois niveis. Seguranga apenas. E é muito dificil que estas percebam que é necessario trabalhar em outros niveis.
Os proprios parceiros de desenvolvimento, traziam as aplicacoes formatadas, e que com um servidor e um IP de rede estava tudo a
funcionar. A realidade atual nao é esta. Nao pode ser esta. Tudo tem que ser pensado em varios niveis, porque senio as aplica¢oes nao
vao funcionar ([...]). E necessario uma infraestrutura bem instalada, para poder posteriormente dar maior atencfo & questio dos dados.
Em alguns casos a infraestrutura é jA um dominio que esta a comecar a ser bem trabalhado. Significa que em algumas organizacgoes
ainda vamos demorar algum tempo a chegar & camada de protecéo e dados a sério.

N3ao. A experiéncia que tenho, e ndo s6 no INEM, grande parte da estrutura esta assente em empresas externas, ou seja, eu proprio nao
consigo fazer uma simples alteracdo num router, tenho que recorrer a empresa externa responsavel. Mas isto ndo impede que haja uma
andlise do risco. Deveria caminhar-se para no futuro dar-se mais atencao a este requisito, a analise de risco, de preferéncia que pudesse
evoluir mesmo para a proteccao de dados.

Nio, nao tem por base uma anélise do risco. Estas coisas tém sido feitas mais pelo senso comum. Nao ha nada estabelecido. Agora
concordo que uma analise do risco poderia contribuir para um desenvolvimento mais integrado dos sistemas quanto a seguranca.

8



P3.V2.1 — P2INEM#09

P3.V2.1 — P2INEM#10

P3.V2.1 — P2HFF#02

P3.V2.1 — P2HFF#03

Nao, ndo foram baseadas numa analise de risco. Digamos que numa fase inicial, isto em termos de acesso a dados, ndo houve
propriamente estudo nenhum. Sabia-se que determinadas pessoas que pertencem a um determinado grupo ou servicos podem aceder a
determinado tipo de dados. E a politica que ainda hoje, se segue, ou seja, as coisas estdo mais ou menos divididas por servicos, dentro
destes servigos pode haver tarefas especificas (é o caso dos recursos humanos, em que um grupo trata com vencimentos, e um outro
grupo que trata com a assiduidade — estes dois grupos cruzam-se entre si, mas um outro grupo que trate da correspondéncia ja nao tem
ligacdo com os outros dois). Quando os grupos por qualquer razao se ligam entre si pode haver partilhas comuns, de resto elas sao
fechadas.

Agora, deveria haver uma anélise de risco prévia para a seguranca como um todo. Ha medidas que foram tomadas, mas que foram
sendo desenvolvidas a medida que foram surgindo as necessidades (numa adaptacao continua), e ndo através de um processo de raiz
que identifica-se os riscos. Houve numa primeira fase a preocupacao de salvaguardar acessos fisicos, sistemas redundantes. Ao nivel
dos dados, pensou-se também nos riscos. H4 algumas coisas que em teoria e numa fase inicial foram feitas de forma redundante, ou
seja, posso ter um servidor de dados localmente que vai replicar informacao para outros servidores remotos (neste caso em Coimbra),
em que se falha um de um dos lados o outro repées a informacao. Houve algumas preocupacoes, mas nao existiu um estudo prévio de
suporte.

Nao no nosso caso.

A seguranca é apenas uma preocupacao de quem desenvolve as solucoes. Quando desenvolvo qualquer solugio sei que tem que estar
seguro. SO que toda a seguranca deveria nascer numa anélise rigorosa do risco e deveria ser bem planeada. Temos solucbes que sdo
auténticas quebras de seguranga. O que vale é que sdo muito limitadas em termos de utilizacio. Se fossem abertas a outros sistemas
teria obrigatoriamente de se analisar o risco. Haveria coisas a alterar seguramente.

Nao, mas temos uma ideia dos riscos existentes e das vulnerabilidades. Mas nao existe um documento formal. Reagimos perante uma
situacdo e damos origem a algumas regras. A nossa maior preocupacio ¢é a disponibilidade e qualidade da informacao. Nao nos
preocupamos muito com a seguranca dos dados, porque muitas vezes acaba por ser um “empecilho” ao inicio dos sistemas. O que
interessa é colocar os sistemas a funcionar. Nao deveria ser assim.

As politicas de seguranca sao do tipo reactivo e nao proactivo. Agora é desejavel que exista uma analise do risco que suporte as medidas
de seguranca, e que depois possam ser harmonizadas com outras organizacoes.

A andlise de risco deve ser preponderante a estas matérias. Mas n6s nao a exercemos. Em termos de maturidade o hospital ainda nao
esta ai [na andlise do risco]. Temos apenas uma comissao do risco clinico. As decisoes de negbcio sdo tomadas com base na actividade
clinica de prestacdo de cuidados. Prescrever o correcto ao doente correcto. Sao estas as questdes criticas. Agora esta decisdo de negocio
de que forma a que impacta em termos de risco isso é praticamente, ndo digo tabu, mas est4 muito longe da atencao dos actores. Sem
davida que é um caminho a percorrer. Mas no nosso hospital, s6 recentemente é que iniciamos os procedimentos de gestdo do risco na
faléncia do sistema de informagdo. Ou seja, nés estavamos a zeros neste dominio. N6s e os outros hospitais, a maioria. Uma das razoes
é porque nao havia informacao para proteger, ou seja, existia em papel os procedimentos tradicionais. Quando iniciamos a
informatizacao, este primeiro passo foi demasiado imaturo. Para muitos hospitais um “texto livre é um processo clinico” — nao ha de
facto tabelas de informagao padronizadas que me permitem seleccionar op¢oes em determinados contextos, e depois poder comparar
esta informacao, fazer benchmarking, etc. Isto comeca agora a existir e n6s estamos a levar isto muito a sério. A partir daqui é que
comegam a surgir outras questoes. Por exemplo no acesso a PDS, o facto de n6s ndo termos o mesmo sistema que os outros hospitais
incorre-nos num desafio, mas obriga-nos a ir por ai. Porque temos que enviar informacao estruturada. N6s nado damos acesso aos
nossos sistemas como nos outros hospitais, em que acedo e vejo tudo, como médico. Mas, eu como cidadao se quiser ter acesso a
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informacdo que me interessa, que me € devida, nao se calhar ao diario de um médico, ao episdédio mas a nota de alta, na maior parte
dos sistemas nacionais isto nao é possivel. Porque o perfil de acesso ou dava acesso a tudo ou nao da acesso a nada. No nosso caso
tenho acesso a tudo isto. Posso perfeitamente construir um perfil na PDS para o utente, para o cidaddo, em que ele acede ao conjunto
de informacao que eu tipifico. Porqué? Porque eu estou a dar-lhe informacio estruturada. Portanto o 1° passo para a privacidade do
nosso ponto de vista esta em garantir a estrutura de dados. Se eu nao tenho informacao estruturada eu nao posso garantir privacidade.
E o tudo ou nada. Um dos pilares fundamentais desta questio da privacidade de dados é precisamente a maturidade ao nivel da gestdo
da informacao.

Ainda ndo é uma pratica comum o desenvolvimento de praticas de seguranca com base numa analise de risco, mas deveria ser uma
realidade de construir com base no risco.

Fazer uma anélise do risco sobre qualquer sistema é fundamental, porque conhece-se as vulnerabilidades, consegue-se caracterizar o
risco, e procurar-se resolver o risco. E isto numa situacdo em que o risco acontece é fundamental ter os caminhos tragados e pensados,
e perceber qual é o real impacto do risco.

Faz todo o sentido que esta questio da privacidade dos dados também tenha por base uma anélise de risco. A privacidade e protecao
sdo um risco, nao na vertente organizacional, ndo na vertente financeira, mas diria que na perspetiva do cidadao, representa um risco.
Se os projetos, no desenho tecnolégico, a priorti, fizessem um impacto de privacidade, uma analise de impacto sobre a privacidade, em
relacdo aos dados que utilizam, a forma como os armazenam, o tempo que armazenam, na forma como os relacionam, se conseguissem
minimizar a informacao e os dados que recolhem na medida do que é estritamente necessario, provavelmente minimizavam o risco.
Este tipo de abordagem seria fundamental.

Pode ser uma das portas de entrada, pelo menos para conhecer o problema da privacidade dos dados. Conhecer onde existem os riscos.

Uma analise do risco no sentido de perceber os perigos da utilizagdo dos dados, acho que sim. Esta questao da privacidade deveria ser
tratada como um risco, faz todo o sentido, ser tratada como um risco. Os dados hoje em dia sdo um risco muito grande. Apesar de eu
estar mais ligada ao acompanhamento de solugoes que alguém ja pensou em como vamos fazer. Os arquitetos ja pensaram no assunto
ou deveriam ter pensado. No caso do portal do profissional da PDS em que é possivel aceder a um processo clinico numa outra
instituicdo, neste momento vé-se o todo o processo clinico — isto é preocupante. E necessario pensar no risco destas situacoes. O acesso
a informacao depende apenas do perfil profissional.

Os procedimentos de seguranca nio nasceram numa anélise de risco. Surgem do nosso conhecimento, com base naquilo que sio alguns
padroes de seguranca e que tém que ser implementados. As politicas que sao implementadas estdo de acordo com estes padrdes. E o
caso das medidas de seguranca aplicadas na criacdo de um novo login de acesso. Existem padrdes que nés vamos seguindo. Agora se 0s
seguimos da melhor forma, claro que nao seguimos. Uma analise de risco poderia ser uma ferramenta excelente, embora nos ja
sabemos quais sao os riscos. Temos que fazer uma anélise de risco que em simultaneo inclua as infraestruturas e a organizacao, e os
dados. Até porque ji temos algumas medidas implementadas, esta seria uma ferramenta integradora.

A analise de risco ndo o é a 100%. Existe o conceito, é utilizado. O Conhecimento nao é o suficiente, é necessario mais conhecimento
[em analise do risco]. Seria vantajoso trabalhar com ferramentas de analise do risco e depois definir medidas de protecao e segurancga.
Gradualmente incluir a privacidade. Para conhecermos onde temos falhas, temos que primeiro identificar estas falhas, e depois
procurar resolve-as. E uma 4rea de colaboraciio com outras instituicGes, uma vez que o risco é muito parecido. Quando temos alguma
tecnologia nova, procuramos contactar hospitais que ja tenham esta tecnologia, esta experiéncia, para tentar ndo cometer os erros deles
[conhecer os riscos associados].
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No nosso caso a existéncia de standard sobre a tematica da privacidade seria muito 1til, para implementarmos nos nossos processos de
privacidade. Porque cada um faz da forma acha que deve ser feito. Nao existe nada que audite depois. N6s lemos normas e boas
préaticas, mas sdo insuficientes.

Mesmo a nossa anélise do risco é focada na seguranca da informacao apenas.

Como é 6bvio a identidade digital é importante para o futuro da partilha de dados. H4 uma evolugéo, pela qual nés temos lutado, tendo
em conta que grande parte das nossas aplicacoes é desenhada pelo préprio ministério da satide. Dentro das préprias equipas do
ministério da saide nunca houve um entendimento em relagdo a uma autenticacao tinica. Um exemplo, temos o SONHO que tem uma
base de dados propria par autenticacdo, temos o SINUS que tem a sua propria autenticacdo, temos a antiga aplicagio de
aprovisionamento que tem a sua propria autentica¢do, o sistema clinico, neste caso o SAME, com autentica¢do distinta e sem confianga
entre estes sistemas. E necessario um username e password distintos para cada um destes sistemas. Nem todas as aplicacoes tém a
seguranca que deveriam ter neste dominio. Temos sistemas, que por exemplo, nao encriptam passwords, como temos sistemas que
dependem das passwords ao nivel do sistema gestor da bases de dados (como é o exemplo do ORACLE). Ou seja, se nos tivermos 10
aplicagOes temos 10 sistemas de autenticacao diferentes e proprietarios. Pelo menos ao nivel das aplicacées do ministério da satde
deveria haver uma preocupacao em desenvolver uma autenticacdo tinica para todas as aplicagoes. Isto é extremamente importante.
Contudo nos altimos dois meses esta a acontecer um exemplo interessante, que é a passagem do SAME e do SAPE para uma nova
plataforma denominada SCLINICO, que consoante o perfil de cada profissional tém acesso a area que lhe pertence. Ou seja,
provavelmente, ndo por questdes de seguranca, mas sim de controlo de receituario, a autenticagao evoluiu, prevendo-se a autenticacao
via cartao de cidadao ou cartdo da ordem dos médicos. Ou seja o profissional é univocamente identificado. Penso que o cartao do
cidadao nao deveria ser utilizado apenas neste ato de autenticacdo, mas ser utilizado no acesso a qualquer aplicacdo. Seria uma forma
Unica de identificar o individuo, universalmente e de uma forma segura.

Temos varios sistemas de autenticacdo. Aqui ja concordo com a uniformizacao de processos ou sistemas, para que em termos de
comunicacao a interoperabilidade nio seja tdo complicada. Independentemente de depois dentro de cada institui¢do haver outros
sistemas para os utilizadores locais. Temos uma série de aplicacoes que acabam por complicar a ligacdo de dados. O ideal é que todos
estes sistemas evoluissem para um sistema tinico, centralizado. Apesar dos problemas de seguranca estamos a caminhar para que os
sistemas de autenticaciio confiem uns nos outros. E o caminho, o RNU, a PDS caminham para tudo mais centralizado.

Pode néo ser completamente preponderante. E um dado a ter em conta.

Acho que faz sentido que cada vez mais trabalhemos no caminho de uma base de dados tinica. Nao é uma base de dados Gnica onde
tudo esteja concentrado. Os dados de identificagdo deveriam estar num local onde todas as bases de dados bebessem. Em que sempre
que houvesse uma alteracao, todas as instituicoes tinham acesso a informacao atualizada. Nao faz sentido a duplicacao de dados
existente na atualidade.

Para mim, identidade digital significa um tnico local onde todos os dados do cidaddo estivessem armazenados, e onde todas as
instituicoes e os seus sistemas de informacao a consultassem quando necesséario.

Quanto aos sistemas de autenticacdo, apesar de tecnicamente nao ser uma questao facil, e de eu nao ser apologista de que tudo deve
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estar num tnico local, estes deveriam evoluir, com toda a certeza, com que o conseguissemos fazer com base num tnico local. A
existéncia de multiplos sistemas de autenticac¢ao dificulta inclusive a mobilidade de profissionais. Os dados de identificagdo estio
replicados por miiltiplas bases de dados, e provavelmente diferentes em todas estas bases de dados. Deveria haver uma maior
interoperabilidade entre estes sistemas. Nao faz sentido, haver um identificador para a satide, outro para a financas e assim
sucessivamente.

Sao discussbes que ja tivemos. Em questoes de tratamento de dados digitais como é que se poderia garantir, até em simples publicacoes
digitais, que sao cumpridos os direitos de autor, e que ndo ha uma distribuigio abusiva desses mesmos materiais. Podemos aplicar este
conceito aqui. E preocupante quando um profissional de satide, por exemplo, num sistema tem umas credenciais de autenticacio e
num outro sistema apresenta credenciais diferentes. Se as instituicoes estao a partilhar dados deverao evoluir para um sistema
unificado de identidade. Poderia trazer vantagens. Vamos pensar que se todos tiverem sempre a mesma identificagdo, com base num
sistema tnico e centralizado, a questao da interoperabilidade seria facilitada certamente, porque estavamos a trabalhar todos sobre o
mesmo contexto e ndo contextos diferentes que obrigatoriamente depois tém de se relacionar entre si. Nao chega partilhar dados, é
necessario também partilhar a identidade digital, acamada de autenticacio.

Era desejavel que estes sistemas evoluissem para um sistema tinico ou que pelo menos comunicassem uns com os outros. Esta manta
de retalhos nao sera suficiente, e a prova disso é que nbs vemos que tudo isto representa uma tremenda fragilidade. Ainda que, e como
a experiéncia nos diz, tudo isto pode ser mal utilizado, ou seja pode ser violado. Havendo um tinico sistema que gere a identidade
digital de todos os profissionais, estamos a caminhar para um ambiente mais seguro, mas pode nao garantir uma proteccao de dados
mais eficiente, podera eventualmente ser mais problematico.

Hoje em dia ndo se consegue “sobreviver” sem uma identidade digital. No INEM é extremamente importante em dois ou trés servicos
muito especificos. Em alguns o profissional necessita de um cartao que identifica o utilizador que vai enviar dados para o banco de
urgéncias de um hospital. E aqui ele s6 consegue aceder ao servico utilizando este cartao.

Quanto a sua evolucao, ja ha algum tempo que defendo, a identidade digital deveria ser tratada de um outra forma. A autenticacao da
pessoa, ndo deve servir apenas para autenticar a pessoas, mas também para a poder responsabilizar pelo que fez durante o dia. Isto por
questoes de seguranca. Se por qualquer razao um profissional se lembra de dar a sua password a outro, ndo se consegue provar quem
foi na realidade o responsavel. Faz sentido, evoluir-se para um sistema tnico dos utilizadores, que permita abranger todas as
organizacoes. Se pensarmos que por exemplo os profissionais de enfermagem mudam com muita regularidade de organizagio, mais do
que os médicos, poderia fazer-se com que o sistema os acompanha-se.

Quanta mais vezes eu tiver que me autenticar, de quantas mais contas de utilizador eu precisar, maior vai ser o risco de seguranca,
porque maior € a probabilidade de repetir e simplificar as palavras-passe. Deveria evoluir-se para um sistema o mais tinico possivel, em
que a minha autenticacao seja comum a todos os sistemas. Seria no fundo um nivel tecnolégico de suporte a um dominio mais seguro,
para partilha de dados.

Na minha opinido deveria comecar por haver um sistema de autenticacdo central. Neste caso através de SPMS. H4 cerca de um ano
iniciamos um projecto interno sobre gestao da identidade a nivel interno, no sentido em que todos os colaboradores do hospital tenham
acesso aos sistemas, mediante informacao que existe nos recursos humanos. Gostariamos que isto existisse a nivel central, seria um
facilitador. Ao nivel local existe ja alguma interoperabilidade a este nivel. Uma tGinica identificagdo que da acesso a multiplas aplicagoes
é ja uma realidade. O que defendo é no futuro haver também uma interoperabilidade entre estes sistemas a nivel nacional. E o conceito
de federacao. Veja-se o caso dos estagiarios que se movimentam entre os varios hospitais, em que € dificil fazer a gestao da sua
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identidade digital. Com uma gestdo centralizada era muito mais simples. O préprio controlo do que é que cada um faz ficava facilitado.

No passado a identidade digital era um dos principais problemas, que recebia as maiores criticas dos utilizadores. Basicamente nao
havia uma identidade uniforme ao longo do sistema de informacao. O sistema de informacao tinha multiplas identidades para o mesmo
ator em funcio do subset a que acedia. N6s aqui criamos uma politica, temos feito um esforco grande, em que o mercado as vezes nao
ajuda, de garantir que o mesmo acesso, a mesma identidade digital acede a toda a informagéo a que tem que aceder. Isto para garantir
a rastreabilidade dos dados. E necessario garantir uma identidade digital uniforme em todo o sistema de informacao. Se saimos do
hospital necessitamos de garantir — ainda agora ougo uma critica dos clinicos que para fazer uma prescri¢ao no sistema de prescrigao
nacional (PEN), tém outro login — é necessario federar a identidade digital. Criar aqui uma estrutura em que fosse possivel ao clinico,
uma maior transparéncia em relacdo a sua identidade digital — ou seja, ele tem a sua identidade, que pode ser uma identidade que em
vez de ir de baixo para cima, pode vir de cima para baixo. Se o profissional de satde trabalha em mais de uma instituicao, e cada vez
este potencial vai ser maior, para mim a identidade digital no SNS deveria ser Ginica e era cedida pela ordem em ligacdo com o sistema
central. Ou seja, deixava de haver o login do hospital e sim o login do dominio SNS.pt e que depois vinha por ai a baixo. Eu ia buscar
essa identidade e federava este login aqui, que era igual, e esta pessoa era reconhecida na PDS, na PEN, nos subsistemas da institui¢io
ou em cada um dos hospitais para onde fosse. E um dos pilares fundamentais para aquilo que sera posteriormente a monitorizacio da
privacidade dos dados. Sem isto (a identidade digital) é impossivel garantir uma visao agregada, se a identidade digital nao for tinica no
sistema, e para mim o sistema é o SNS. Existe aqui um sério risco que pode comprometer aquilo que é a seguranca futura dos dados — é
necessario esta malha de identificacio. Eu néo sei como é que se vai rastrear que aquele médico deu aqueles Obidos, fez aquelas
prescricoes, acedeu a PDs, se eu ndo conseguir saber que é ele mesmo! Facilmente. E neste momento ha este trabalho a desenvolver.
Em todos os subsistemas existe uma identidade digital diferente. Que n6s nem sequer controlamos, nem sequer rastreamos.
Funcionam como uma caixa negra. N6s nao lhe temos acesso. Nao conseguimos auditar. Ou seja, se quisermos ter uma visao agregada
é dificil. Isto porque nés sb controlamos o interior do nosso sistema. E possivel saber aquilo que temos dentro mas temos muita
dificuldade sem saber quando os dados saem para fora, ou quando temos que adotar um sistema externo, e depender dele.

No 1° ponto onde eu falei em coeréncia e seméantica da informacao, mas também tudo o que tem a ver com a estabilidade e o proprio
suporte do sistema. Sao aspetos que deixam de estar sobre a nossa alcada. E portanto a fiabilidade a estabilidade, etc. jA nao depende
de nos. Existe o risco da protecdo de dados quando eles sao partilhados. O facto de internamente nao podermos fazer nenhum
escrutinio impede-nos de garantir seja o que for.

A identidade digital é a nossa base de subsisténcia. Conheco bem a dificuldade que é, e que tem sido no nosso universo conseguir
caracterizar os nossos utilizadores com alguma qualidade. Ainda estamos muito longe de uma federaco ao nivel da identidade digital
para o ministério da satide. Cada entidade tem os seus processos de identificacao, com a utilizacdo de mecanismos mais ou menos
seguros. Mas o problema maior é que as aplicacOes estdo a tender a ser centrais. E portanto quando passa do dominio local para o
central, significa que extravasa aquilo que é o mecanismo de identifica¢ao local, em que vé a pessoa e até pode verificar alguma da sua
documentagdo. Em que tem acesso a area dos recursos humanos e consegue verificar se a pessoa é realmente contratada o ndo pela
entidade. E agora passa a ter que transportar isto tudo para o mundo digital, em que nos centralmente, que fazemos gestao de
aplicagdes, nao vemos o utilizador final. Ao nivel central sdo milhares de utilizadores, ao passo que no nivel local estamos a falar nas
dezenas e eventualmente centenas. Passamos do paradigma controlével para o paradigma nacional em que nio existem mecanismos
robustos.

E O SANTO GRAAL. E uma questio dificil. Os modelos em si podem ser distribuidos, centrais, federados. Face a nossa dimensio
nacional, acredito que é possivel ter um modelo centralizado, ainda que depois possa fornecer servicos a outras aplicagoes ou sistemas
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locais. Como cada entidade tem a sua autonomia, depois os mecanismos usados para a identificacdo nao sao os mesmos. Dai eu ndo
acreditar na hipotese de federagdo para a identidade. O modelo de gestdo para a identidade que eu defendo, acaba por identificar o
utilizador final muito com base naquilo que é a sua origem. Ja o fizemos no processo das vinhetas, para os médicos, em que foi
desenhado um processo em conjunto com a ordem dos médicos, que permitiu cruzar dados entre trés entidades, para conseguirmos ter
a certeza que num processo de registo, que a pessoa que se est4 a autenticar, do ponto de vista eletrénico é quem diz ser. E um dos
processos do mecanismo de identidade digital, em um dos mais importantes.

Os entraves ao desenvolvimento de sistemas de identidade conjuntos sdo mais organizacionais do que tecnologicos. A tecnologia a este
nivel ja ndo é um problema.

Um dos problemas é que temos autentica¢des muito diversas. Dever-se-ia evoluir para uma tinica forma de autenticar o profissional.
Estamos a evoluir neste sentido, para que a autenticacao seja feita a partir do cartao do cidadao ou até através do cartao das ordens.
Estdo a ser testadas solugoes centralizadas.

Face a heterogeneidade dos sistemas, deveria evoluir-se para uma autenticacdo igual, um sistema nico, e uma tnica autenticacgao ser o
suficiente para utilizar vérias aplicacoes, mesmo que noutra instituigao.

A mudanca de sistemas ndo deveria obrigar a uma nova autenticacio mas apenas a validagio da autenticacdo anterior. Cada vez mais
temos profissionais em mobilidade hospitalar, e nas ULS os profissionais de manha trabalham num hospital e de tarde num centro de
sadde.

Isto hoje é uma malha de instituicGes. Para além de uma uniformizagiao de um sistema de autenticagao, temos que ter uma politica de
autenticacdo forte — como sdo o uso da retina, biométricas. Um login e uma password hoje nao sdo seguros. Nao garantem uma
autenticacdo segura da pessoa. A utilizacao do cartio de cidadao, com os pedidos de pin do proprio cartdo. Ou seja, ter mais que um
mecanismo de autenticacdo. Deveriam também estes sistemas muito heterdgenos falar entre si. Mais uma vez a questao da
uniformizacdo de sistemas. Caminhar-se para um sistema tnico a nivel nacional que autentica-se os profissionais.

Em termos de identidade digital, qualquer pessoa que trabalhe neste hospital e va para outro, tem duas identidades. O inico ponto
comum ¢é o nimero da ordem dos médicos. Porque aqui utilizam um método de autenticacao para aceder ao computador, outro para
acederem a aplicacdo [neste caso o ALERT], e quando passa para outro hospital utiliza outros métodos de autenticacdao para as mesmas
tarefas. E possivel uniformizar os métodos de autenticacdo, com base em dados dos médicos centralizados, neste caso na SPMS. Nio
estamos a falar dos dados do doente. O caminho é um sistema centralizado de autenticagdo. Sentimos muito a necessidade, pelo menos
internamente, de uniformizar a identidade digital entre todas as aplicacGes. Algumas tecnologias, aplicac6es, ainda nao permitem a
partilha de dados de identidade digital e autenticacdo. Cada uma tem as suas regras de autenticacao.

A utilizacao dos dados de autenticacdo ainda é um problema. Ja batalhamos contra isto e desistimos. J4 chegamos a ver os dados de
autenticacdo usados para abrir varias sessoes de utilizador [no ALERT]. Até no mesmo computador isto acontece.

E necessario educar as pessoas, sensibilizar as pessoas [para uma boa utilizacio dos dados de autenticacio].

Independentemente do tipo de sistemas que temos, alguns ja antigos, a escolha de determinadas bases de dados, como em todos os
sistemas, por mais seguranca e barreiras que existam, a utilizacao primaria é aquela que pode envolver mais riscos. Mesmo como um
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bom sistema para ataques internos ou externos, um utilizador com um perfil para determinado nivel de dados pode transcrever
informacao que visualiza, ou copiar esta informacao. Em termos secundarios néo existem situagoes de utilizagao secundarias destes
dados. O RNU (Registo Nacional de Utentes), uma base de dados que esté a crescer com toda a informacao do utente, onde tem
existido muito cuidado na qualidade dos dados, permite que o registo interno ao nivel do SINUS ou SONHO tenham uma interacgio
com RNU, quando existem davidas sobre um utente. Um exemplo, se um utente afirma que est4 isento de uma taxa, pode no imediato
ser validada no RNU.

A maior preocupacio surge na transferéncia de dados. O envio de dados, aquilo que é enviado coloca algumas questoes de segurancga,
apesar de estarmos a trabalhar numa rede segura. Muito sinceramente, penso que o foco principal de preocupacoes é a utilizacao
primaria.

E complicado ([...]). S6 podemos facultar dados pessoais a instituicdes devidamente acreditadas. Os cenarios de utilizacio secundaria
sdo cada vez mais comuns, mais preocupantes. Nao acredito é que as institui¢des estejam a pensar nestes e a adotar medidas eficazes
de protecao de dados. Se forem recebidas indica¢Ges superiormente que um conjunto de dados tem que ser entregue, as institui¢oes
ndo tém grande poder sobre estas situa¢es. Imagine que vem uma diretiva superiormente a dizer, que estes dados devem ser
fornecidos a alguém, as instituicoes cumprem. E é a nivel superior que tém que ser ditadas as regras para protecdo destes dados. E ao
nivel do ministério (através de alguém especializado em privacidade) que faz sentido que estas questoes sejam analisadas de uma
forma transversal para todas as instituicoes, para que todos trabalhem da mesma forma. Nao podemos ter a ARS norte a trabalhar de
uma forma, e o centro a trabalhar de outra forma.

Quando os dados sdo apenas utilizados internamente estao identificadas as pessoas que podem e t€m acesso a esses dados, e que tém
os cuidados adequados para que estes nao se extraviem. Agora a dificuldade est4 mais naquilo que é passivel de circular no terreno e
que pode ser visto, ser exposto. Apesar de nosso caso a utiliza¢do primaria ser mais preocupante que a utilizacao secundaria, tem que
haver solucoes, garantias para a utilizacao secundéaria, garantias que permitam, que tal como na priméria, os dados nao sao violados.
Na nossa realidade est4 muito contida a utilizacdo secundaria dos dados.

Tudo depende dos contextos. Mas a segunda hipotese podera ser aquela, que mais problemas poderéa levantar. Tudo depende da
natureza da propria informacao. Deveriam ser pensadas medidas especificas para estes cenarios, pois o prejuizo de uma mé proteccao
sera maior do que na utilizacao primaria. Ha que repensar todas as utilizac6es secundarias — tenho a ideia de que alguém que tenha
que ter, que de acordo com a sua func¢ao, tenha que aceder a um conjunto de dados, esta por ineréncia afeto a um dever de
confidencialidade sobre aquela informag¢ao. Com base nesta condicao temos muitas vezes acesso aos dados. Na administracdo de uma
base de dados temos todos os dados disponiveis. Quando tenho varios programadores a trabalhar sobre um projecto, se elas tém que
ter acesso aos dados para desenvolver o seu trabalho, e sendo necessério garantir a privacidade destes dados, a este nivel sei quem sao
as pessoas que tém acesso a informacao — a minha preocupacao prende-se com a utilizacdo indevida de determina informacao ou
precavermo-nos que determinadas pessoas possam, por nao ter suficiente conhecimento sobre a utilizacdo de um determinado
conjunto de dados, destrui-los inadvertidamente. E aqui a proteccdo de dados fica em causa. Isto numa perspectiva de uso abusivo de
dados para outros fins.

Tendo em conta o conhecimento sobre o funcionamento interno, os principais problemas estao associados a utilizagcao primaria dos
dados. Por questdes que nos ultrapassam é muito comum os profissionais partilharem a sua password, o que colocar grandes risco. Se
alguém sair da institui¢do pode haver a tendéncia de divulgacao de determinadas coisas (dados). Nesta situagdo a conta do utilizador é
bloqueada. Faco isto por minha iniciativa, e ndo com base em politicas de protecio de dados.

Para a utilizacdo secundaria deveriam existir também regras bem definidas, porque no caso da satude, coloca-se a questao dos dados do
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doente. Existe sempre um risco quando alguém esta interessado em recolher estes dados, para diversos fins. E portanto deveria
realmente haver um estudo sobre esta matéria, porque para mim é de facto um risco, que deveria ser mais protegido. Nao se conhece
muito bem a utilizacdo secundéria dos dados no dominio da satide. A partir do momento em que os dados saem da organizacao, pode
acontecer tudo.

Pessoalmente, eu acho que os maiores problemas surgem na utilizacao primaria, que estdo associados principalmente aos problemas de
utilizacdo das tecnologias de informacao. Normalmente quem faz utilizacdo secundaria dos dados tem a preocupacao de preservar a
identidade dos dados. Existe a este nivel uma maior protecao. A utilizagdo secundaria normalmente é estudar os dados obtidos.
Normalmente faz-se em volume, retira-se a identidade dos dados. Quem faz isto tem o cuidado de preservar a privacidade.
Normalmente é alguém que jé esta habituado, treinado, preparado para. Elimina todos os fatores que possam colocar em causa a
privacidade. Isto nao elimina a necessidade de haver regras proprias para a utilizacao secundéaria. Até porque é preciso avaliar que tipo
de utilizacao se vai fazer com os dados. Implica que haja regras e que as pessoas tenham o cuidado de perceber até que ponto aquilo
pode eventualmente colocar em risco a privacidade dos dados ou nao.

Os maiores problemas de privacidade penso surgirem na utilizacdo priméaria. Na utilizacio secundéria, tudo depende da pessoa que
esta a utilizar os dados, mas normalmente nao existem tantos problemas em relacao a privacidade destes dados e das pessoas.
Dependendo do objectivo da utilizacio secundéria dos dados, também deveria existir normas para a utilizacio dos dados. E importante
identificar o individuo que vai utilizar estes dados, o seu objectivo e os riscos associados. Tem que se ajustar a proteccao com aquilo que
é o objectivo da utilizacao [secundaria] dos dados. Tem que existir medidas rigorosas para estes cenarios, procedimentos para impedir
que estes dados saiam fora do seu ambito de utilizacao. Existe um certo facilitismo, apesar das medidas que tém sido tomadas. Se por
um lado € dificil fornecer dados para o exterior é relativamente facil fornecer dados para o interior — por exemplo se um médico
necessita de dados para apresentar num congresso, nés fornecemos os dados sem proteccao especifica. Basta a autorizacao do director
clinico.

Temos muitos problemas com a utilizacao secundaria, e € um assunto que esta a ser discutido neste momento. H4 um procedimento
que vai ser agora desenhado com a direcao clinica, direcdo de enfermagem, direcdo de producao especificamente porque a DGTI
levantou aqui a legitimidade da extragdo de dados fora de qualquer perfil de acesso. Ou seja, a partir do momento em que é possivel,
para um congresso, para um projeto de investigacao nacional ou internacional fornecer um conjunto de dados é necessério estabelecer
um workflow que permita: 1° averiguar da legitimidade para dar estes dados, no sentido de averiguar se devo dar esses dados, 2° estou
a dar os dados corretos, porque ao extrair da base de dados “em bruto”, eu posso estar a tirar informagao do contexto e da semantica
em que eles foram registados, e portanto podem perfeitamente ser mal interpretados pelo investigador no momento em que os vai usar.
Se a informacéao nao for clara, a8 medida que a complexidade do registo aumenta a mesma informacao esta espartilhada, a sua utilizacao
detora-se. Em relacdo a prote¢ao e dados nestas situagoes a direcao clinica e a comissao de investigacao clinica dao um parecer em que
assumem que o pedido de informacao é legitimo para o contexto. De seguida é a direcdo de controlo de gestdo a fornecer a informacao.
Para garantir que a informagao sai sempre da mesma fonte de verdade, ou seja da mesma entidade. Também havia o risco de diferentes
entidades dentro da organizagdo tirarem a mesma informagdo e muitas vezes o resultado ser diferente, haver incoeréncias.

Tem que existir uma tnica fonte de saida de informacao, para que esta seja fornecida corretamente, contextualizada e para o fim a que
se destina. E também para garantir a protecio da propriedade da informacio e que a informacao é utilizada apenas para aquele fim. E
também exigido uma copia do resultado final, para se perceber se de facto a fonte foi identificada e os dados foram utilizados de forma
correta. Nao temos ainda regulamentado, especificado em que contextos é que se aplicam medidas especificas como por exemplo a
anonimizacado de dados. A questdo tal como est4, ainda estd muito imatura. Ou seja, corremos muitos riscos. Podemos estar a dar
informacao a mais, ndo digo por negligéncia, mas por descuido, por desconhecimento. O facto de nds estarmos cada vez mais a
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partilhar dados em ambiente alargado pode vir a agravar-se aquilo que € a utilizacao secundaria de dados. Porque a partir do momento
em que eu tenho a fonte, e consigo aceder a esses dados sem perfil de utilizador, extraio os dados sem rastreabilidade, extraio os dados
em bruto, sem nenhum controlo, é sem divida a maior lacuna em matéria de protecao e dados.

E uma pergunta dificil. Eu diria que podemos ter mais problemas talvez na utilizacio secundaria. Incluindo aqui os processos de
integracao. Muitas vezes os sistemas sao desenhados com um determinado objetivo, e depois aparecem um conjunto de integracoes e
também interoperabilidade a volta, que fogem do processo inicial.

Se partirmos do principio que os dados sao do proprio cidaddo, deveria haver, nos casos de utilizacao secundéria, um consentimento
eletronico. Se existisse um consentimento eletronico a autorizar a transferéncia dessa informacao entre as diferentes aplicacoes,
provavelmente era um primeiro passo para garantir que o fim para o qual os dados foram recolhidos era respeitado.

A utilizacao secundaria pode ser mais preocupante. No nosso caso, nds disponibilizamos muitos dados a varias entidades para
estatisticas, e sdo enviados todos os dados registados, existindo alguns cuidados com dados identificados. Agora eu néo sei se estes
dados nao serao utilizados depois em outras explorac¢des. Deveria haver um maior controlo sobre todos estes processos, uma vez que
estes processos tém tendéncia a crescer muito.

Acho que em ambos os campos surgem problemas de privacidade. Cada um contudo com um grau de exigéncia diferente. Ou seja, em
ambos é necessario e fundamental que existam garantias de que os dados foram aplicados e que s6 tenha acesso a eles quem esteja
habilitado devidamente, tanto na utilizagdo primaria como na secundéria. A utilizagido secundaria preocupa mais no sentido em que
alguém, que eventualmente, nio deveria ter acesso a esses dados, conseguiu aceder-lhe. E necessario ter algum cuidado com estas
pessoas, com os fins da utilizacio dos dados. E aqui que no meu ponto de vista poderio surgir mais fugas de informacio.

Na utilizacao primaria, teoricamente serdo as pessoas que trabalham com os dados, todos os dias, que estao mais conscientes da
importancia dos dados. No caso da satde, numa utilizacao primaria temos médicos e enfermeiros. Numa utilizagcao secundaria
enquadro os administrativos, que por vezes tém mais privilégios do que deveriam ter, e podem passar alguma informacao. S6
confiamos dados com autorizacao do conselho de administracio.

Existem alguns processos de data mining, dados que sao trabalhados principalmente para a drea administrativa e financeira. Existe
alguma preocupacao na protecao destes dados. Nao expor dados pessoais. Apenas quando o doente solicita estes dados é que lhe é
disponibilizada informagao mais detalhada.

Mesmo assim € necessario ter mais cuidados com a utilizacao deste tipo de informacao.

Se retirar os dados e ndo passar informacao pessoal de identificacdo do doente ndo é problemético.

Sempre que se cedem dados para estudos estatisticos nao vai a identificacdo do doente. Apenas o bésico, como a idade, o sexo, e pouco
mais. Agora sempre que se extrairem dados tem que haver a aplicacdo de um conjunto de medidas de protecdo, para garantir que o
utente entra na estatistica mas nao se sabe quem é.

Acha que as instituicOes estdo a trabalhar bem em situagoes de utilizagdo secundaria de dados? Algumas estao! Nao ddo nada a
ninguém. Logo no entender delas estdo a gerir bem os dados. Outras dao tudo de uma forma por vezes irresponsavel, e talvez ilegal. A
lei tem que acompanhar aquilo que é as necessidades do mundo. E se o mundo necessita de utilizacao secundaria de dados, para
investigacao, para definicdo de perfis de risco, perfis de consumo, para otimizar alocagio de recursos financeiros, entdo nao é de todo
irresponsavel a sua utilizacao. Pelo contrario, até seria irresponsavel nao os utilizar. Se é ilegal é diferente. Ou muda a lei, ou é-se
irresponsavel por ir contra a lei. Mas a lei, arrisca-se a ser irresponsavel, ao ndo permitira a evolucdo tecnoldgica na area da sadade, pela
sua nao evolucao [...]. Um conceito fundamental, que ndo é necessariamente um conceito facil de implementar, é a consciéncia
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progressiva que o doente tem, e que os doentes devem ter, das utilizacdes secundarias. E mais importante que a utilizacio anonima dos
dados. Eu arriscaria dizer, que se calhar eu gostava mais que me perguntassem, do que utilizarem de forma an6nima os meus dados.
Sao dois caminhos. A utilizacao secundaria dos dados pode optar por estes dois caminhos. Aquele em que a informacao que se venha a
obter traga um beneficio para o doente em causa, obrigatoriamente ndo pode acontecer de forma anénima. Tem é acontecer de uma
forma responséavel.

Acho que tem que haver alguma regulamentacio, um pouco mais clara para estas situacoes [de utilizacao secundarias dos dados], tem
que haver um enquadramento macro mais clarificador, no qual se foque os principios mais do que as regras estritas, porque depois
regras muito estritas nesta 4rea, niio sdo aplic4veis. E no campo dos principios, como por exemplo este que falamos, “o beneficio
retroativo previsivel” [...]. A partilha de praticas entre instituicoes sb vai acontecer, eu sb acredito nela, quando a instituicio entender
que isto é uma matéria importante, aloque alguém para se preocupar com o assunto, e ai a colaboracao com outros responsaveis é
possivel.

Esta pergunta nao se deve fazer s6 aqui, mas a nivel mundial. Nao existe nada pensado neste dominio. Antes de chegarmos a este
nivel/ponto tem que haver uma monotorizacao dos sistemas. Nao existe neste momento qualquer solucido implementada. Mesmo
havendo uma dentincia sobre um infrator dificilmente saberemos os dados afetados. A nossa monitorizagio é muito focada nos servicos
(ntmero de consultas/queries por minuto) e aos equipamentos. Trabalha-se muito na seguranca fisica de dados, em planos de
contingéncia para links primarios, links de backup de dados, mas nada focado na privacidade dos dados. Mas tem que se comecar a
caminhar neste sentido.

Sim, digamos que ao nivel local é possivel. Temos sistemas de backup que nos permite repor quase tudo. E contetido, tal como para a
seguranca, desejavel haver planos de contingéncia para que se possa agir rapidamente se foi detetado a utilizacao indevida de dados.
Mas sinceramente nao sei como desenvolver este tipo de planos, nem que medidas deve conter.

Acho que sim, deveriamos estar-nos a posicionar ao nivel dos dados. A perda de dados pessoais pode ser muito critica. Se as
instituicoes ainda nao pensaram nisto deveriam pensar, faz todo o sentido. E uma daquelas questGes pertinentes e que tem que existir
nas instituicoes alguém que saiba responder a esta questao.

Os planos de contingéncia neste ou em outro contexto tém que existir. Sim deveriamos também pensar em planos de contingéncia para
os dados.

Tal como numa infraestrutura, ter sempre um plano b, que nos dé suporte quando alguma coisa corre mal. Nao conseguimos prever o
que pode acontecer de um momento para o outro. Posso ter um utilizador mal-intencionado que elimina um conjunto de registos ou
posso ter um utilizador bem-intencionado mas que inadvertido o faz, alterou um conjunto de dados. Por isso tem que haver sempre
alguns planos de contingéncia, a garantia que se algo correr mal, se consiga recuperar ou reconstituir aquilo que tinhamos.

No INEM n#o temos planos a este nivel. Apenas backups de bases de dados. Nio é nitidamente suficiente. E necessario pensar mais a
frente. Prever todos os cenarios que podem acontecer e procurar arranjar um plano para que, ou ndo acontecam, ou que mitiguem e
limitem os efeitos.

Eu penso que sim, os dados sdo digamos o valor mais precioso que existe em qualquer organizacdo ou em qualquer sistema. Por
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P3.V5.1 — P2INEM#09

P3.V5.1 — P2INEM#10

P3.V5.1 — P2HFF#02

P3.V5.1 — P2HFF#03

enquanto ainda estamos ao nivel da disponibilidade dos sistemas. Ainda ndo estamos ao nivel de situacées de quebra de
confidencialidade dos dados. Vamos ter que caminhar neste sentido. Apesar de nés aqui somos obrigados a pensar as coisas para la do
backup de dados. Existem processos que colocam a informacdo imediatamente disponivel, caso falhe um dos sistemas criticos. Nos
outros sistemas ainda nao temos esta preocupacdo. Mas se houver uma quebra de confidencialidade num conjunto de dados os
sistemas ainda nao conseguem detectar esta quebra. Concordo que se devera caminhar no sentido de se perceber a existéncia de
quebras de confidencialidade e poder agir rapidamente, minimizando os possiveis impactos.

Possivel é! Os dados pessoais que nds temos, relacionados com doentes, em regra os doentes nao sao identificados. Nao
acompanhamos o estado do doente no pos-internamento. A menos que de alguma forma se consiga associar aqueles dados a uma
identidade especifica, aqueles dados nao sdo atribuiveis a ninguém. Se se conseguir identificar uma pessoa com base nestes dados é
possivel prever algumas medidas de protegao para estas situacoes. Havendo uma ligagio entre aquilo que o INEM faz e os hospitais,
seria necessario estudar a forma de unificar todo este trajeto de forma a nao haver violacées da privacidade dos dados. Ou as tais
possiveis violagoes.

Desejavel é sempre. Nao me parece é que depois haja muita solugao. Principalmente no caso de haver perda de dados. Se alguma
informacdo de alguma forma se tornou publica, dificilmente vou conseguir ter um plano de contingéncia para isso. E desejavel que haja
nestas situacées um plano de contingéncia no sentido de minimizar o impacto causado.

Se houver uma fuga ou adulteracio de dados tém que ser pensadas mediadas, que permitam proteger os visados. No nosso caso, é
informacdo é editavel num curto espaco de tempo, o que nos facilita esta questdo. Num hospital onde houver uma fuga de dados sobre
um grupo de risco é muito pior. O periodo de edigdo dos dados néo é tio limitado como o nosso. Aqui é necessario muitos mais
cuidados. Tem que haver medidas adaptadas a cada uma das realidades, a cada contexto.

Ja desenvolvemos um plano de contingéncia, uma vez que estamos totalmente dependentes dos nossos sistemas de informacao, no
acesso a informacao. Definiu-se um plano em que sao feitos backups locais internamente no hospital, por profissionais com
autenticacao local. S6 que nao existe grande protecdo ao nivel dos dados. Deveriamos estar a caminhar para o nivel dos dados.
Deveriamos ter um plano de contingéncia no caso da perda de dados. Ainda ndo temos plano a este nivel. O processo clinico que nés
temos por exemplo nao permite eliminar dados. Permite marcéi-los como erréneos, mas nao permite eliminar. Havendo um furto de
informacao deveriamos ter um plano de contingéncia. Temos apenas os backups normais. Estes planos devem estar associados a
identificacao do risco que corremos e de alguma forma definir algumas tarefas que anulem este risco.

Nos s6 agora, é que o hospital atingiu a maturidade para se preocupar com o plano de contingéncia para a faléncia do sistema de
informacao. E a prioridade. Se o sistema nao estiver 1a como é que eu registo informacao. Como é que eu garanto a qualidade e a
seguranca da prestacdo de cuidados. E como é que a posteriori consigo inserir ou nao os dados no sistema.

Noé6s neste momento nao temos instrumentos que nos permitam aferir de situacées de dados adulterados, roubo de dados. Temos a
auditoria clinica que é feita apenas a qualidade dos dados — saber se o campo foi bem preenchido, se o diagndstico faz sentido. Em face
do paradigma e do grau de maturidade em que estamos, em que 1° é necessario conseguir que os clinicos registem os dados, e depois
aceitar que face a complexidade do registo, que aumentou, fruto da maturidade que n6s queremos impregnar a qualidade dessa
informacao, coloca em causa segundo os clinicos a sua performance. Tudo o que tiver a ver com o “complicar” por razoes de seguranga,
de qualidade, seguranca clinica ou da informacao, é ainda um processo de “evangelizacdo que tem que ser feito”. Agora o risco esta a
aumentar exponencialmente a medida que a qualidade de informacao tem mais valor. Neste hospital eu asseguro que a qualidade da
informacao clinica electrénica tem um grau de nobreza que eu reconheco em poucos [hospitais].
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P3.V5.1 — P2SPMS#03

P3.V5.1 — P2SPMS#04

P3.V5.1 — P2HES#02

P3.V5.1 — P2HES#03

O facto de grande parte dos médicos exercer a sua atividade em varias unidades, publica e privada, induz aqui questdes de seguranca
graves, e outras que nés nao controlamos. Por exemplo na codificacao, nés nio controlamos se um médico em outro hospital, através
da PDS acede ao meu hospital para ver informacao clinica fora do contexto da PDS, e consulta diretamente o processo clinico do meu
hospital. Esta informacio pode ser prestada a terceiros fora do hospital. Nao conseguimos controlar, validar e descortinar estas
situacdes. Isto preocupa-me, o facto de um clinico em qualquer contexto, e pode estar a aceder ao processo clinico e a mostra-lo ou
partilha-lo. Eu ndo consigo aqui através de mecanismos técnicos ter uma rastreabilidade a este nivel.

Sim é possivel. Sempre que existem falhas de seguranca, que impliquem estar em causa os dados, isto é a prote¢do de dados, obriga a
notificar os donos desses dados. Existem alguns mecanismos previstos para estas situagoes, em que sabemos que situagoes de violagao
de dados devem ser alvo de notificacao. Mas do ponto de vista de seguranca, nao da informacao. Mas se se conseguir agir antes do
utente ser prejudicado, melhor ainda.

Para situacgoes de furto de informacao sobre grupos de risco, deveria haver planos de contingéncia. Deveria saber-se o que desenvolver
no imediato. Tenho alguma dificuldade em identificar medidas praticas, pois nao é a minha area.

Ainda ndo temos furto de dados na satide. Mas em relacdo aos nossos dados clinicos, nds temos aplicacées instaladas nos centros de
satide de empresas privadas, com os dados em vérias bases de dados. Vérias vezes nos ja questionamos o que é que estas empresas
podem fazer com estes dados. Sera que estas nao vedem aqueles dados as seguradoras e farmacéuticas? Sera que estas nao cruzam
estes dados com outras bases de dados? Todas estas situacoes deveriam ser identificadas, analisadas e acauteladas. Nao sera facil.

Perante uma situacio de violacao e furto de dados, claro que sim, devemos ter um plano de contingéncia aplicado aos dados.

Deveriam existir mecanismos que permitissem detetar este tipo de violacao. Nao sei se uma monitorizacao, se auditorias frequentes aos
sistemas de informacao. Tem que se ter sistemas que suportem este tipo de detecdo e depois atuar. Imagine que alguém internamente
pegava num conjunto de dados e os colocava na cloud. Tem que haver um mecanismo que detete esta situacio, tem que haver uma
prova. Para haver uma prova tem que haver alguém certificado na instituicao (seria o ideal) que desenvolva estas tarefas. [...]

Hoje em dia ja ha algumas aplicacoes que fazem um registo detalhado das tarefas. Ja chegam aos dados. Conseguem responder quem
acedeu ao qué, a que horas e de onde. Exemplo, o ALERT nao permite a um profissional apagar registos de informacao. Mesmo se o
profissional ter entrado no episodio errado e registado dados errados, este ndo os consegue apagar. E também uma questio de
privacidade. E também uma medida de seguranca para as pessoas que estfio a ser tratadas ou atendidas. O diagnostico niio pode ser
eliminado. [...] Ja se est4 a trabalhar nesse sentido, jA com uma orientagdo para os dados.

Sim faz todo o sentido pensar-se em planos de contingéncia. Se os dados forem roubados convém haver um mecanismo para que eles
ndo consigam ser vistos, nomeadamente através da sua encriptagao.
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2. Data Reduction

Padrao encontrado

Seguranca

Disponibilidade

Dados

Confidencialidade

Perfil 1 / Responsdveis pela implementacdo e

coordenacdao da PDS

“Seguranca na disponibiliza¢ao dos dados. A seguranca comega a evoluir
para a protecgao de dados” (P3.V1.1-P1ULSNA#01)

“Numa rede de muitas organizagGes, milhares de utilizadores, a seguranca é
sem davida uma das preocupacoes prioritarias, assim como a
disponibilidade dos sistemas. Para o utente a seguranca dos dados é a
maior preocupagio ” (P3.V1.1-P1USF#01)

“A rastreabilidade dos dados ser4 sempre a preocupagio maior. [...] S3o em
simultaneo preocupacoes de seguranca e de protecgio de dados. A
seguranca é um dos primeiros patamares de preocupacio ” (P3.V1.1-
P1INEM#01)

“Um dos principias desafios é precisamente o que temos vindo a falar — os
protocolos de entendimento, a parte da interoperabilidade” (P3.V1.1 —
P1HFF#01)

“[...] a questdo da interoperabilidade é crucial” (P3.V1.1 — P1HFF#01)

“[...] as fontes de entendimento, do ponto de vista de processos, de
informacao, dos sistemas de informacao, que se forem diferentes obriga a
criar plataforma de integracao tecnol6gicas proprias para eu passar dados,
por exemplo de imagiologia” (P3.V1.1 — P1HFF#01)

“A acessibilidade da informacio que é disponibilizada. As vezes as
institui¢Ges estdo mais preocupadas em obter a informacao do outro lado e
nem tanto disponibilizar informacao” (P3.V1.1 — P1ISPMS#02)

“A maior preocupagdo nestas situagdes é com a falha dos sistemas. A
disponibilidade dos sistemas. Mais do que a seguranga” (P3.V1.1 —
P1HES#01)
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Perfil 2 / Técnicos e responsaveis pelos sistemas de informacao

“Ja existem grandes directrizes em questoes de seguranca. Apesar da confianca na RIS,
existe uma preocupacao em relacao a utilizacao dos nossos dados, [...], 0 que os
utilizadores retiram ” (P3.V1.1-P2ULSNA#02)

“As questoes da seguranca sdo obviamente também uma questdo importante. Ainda nao
existe muita sensibilidade para a privacidade dos dados, apresar de ser uma questao
pertinente e importante ” (P3.V1.1-P2ULSNA#03)

“Disponibilidade de servigos, utilizadores, utiliza¢ao dos dados, suporte da RIS, [...] leva-
nos a diferentes questoes de seguranca ” (P3.V1.1-P2USF#02)

“Primeiro a seguranca, [...],e uma estrutura preparada para a protecgdo adequada dos
dados. A confidencialidade [...]” (P3.V1.1-P2INEM#03)

“Ka seguranga, [...], das infra-estruturas de dados, [...], e gradualmente da seguranca da
informacao ” (P3.V1.1-P2INEM#09)

“As maiores preocupagoes estio relacionadas com a forma de implementar as solugoes.
Aquelas que deveriam ser as maiores preocupacoes, [...], serd mesmo a seguranga da
informacao que circula. Da sua disponibilidade [...]” (P3.V1.1-P2INEM#04)

“As institui¢des nao estdo habituadas a trabalhar em rede. Alguns conceitos nio sdo
compreendidos por todas as partes da mesma forma. Estes conceitos tém de ser
alinhados. Nomeadamente a nivel de processos” (P3.V1.1 — P2HFF#02)

“O hospital aqui faz um processo de uma determinada maneira, mas outro hospital faz o
mesmo processo de uma maneira completamente diferente” (P3.V1.1 — P2HFF#02)

“Os principais problemas estdo relacionados com a interoperabilidade ndo técnica. A
interoperabilidade técnica, essa foi como que imediata” (P3.V1.1 — P2HFF#02)

“Inicialmente as questdes de seguranca ndo sdo uma prioridade. Interessa antes de mais
por os protocolos a funcionar. Fazer com que haja passagem de informacao entre
sistemas. Posteriormente e gradualmente as questdes da seguranca comegam a ser
colocadas e implementadas” (P3.V1.1 — P2HFF#02)

“[...] alguns conceitos na 4rea clinica de interpretagio da informacao clinica e do que é a
informacao clinica, e quem é que tem acesso a informacao clinica” (P3.V1.1 — P2HFF#03)

“[...] a questao de facto da privacidade — quem regista e quem consulta os dados — faz com
que alguns clinicos se retraiam muito, por nao se sentirem muito confortaveis no

entendimento que fazem desta questao” (P3.V1.1 — P2HFF#03)

“Ainda assim internamente carecem de regras que permitam criar comunicagdes com uma
maior fiabilidade. [...] Nao conseguem ainda ser as normas a estabelecer as regras para a
interoperabilidade ao nivel da seguranca” (P3.V1.1 — P2SPMS#03)

“[...] ¢ mesmo a partilha dos dados, em termo de seguranca, de quem acede, e mesmo
também, falando mais da parte para a qual estou mais sensibilizada, que é o volume de
informacao” (P3.V1.1 — P2SPMS#04)

“Antes de se dar outro passo de gigante, deveria de alguma forma parar-se, olhar bem para
a situacgio atual e poder identificar e corrigir riscos existente” (P3.V1.1 — P2SPMS#04)
“Acho positivo a partilha de dados com outras organizac¢oes de satide, desde que esteja
garantida a sua seguranca” (P3.V1.1 — P2HES#02)
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“As maiores preocupacdes de funcionarem em rede tém a ver com a seguranca da
informacao. E importante salvaguardar os dados, tanto na componente de rede de
comunicacgao entre institui¢cées, como nos dados que circulam na rede e na forma como
circulam na rede” (P3.V1.1 — P2HES#02)

“Tem que haver uma confidencialidade dos dados, temos que saber quem é que acede ao
qué. [...] no sentido de responsabilizar as pessoas” (P3.V1.1 — P2HES#02)

“A seguranca assim uma das maiores preocupacgoes. E hoje em dia ja estamos a pensar nos
dados que estamos a passar para o exterior” (P3.V1.1 — P2HES#03)



Padrao

Colaboracao

Partilha

Padronizacao

Seguranca dos dados

Confianca

Perfil 1 / Responsqveis pela

implementacdo e coordenacgdo da PDS

“Sim. [...] maior sensibilizacdo. Uniformizacio [...], que
sigam as mesmas regras, o que acabari sem dtvida por
contribuir para a partilha de dados de uma forma mais
segura” (P3.V1.2-P1ULSNA#01)

“Sem duvida, facilitava imenso a protecgio de dados”
(P3.V1.2-P1USF#01)

“E necessario uma maior interoperabilidade ao nivel da
seguranca que suporte a partilha de experiéncias, promova
uma padronizacao [...], aprender [inclusive] com as mas
praticas. Esta colaborag¢ao poderia fazer com que existisse
um dominio de confianca mais alargado” (P3.V1.2-
P1.INEM#01)

“Sao questdes de interoperabilidade técnica e também
organizacional. A partilha de dados entre institui¢coes
depende de uma interoperabilidade nao-técnica aos niveis
da seguranca, da proteccdo de dados, protocolos de
entendimento” (P3.V1.2 — P1HFF#01)

“Nao vejo desvantagens nesta partilha de solugdes e
colaboragdo. Apesar de ter um efeito quase invisivel, as
pessoas tendo a percecdo de uma melhor seguranga, as
pessoas sentem-se mais confortaveis na utilizagdo dos
sistemas e na troca de informagao” (P3.V1.2 —
P1SPMS#02)

“Neste momento as pessoas preocupam-se com a
possibilidade de furto de dados na area da satde [...]”
(P3.V1.2 — P1SPMS#02)

“Eu acho que em todas as matérias que digam respeito aos
sistemas de informacao, as normas e as regras, deveria de
haver mais colaboragao entre estes profissionais. No
suporte aquilo que € a privacidade dos dados, uma partilha
de experiéncias era de todo uma mais-valia” (P3.V1.2 —
P1HES#01)

Perfil 2 / Técnicos e responsaveis pelos sistemas de informacao

“E desejavel e ja acontece [...], de uma forma informal. Seria vantajoso, [...], partilhar as melhores praticas
ao nivel da seguranga (P3.V1.2-P2ULSNA#2)

“Caminhar neste sentido, através de um padrao vai exigir [...], os mesmos sistemas de seguranca. O utente
sai beneficiado” (P3.V1.2-P2ULSNA#03)

“As questoes da seguranca da informacao terdo de ser sempre colocadas” (P3.V1.2-P2USF#02)
“Sim, s6 com a experiéncia de varios [organizacoes] é que se consegue padronizar! (P3.V1.2-P2INEM#03)

“Com certeza que sim. [...] somos obrigados a repensar a segurancga destes dados. [...] o alinhamento de
medidas de seguranca. [...] maior informagcao sobre seguranca quando se partilha dados” (P3.V1.1-
P2INEM#04)

“Absolutamente, porque se houvesse um padrao que todos tivessem que seguir, [...] seria muito melhor.
Produzia-se um dominio de confianca maior. Cria-se uma confianga maior entre as instituigdes [...]”
(P3.V1.2-P2INEM#09)

“Sim ¢é desejavel uma maior colaboracao. [...] uma maior colaboracdo, [...] tornaria mais facil a seguranca
dos dados (P3.V1.2-P2INEM#10)

“Sim é possivel e muito importante” (P3.V1.2 — P2HFF#02)

“Ajuda-nos a fazer uma melhor gestdo da mudanca. Se quisermos alterar para um novo sistema, a
interoperabilidade néo é s6 com outras institui¢des, também é interna. Se tivermos um bom plano de
interoperabilidade interna, ajuda-nos na interoperabilidade com outras institui¢des. Vai sem davida
ajudar no processo de gestdo da mudanca” (P3.V1.2 — P2HFF#02)

“E desejavel que haja aqui uma colaboracéo [interoperabilidade néo-técnica] em assuntos como a
seguranca, a prote¢do e a privacidade de dados que suporte depois este contexto de colaboragéo. O
objetivo é que depois a tecnologia consiga garantir o paradigma da informacao e do acesso a informagao”
(P3.V1.2 — P2HFF#02)

“Eu julgo que sim. Os efeitos praticos sdo muitos” (P3.V1.2 — P2SPMS#03)

“E nossa preocupacio que o mecanismo de comunicacio e o canal de comunicacio sejam seguros e que
respondam a processos de seguranca. Agora faltam as outras camadas, nomeadamente as aplicagdes”
(P3.V1.2 — P2SPMS#03)

“Sim. O CAIC (comiss@o de acompanhamento de informacao clinica) é um bom exemplo desta
colaboracdo. Tem varios grupos de intervencao. Partilhar experiéncias, entre organismos nacionais, para
que a seguranca de infraestruturas possa andar ao lado da seguranca da informacao” (P3.V1.2 —
P2SPMS#04)

“A passagem de conhecimento é sem dtavida o efeito pratico mais evidente que pode resultar da
colaboracdo entre institui¢des, assim como a passagem de tecnologias, processos e standards usados, os
bons e os maus resultados” (P3.V1.2 — P2SPMS#04)

“Deste modo muitas institui¢oes nao necessitavam de comegar do zero” (P3.V1.2 — P2SPMS#04)

“O ideal era existir uma uniformizac¢ao dos sistemas de informagao, com diretrizes vinda do ministério da
satde, no sentido definir prioridades de uniformizagao. [...] Uma maior colaboracio é assim essencial a
esta uniformizagio” (P3.V1.2 — P2HES#02)

“A seguranca informatica dependeu muito da nossa formacao. Fomos um bocado autodidactas. A 4rea da
seguranca ainda é uma lacuna muito grande ao nivel dos hospitais” (P3.V1.2 — P2HES#03)
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Padrao

Risco

Infraestruturas

Seguranca

Disponibilidade

A analise de risco é uma realidade

“Houve apenas um projeto desenhado em equipa, documentado,
para a seguranga fisica da infraestrutura interna [...]. Foram
definidos os riscos e pessoas autorizadas” (P3.V2.1-P2ULSNA#02)

“De certa forma sim, somos cuidadosos em relacio aos riscos”
(P3.V2.1-P2ULSNA#03).

“As politicas de protecgdo de dados devem ser sempre
desenvolvidas com base naquilo que ¢ a anélise do risco” (P3.V2.1-
P2USF#02)

“A analise do risco realizada é orientada a infraestrutura e a
informacao” (P3.V2.1-P2USF#02)

“A Privacidade dos dados deve ser encarada com uma questao de
risco. Apesar de ainda ndo ser uma realidade, estas questoes
devem gradualmente ser integradas na anélise do risco” (P3.V2.1-
P2USF#02)

“E necessério uma infraestrutura bem instalada, para poder
posteriormente dar maior atencdo a questao dos dados”.

“[...] ainda vamos demorar algum tempo a chegar a camada de
protecdo e dados a sério” (P3.V2.1-P2USF#02)

Naio, ndo foram baseadas numa anélise de risco” (P3.V2.1 —
P2INEM#09)

N3ao no nosso caso” (P3.V2.1 — P2INEM#10)

“Nao, mas temos uma ideia dos riscos existentes e das
vulnerabilidades. Mas néo existe um documento formal. Reagimos
perante uma situagéo e damos origem a algumas regras” (P3.V2.1
— P2HFF#02)

“A andlise de risco deve ser preponderante a estas matérias. Mas
nés ndo a exercemos. Em termos de maturidade o hospital ainda
nao esta ai [na analise do risco]” (P3.V2.1 — P2HFF#03)

“Agora esta decisdo de negdcio de que forma a que impacta em
termos de risco isso € praticamente, nio digo tabu, mas estd muito
longe da atencao dos actores. Sem davida que é um caminho a
percorrer” (P3.V2.1 — P2HFF#03)

“[...] n6s estavamos a zeros neste dominio. Nos e os outros
hospitais, a maioria. Uma das razdes é porque nao havia
informacao para proteger, ou seja, existia em papel os
procedimentos tradicionais. Quando iniciamos a informatizacao,
este primeiro passo foi demasiado imaturo” (P3.V2.1 —
P2HFF#03)

“Ainda nao é uma pratica comum o desenvolvimento de praticas de
seguranca com base numa analise de risco, mas deveria ser uma
realidade de construir com base no risco” (P3.V2.1 — P2SPMS#03)
“Os procedimentos de seguranc¢a nao nasceram numa anélise de
risco. Surgem do nosso conhecimento, com base naquilo que sdo
alguns padroes de seguranca e que tém que ser implementados. As
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Qual o seu contributo para a seguranca e a privacidade dos
dados

Apresenta como vantagem o facto de podermos ser mais concisos” (P3.V2.1-P2ULSNA#03

“Se orientarmos esta anélise apenas a infraestrutura e ndo tendo em conta a informacéo, as
aplicacgdes ndo vao funcionar da mesma forma” (P3.V2.1-P2USF#02

“Grande parte da estrutura esti assente em empresas externas [...], mas isto ndo impede que haja
uma analise do risco. Devemos caminhar para no futuro dar mais atengao a este requisito, a analise
de risco, de preferéncia que pudesse evoluir para a proteccdo de dados” (P3.V2.1-P2INEM#03)

“As coisas [em seguranca] tém sido feitas mais pelo senso comum. [...] uma anélise de risco poderia
contribuir para um desenvolvimento mais integrado dos sistemas quanto a seguranca” (P3.V2.1-
P2INEM#04)

“Sabe-se que determinadas pessoas que pertencem a um determinado grupo ou servico podem
aceder a determinado tipo de dados”.

“Deveria haver uma analise de risco prévia para a seguranca como um todo. H4 medidas que foram
tomadas, mas que foram sendo desenvolvidas a medida que foram surgindo as necessidades (numa
adaptacdo continua), e ndo através de um processo de raiz que identifica-se os riscos.”.

“Houve numa primeira fase a preocupacao de salvaguardar acessos fisicos, sistemas redundantes”
(P3.V2.1-P2INEM#09)

“A seguranca é apenas uma preocupacao de quem desenvolve as solucdes. S6 que toda a seguranca
deveria nascer numa analise rigorosa do risco e deveria ser bem planeada” ” (P3.V2.1-P2INEM#10)

“A nossa maior preocupacio é a disponibilidade e qualidade da informacdo. Ndo nos preocupamos
muito com a seguranca dos dados, porque muitas vezes acaba por ser um “empecilho” ao inicio dos
sistemas. O que interessa é colocar os sistemas a funcionar. Nao deveria ser assim” (P3.V2.1 —
P2HFF#02)

“As politicas de seguranca sdo do tipo reactivo e ndo proactivo. Agora é desejavel que exista uma
andlise do risco que suporte as medidas de seguranca, e que depois possam ser harmonizadas com
outras organizagoes” (P3.V2.1 — P2HFF#02)

[...] 0 1° passo para a privacidade do nosso ponto de vista est4 em garantir a estrutura de dados. Se
eu ndo tenho informacao estruturada eu nao posso garantir privacidade. E o tudo ou nada. Um dos
pilares fundamentais desta questao da privacidade de dados é precisamente a maturidade ao nivel
da gestao da informagdo” (P3.V2.1 — P2HFF#03)

“Fazer uma andlise do risco sobre qualquer sistema é fundamental, porque conhece-se as
vulnerabilidades, consegue-se caracterizar o risco, e procurar-se resolver o risco. E isto numa
situagdo em que o risco acontece é fundamental ter os caminhos tragados e pensados, e perceber
qual é o real impacto do risco” (P3.V2.1 — P2SPMS#03)

“Faz todo o sentido que esta questao da privacidade dos dados também tenha por base uma anélise
de risco. A privacidade e prote¢ao sao um risco, nao na vertente organizacional, ndo na vertente
financeira, mas diria que na perspetiva do cidaddo, representa um risco” (P3.V2.1 — P2SPMS#03)

“Se os projetos, no desenho tecnoldgico, a priori, fizessem um impacto de privacidade, uma analise
de impacto sobre a privacidade, [...] provavelmente minimizavam o risco“ (P3.V2.1 — P2SPMS#03)

“Esta questao da privacidade deveria ser tratada como um risco, faz todo o sentido, ser tratada como
um risco. Os dados hoje em dia sdo um risco muito grande” (P3.V2.1 — P2SPMS#04)

“Uma anélise de risco poderia ser uma ferramenta excelente, embora nds ja sabemos quais sio os
riscos. Temos que fazer uma analise de risco que em simultaneo inclua as infraestruturas e a
organizacdo, e os dados. Até porque ja temos algumas medidas implementadas, esta seria uma
ferramenta integradora” (P3.V2.1 — P2HES#02)



politicas que sdo implementadas estdo de acordo com estes “Seria vantajoso trabalhar com ferramentas de anélise do risco e depois definir medidas de protecio

padrdes” (P3.V2.1 — P2HES#02) e seguranca. Gradualmente incluir a privacidade. Para conhecermos onde temos falhas, temos que
“A analise de risco ndo o é a 100%. Existe o conceito, é utilizado. O  primeiro identificar estas falhas, e depois procurar resolve-as” (P3.V2.1 — P2HES#03)
Conhecilpento 11.50 ¢ o suficiente, é necessario mais conhecimento “E uma area de colaboragio com outras institui¢des, uma vez que o risco é muito parecido” (P3.V2.1
[em anélise do risco]” (P3.V2.1 — P2HES#03) — P2HES#03)
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Padrao encontrado

Autenticacio

Sistema tnico

Interoperabilidade

Perfil 2 / Técnicos e responsaveis pelos sistemas de informacao

Importancia e situacao atual

“[...] aidentidade digital é importante para o futuro da partilha de
dados” (P3.V3.1-P2ULSNA#02)

“[...] a uniformizacio de processos ou sistemas, para que em
termos de comunicacio a interoperabilidade nao seja tao
complicada”. (P3.V3.1-P2ULSNA#03)

“Pode nio ser completamente preponderante. E um dado a ter em
conta. [...] Nao faz sentido a duplicagio de dados existente na
atualidade.” (P3.V3.1-P2USF#02)

“E preocupante quando um profissional de satide, por exemplo,
num sistema tem umas credenciais de autenticagdo e num outro
sistema apresenta credenciais diferentes.”

“Vamos pensar que se todos tiverem sempre a mesma
identificacdo, com base num sistema tnico e centralizado, a
questdo da interoperabilidade seria facilitada certamente, porque
estavamos a trabalhar todos sobre o mesmo contexto e nao
contextos diferentes que obrigatoriamente depois tém de se
relacionar entre si. Ndo chega partilhar dados, é necessario
também partilhar a identidade digital, a camada de autenticacao.
(P3.V3.1-P2INEM#03)

“Havendo um unico sistema que gere a identidade digital de todos
os profissionais, estamos a caminhar para um ambiente mais
seguro [...]” (P3.V3.1-P2INEM#04)

“Hoje em dia ndo se consegue “sobreviver” sem uma identidade
digital.” (P3.V3.1-P2INEM#09)

“Quanta mais vezes eu tiver que me autenticar, [...], maior vai ser o
risco de seguranga, [...]” (P3.V3.1-P2INEM#10)

“Veja-se o caso dos estagiarios que se movimentam entre os varios
hospitais, em que ¢é dificil fazer a gestao da sua identidade digital”
(P3.V3.1 — P2HFF#02)

“E necessério garantir uma identidade digital uniforme em todo o
sistema de informagao” (P3.V3.1 — P2HFF#03)

“Ou seja, se quisermos ter uma visdo agregada € dificil. Isto porque
nés sb6 controlamos o interior do nosso sistema. E possivel saber
aquilo que temos dentro mas temos muita dificuldade sem saber
quando os dados saem para fora, ou quando temos que adotar um
sistema externo, e depender dele ” (P3.V3.1 — P2HFF#03)

“A identidade digital é a nossa base de subsisténcia. Conhego bem
a dificuldade que é, e que tem sido no nosso universo conseguir
caracterizar os nossos utilizadores com alguma qualidade” (P3.V3.1
— P2SPMS#03)

“Um dos problemas é que temos autentica¢does muito diversas”
(P3.V3.1 — P2SPMS#04)

“A mudanca de sistemas ndo deveria obrigar a uma nova
autenticacdo mas apenas a valida¢do da autenticacio anterior.
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Evolucao desejavel

“Nem todas as aplicacoes tém a seguranca que deveriam ter neste dominio”.

“[...] deveria haver uma preocupacdo em desenvolver uma autenticacio Gnica para todas as
aplicacoes.”

“[...] a autenticagdo evoluiu, prevendo-se a autenticagio via cartdo de cidadao ou cartdo da ordem
dos médicos. Penso que o cartdo do cidaddo ndo deveria ser utilizado apenas neste ato de
autenticagdo, mas ser utilizado no acesso a qualquer aplicagdo. Seria uma forma tnica de identificar
o individuo, universalmente e de uma forma segura.” (P3.V3.1-P2ULSNA#02)

“O ideal é que todos estes sistemas evoluissem para um sistema tnico, centralizado. Apesar dos
problemas de seguranga estamos a caminhar para que os sistemas de autenticagdo confiem uns nos
outros.” (P3.V3.1-P2ULSNA#03)

“[...] estes deveriam evoluir, com toda a certeza, com que o conseguissemos fazer com base num
Gnico local. A existéncia de multiplos sistemas de autenticacao dificulta inclusive a mobilidade de
profissionais. Deveria haver uma maior interoperabilidade entre estes sistemas. Néo faz sentido,
haver um identificador para a satde, outro para a financas e assim sucessivamente.” (P3.V3.1-
P2USF#02)

“Se as instituigbes estdo a partilhar dados deverao evoluir para um sistema unificado de identidade.”
(P3.V3.1-P2INEM#03)

“Era desejavel que estes sistemas evoluissem para um sistema tnico ou que pelo menos
comunicassem uns com os outros”. (P3.V3.1-P2INEM#04)

“[...] a identidade digital deveria ser tratada de um outra forma. A autenticagio da pessoa, ndo deve
servir apenas para autenticar a pessoas, mas também para a poder responsabilizar pelo que fez
durante o dia. Isto por questdes de seguranca. Faz sentido, evoluir-se para um sistema tinico dos
utilizadores, que permita abranger todas as organizacdes.” (P3.V3.1-P2INEM#09)

“Deveria evoluir-se para um sistema o mais tnico possivel, em que a minha autenticac¢o seja
comum a todos os sistemas. Seria no fundo um nivel tecnolégico de suporte a um dominio mais
seguro, para partilha de dados.” (P3.V3.1-P2INEM#10)

“[...] deveria comecar por haver um sistema de autenticacio central. [...] O que defendo é no futuro
haver também uma interoperabilidade entre estes sistemas a nivel nacional. E o conceito de
federacdo” (P3.V3.1 — P2HFF#02)

“[...] é necessario federar a identidade digital. Se o profissional de satide trabalha em mais de uma
instituicdo, e cada vez este potencial vai ser maior, para mim a identidade digital no SNS deveria ser
Unica e era cedida pela ordem em ligagdo com o sistema central” (P3.V3.1 — P2HFF#03)

“Os modelos em si podem ser distribuidos, centrais, federados. Face a nossa dimensao nacional,
acredito que é possivel ter um modelo centralizado, ainda que depois possa fornecer servicos a
outras aplicac¢Ges ou sistemas locais” (P3.V3.1 — P2SPMS#03)

“O modelo de gestao para a identidade que eu defendo, acaba por identificar o utilizador final muito
com base naquilo que € a sua origem. J4 o fizemos no processo das vinhetas, para os médicos, em
que foi desenhado um processo em conjunto com a ordem dos médicos, que permitiu cruzar dados
entre trés entidades, para conseguirmos ter a certeza que num processo de registo, que a pessoa que
se est a autenticar, do ponto de vista eletrénico é quem diz ser” (P3.V3.1 — P2SPMS#03)

“Os entraves ao desenvolvimento de sistemas de identidade conjuntos sdo mais organizacionais do
que tecnologicos” (P3.V3.1 — P2SPMS#03)

“Face a heterogeneidade dos sistemas, deveria evoluir-se para uma autenticacdo igual, um sistema
Gnico, e uma tnica autenticacao ser o suficiente para utilizar vérias aplica¢des, mesmo que noutra



Cada vez mais temos profissionais em mobilidade hospitalar [...]” institui¢do” (P3.V3.1 — P2SPMS#04)

(P3.V3.1 — P2SPMS#04) “Para além de uma uniformizacdo de um sistema de autenticacio, temos que ter uma politica de

“Isto hoje é uma malha de institui¢oes” (P3.V3.1 — P2HES#02) autenticacgao forte” (P3.V3.1 — P2HES#02)
“Algumas tecnologias, aplicacoes, ainda ndo permitem a partilha “Deveriam também estes sistemas muito heterégenos falar entre si. [...] Caminhar-se para um
de dados de identidade digital e autenticagdo. Cada uma tem as sistema Gnico a nivel nacional que autentica-se os profissionais” (P3.V3.1 — P2HES#02)

suas regras de autenticagdo” (P3.V3.1 — P2HES#03) “E possivel uniformizar os métodos de autenticacdo, com base em dados dos médicos centralizados,

neste caso na SPMS. [...] O caminho é um sistema centralizado de autenticagdo” (P3.V3.1 —
P2HES#03)
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P3 AV 4.1 Perfil 2 / Técnicos e responsaveis pelos sistemas de informacao

Padrao encontrado [...] a utilizagdo priméria é aquela que pode envolver mais riscos.” (P3.V4.1-P2ULSNA#02)
[...] penso que o foco principal de preocupagdes é a utilizagdo priméaria.” (P3.V4.1-P2ULSNA#03)
Garantias “Os cenarios de utilizagao secundéria sdo cada vez mais comuns, mais preocupantes. Nao acredito € que as instituicdes estejam a pensar nestes e a adotar medidas eficazes
- — de protecdo de dados. E ao nivel do ministério (através de alguém especializado em privacidade) que faz sentido que estas questGes sejam analisadas de uma forma
Medidas especificas transversal para todas as institui¢des, para que todos trabalhem da mesma forma. (P3.V4.1-P2USF#03)
Regras especificas “Apesar de nosso caso a utilizacdo primaria ser mais preocupante que a utilizacao secundaria, tem que haver solucoes, garantias para a utiliza¢ao secundéaria, garantias que
. ermitam, que tal como na priméria, os dados nao sao violados.” (P3.V4.1-P2INEM#03)
Risco P d P
- “Tudo depende dos contextos. Mas a segunda hipdtese podera ser aquela, que mais problemas podera levantar. Tudo depende da natureza da propria informagao.
Pouco conhecimento e Deveriam ser pensadas medidas especificas para estes cenérios, pois o prejuizo de uma ma proteccio serad maior do que na utilizacio primaria.”
experiéncia “H& que repensar todas as utiliza¢oes secundéarias — tenho a ideia de que alguém que tenha que ter, que de acordo com a sua fungio, tenha que aceder a um conjunto de

dados, esta por ineréncia afeto a um dever de confidencialidade sobre aquela informacao.”

“[...] a minha preocupacio prende-se com a utilizagdo indevida de determina informagao ou precavermo-nos que determinadas pessoas possam, por néo ter suficiente
conhecimento sobre a utilizacio de um determinado conjunto de dados, destrui-los inadvertidamente. E aqui a protec¢do de dados fica em causa.” (P3.V4.1-P2INEM#04)
“[...] os principais problemas estao associados a utilizagdo primaria dos dados. Para a utilizagio secundéria deveriam existir também regras bem definidas, [...]. Existe
sempre um risco quando alguém esté interessado em recolher estes dados, para diversos fins. Nao se conhece muito bem a utilizagdo secundéria dos dados no dominio da
sadde. A partir do momento em que os dados saem da organizacio, pode acontecer tudo.” (P3.V4.1-P2INEM#09)

“[...] os maiores problemas surgem na utilizacio primaria, que estio associados principalmente aos problemas de utilizacdo das tecnologias de informagio. Normalmente
quem faz utilizacdo secundaria dos dados tem a preocupacio de preservar a identidade dos dados. Existe a este nivel uma maior protecdo. Quem faz isto tem o cuidado de
preservar a privacidade. Elimina todos os fatores que possam colocar em causa a privacidade. Isto ndo elimina a necessidade de haver regras proprias para a utilizagdo
secundaria. Até porque é preciso avaliar que tipo de utilizagdo se vai fazer com os dados.” (P3.V4.1-P2INEM#10)

“Os maiores problemas de privacidade penso surgirem na utilizagdo priméaria” (P3.V4.1 — P2HFF#02)

“Dependendo do objetivo da utilizacio secundaria dos dados, também deveria existir normas para a utilizacio dos dados. E importante identificar o individuo que vai
utilizar estes dados, o seu objetivo e os riscos associados. Tem que se ajustar a prote¢io com aquilo que é o objetivo da utilizagdo [secundaria] dos dados” (P3.V4.1 —
P2HFF#02)

“Existe um certo facilitismo, apesar das medidas que tém sido tomadas” (P3.V4.1 — P2HFF#02)

“Temos muitos problemas com a utilizagdo secundéria, e é um assunto que esta a ser discutido neste momento. H4 um procedimento que vai ser agora desenhado [...]
porque a DGTI levantou aqui a legitimidade da extragio de dados fora de qualquer perfil de acesso” (P3.V4.1 — P2HFF#03)

“Tem que existir uma tnica fonte de saida de informagéo, para que esta seja fornecida corretamente, contextualizada e para o fim a que se destina. E também para garantir
a protecao da propriedade da informacao e que a informacao € utilizada apenas para aquele fim” (P3.V4.1 — P2HFF#03)

“A questdo tal como est4, ainda estd muito imatura. Ou seja, corremos muitos riscos. Podemos estar a dar informacao a mais, ndo digo por negligéncia, mas por descuido,
por desconhecimento” (P3.V4.1 — P2HFF#03)

“O facto de nos estarmos cada vez mais a partilhar dados em ambiente alargado pode vir a agravar-se aquilo que é a utilizagdo secundaria de dados” (P3.V4.1 —
P2HFF#03)

“Eu diria que podemos ter mais problemas talvez na utilizagdo secundéria. Incluindo aqui os processos de integragio. Muitas vezes os sistemas sdo desenhados com um
determinado objetivo, e depois aparecem um conjunto de integra¢des e também interoperabilidade a volta, que fogem do processo inicial” (P3.V4.1 — P2SPMS#03)

“A utilizacdo secundaria pode ser mais preocupante. No nosso caso, nds disponibilizamos muitos dados a vérias entidades para estatisticas, e sao enviados todos os dados
registados, existindo alguns cuidados com dados identificados” (P3.V4.1 — P2SPMS#04)

“Deveria haver um maior controlo sobre todos estes processos, uma vez que estes processos tém tendéncia a crescer muito” (P3.V4.1 — P2SPMS#04)
“A utilizagdo secundaria preocupa mais no sentido em que alguém, que eventualmente, ndo deveria ter acesso a esses dados, conseguiu aceder-lhe” (P3.V4.1 — P2HES#02)

“E necesséario ter algum cuidado com estas pessoas, com os fins da utilizacio dos dados. E aqui que no meu ponto de vista poderdo surgir mais fugas de informacéo”
(P3.V4.1 — P2HES#02)

“Agora sempre que se extrairem dados tem que haver a aplicagdo de um conjunto de medidas de protecao, para garantir que o utente entra na estatistica mas nao se sabe
quem é” (P3.V4.1 — P2HES#03)
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Padrao encontrado

Necessario

Incluir os dados

Perfil 2 / Técnicos e responsaveis pelos sistemas de informacao

“Trabalha-se muito na seguranca fisica de dados, em planos de contingéncia para links primérios, links de backup de dados, mas nada focado na privacidade dos dados.”
“Mas tem que se comecar a caminhar neste sentido.” (P3.V5.1-P2ULSNA#02)

“Sim, digamos que ao nivel local ¢ possivel.”

“E contetdo, tal como para a seguranca, desejavel haver planos de contingéncia para que se possa agir rapidamente se foi detetado a utilizagdo indevida de dados. “
(P3.V5.1-P2ULSNA#03)

“Acho que sim, deveriamos estar-nos a posicionar ao nivel dos dados.”

“Se as institui¢des ainda ndo pensaram nisto deveriam pensar, faz todo o sentido.” (P3.V5.1-P2USF#02)

“Sim deveriamos também pensar em planos de contingéncia para os dados.”

“[...] tem que haver sempre alguns planos de contingéncia, a garantia que se algo correr mal, se consiga recuperar ou reconstituir aquilo que tinhamos. Apenas backups de
bases de dados. Nao é nitidamente suficiente. E necessario pensar mais a frente.” (P3.V5.1-P2INEM#03)

“Eu penso que sim, os dados sdo, digamos o valor mais precioso que existe em qualquer organizac¢ao ou em qualquer sistema.”

“Por enquanto ainda estamos ao nivel da disponibilidade dos sistemas. Ainda ndo estamos ao nivel de situa¢des de quebra de confidencialidade dos dados. Vamos ter que
caminhar neste sentido.”

“Mas se houver uma quebra de confidencialidade num conjunto de dados os sistemas ainda ndo conseguem detectar esta quebra. Concordo que se devera caminhar no
sentido de se perceber a existéncia de quebras de confidencialidade e poder agir rapidamente, minimizando os possiveis impactos.” (P3.V5.1-P2INEM#04)

“Possivel é!”

“Se se conseguir identificar uma pessoa com base nestes dados é possivel prever algumas medidas de protegio para estas situa¢oes.” (P3.V5.1-P2INEM#09)

“Desejavel é sempre. Nao me parece € que depois haja muita solugdo. Principalmente no caso de haver perda de dados.

E desejavel que haja nestas situages um plano de contingéncia no sentido de minimizar o impacto causado.

Se houver uma fuga ou adulteracdo de dados tém que ser pensadas mediadas, que permitam proteger os visados. [...] Tem que haver medidas adaptadas a cada uma das
realidades, a cada contexto.” (P3.V5.1-P2INEM#09)

“J& desenvolvemos um plano de contingéncia, [...] S6 que ndo existe grande protecdo ao nivel dos dados. Deveriamos estar a caminhar para o nivel dos dados” (P3.V5.1 —
P2HFF#02)

“Deveriamos ter um plano de contingéncia no caso da perda de dados” (P3.V5.1 — P2HFF#02)

“Havendo um furto de informacao deveriamos ter um plano de contingéncia. [...] Estes planos devem estar associados a identifica¢ao do risco que corremos e de alguma
forma definir algumas tarefas que anulem este risco” (P3.V5.1 — P2HFF#02)

“Nos s6 agora, € que o hospital atingiu a maturidade para se preocupar com o plano de contingéncia para a faléncia do sistema de informacao” (P3.V5.1 — P2HFF#03)
“Agora o risco est4 a aumentar exponencialmente a medida que a qualidade de informacao tem mais valor” (P3.V5.1 — P2HFF#03)

“Nos neste momento ndo temos instrumentos que nos permitam aferir de situagdes de dados adulterados, roubo de dados. Temos a auditoria clinica que é feita apenas a
qualidade dos dados — saber se o campo foi bem preenchido, se o diagnoéstico faz sentido” (P3.V5.1 — P2HFF#03)

“Sim é possivel. Sempre que existem falhas de seguranca, que impliquem estar em causa os dados, isto é a protecao de dados, obriga a notificar os donos desses dados”
(P3.V5.1 — P2SPMS#03)

“Existem alguns mecanismos previstos para estas situagoes, [...] Mas do ponto de vista de seguranca, ndo da informagao” (P3.V5.1 — P2SPMS#03)

“Para situacoes de furto de informacao sobre grupos de risco, deveria haver planos de contingéncia. Deveria saber-se o que desenvolver no imediato” (P3.V5.1 —
P2SPMS#04)

“Perante uma situacao de violagao e furto de dados, claro que sim, devemos ter um plano de contingéncia aplicado aos dados” (P3.V5.1 — P2HES#02)

“Deveriam existir mecanismos que permitissem detetar este tipo de violagdo. Nao sei se uma monitorizacao, se auditorias frequentes aos sistemas de informagéo. Tem que
se ter sistemas que suportem este tipo de detecio e depois atuar” (P3.V5.1 — P2HES#02)

“Sim faz todo o sentido pensar-se em planos de contingéncia. Se os dados forem roubados convém haver um mecanismo para que eles ndo consigam ser vistos,
nomeadamente através da sua encriptacdo” (P3.V5.1 — P2HES#03)
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3. Data Display

P3

Variaveis dependentes

P3.v1. A seguranca de infraestruturas locais
e de comunicacao, a sua interoperabilidade
técnica e ndo-técnica (a
“estandardizagio/padronizacao das
melhores praticas de seguranga” especificas
de cada sistema sdo essenciais ao
desenvolvimento de uma plataforma segura
e de confianga), sdo preponderantes para
camadas superiores de seguranca,
nomeadamente a privacidade dos dados.

P3.v2.Uma anélise de risco em seguranca e
uma analise do impacto sobre a privacidade
(PIA), que englobem todos os equipamentos
e situacoes de recolha, armazenamento,
utilizacdo e partilha de dados, sdo dois
instrumentos decisivos para o
enquadramento e conhecimento das
situagdes problematicas a privacidade dos
dados.

P3.v3. No dominio da seguranca e
infraestruturas, a identidade digital, os
sistemas de gestdo de identidade, e a
confianca (federacao) e interoperabilidade
entre estes sistemas, sao um componente
essencial a gestdo e monitorizacdo da
confidencialidade e privacidade dos dados.

P3.v4. A seguranga em cenarios de
exposi¢do de dados a ambientes vulneraveis
de “ndo-producio” é essencial a preservacao
da sua privacidade. Os requisitos de
privacidade dos dados nestes contextos
devem cumprir com os requisitos legais.

P3.v5. A existéncia de um plano de
contingéncia para lidar com os efeitos de
eventos nao previstos como a perda
acidental, destruicio ou deterioragao de
dados pessoais, e tratamentos ilegais e ndo
autorizados, contribui para anular possiveis
quebras de privacidades destes dados.

Matriz de analise da opiniao sobre P3. Seguranca e infraestruturas

Padrado encontrado
Colaboragio/partilha
Padrao/padronizacio
Confianca

Disponibilidade dos
sistemas

Risco
Infraestruturas
Seguranca
Disponibilidade

Autenticagao
Sistema tnico
Interoperabilidade

Garantias

Medidas especificas
Regras especificas
Risco

Pouco conhecimento e
experiéncia
Necessario

Incluir os dados

Contexto/desempenho e evolucdo necessaria
A seguranca ainda é uma lacuna. Atualmente focada apenas na
disponibilidade dos sistemas.

Maior interoperabilidade [ndo técnica] ao nivel da seguranca.
Alinhamento de medidas de seguranca. Evolugio da seguranca para
a protecgdo de dados.

Maior sensibilidade em relacio a privacidade dos dados.
Estabelecer regras de interoperabilidade.

Identificar os riscos existentes.

Um bom plano de interoperabilidade interna, ajuda na
interoperabilidade com outras institui¢oes.

Uniformizacdo dos SI.

E necesséario uma analise prévia do risco para a seguranca.

E necessario promover colaboracao no conhecimento do risco.
As medidas de seguranca surgem de alguns standards e da
experiéncia acumulada.

A disponibilidade dos sistemas ainda é uma prioridade o que
contribui para que a andlise do risco se limite as infraestruturas.

A anélise do risco nédo é ainda uma préatica ao nivel dos SI - evolu¢io

da andlise do risco para o nivel da privacidade dos dados.

Uniformizacio de processos ou sistemas.

Partilha da identidade digital, dos mecanismos de autenticacéo.
Forma tinica de autenticacéo.

Confianga entre sistemas de identidade digital no suporte a
mobilidade de profissionais.

Uniformizacao das regras de autenticagdo.

Federacao dos sistemas de identidade digital.

A utilizacdo secundaria no geral é mais preocupante.

Situacoes funcionam sem o suporte de protecio exigivel.
Necessidade de repensar situagdes, tipos e contextos de utilizacdo
dos dados. E necessario conhecer o risco associado.

Definicdo de regras e medidas especificas e transversais — em
colaboragio com outras organizacoes.

Desenhados apenas ao nivel da disponibilidade dos sistemas.
Incluir infraestruturas fisicas (disponibilidade dos sistemas) e
evoluir de forma a incluir os dados.

Medidas adaptaveis ao contexto.

Devem estar associados a identificagio do risco.

Necessario desenvolver mecanismos de identificagio da utilizagao
indevida dos dados.
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Relacao com a privacidade dos dados
Rastreabilidade dos dados.

Controlo do acesso e seguranca da informacao.
Dominio de confianga mais alargado entre
organizagoes.

Partilha de experiéncias, padronizacdo das melhores
préticas.

Garantia de confidencialidade.

A partilha de dados entre institui¢oes depende de uma
interoperabilidade ndo-técnica aos niveis da
seguranca, da protecdo de dados, protocolos de
entendimento.

Os dados hoje em dia sdo um risco muito grande.
Privacidade dos dados como uma questao de risco.
Uma anélise de impacto sobre a privacidade minimiza
o risco - reconhecimento das vulnerabilidades e do
impacto do risco.

Anélise do risco no suporte a prote¢do dos dados.
Suporte ao desenvolvimento integrado da seguranca.
Anélise do risco como ferramenta integradora de
medidas de protecdo e seguranca.

Uniformizacgio do conceito de identidade digital.

Responsabilizagio.
Mais seguranca na partilha de dados.

Contextos propicios a utilizagao indevida dos dados,
por falta de conhecimento. Dever de confidencialidade
Necessidade de preservar a identidade dos dados.
Necessidade de ajustar o nivel de protecio com aquilo
que é o objetivo da utilizacdo dos dados, e a natureza
dos dados.

Reposicao da confidencialidade dos dados.
Minimizacao dos impactos sobre a privacidade dos
dados e sobre as pessoas afetadas (visadas).

O risco aumenta com o valor e a qualidade dos dados.
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