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Lofoscopia Assistida por Computador: Técnicas Computorizadas para Comparagdo de Impressées
Digitais

Resumo

Este trabalho consiste num estudo sobre técnicas para comparar impressdes digitais. O
estudo foi feito através do desenvolvimento de uma aplicacdo, que implementa as técnicas e
algoritmos necessarios, € da parametrizagao destes algoritmos, de forma a obter os melhores
resultados possiveis. Foi realizada uma pesquisa bibliografica sobre o problema e as principais
técnicas utilizadas, sendo proposta e testada uma implementagdo de um sistema AFIS (Sis-
tema Automatizado de Identificagio de Impressdes Digitais). Além dos métodos para fazer
o processamento das imagens de impressdes digitais, foi ainda desenvolvido um algoritmo,
invariante a rotagio e ao deslocamento, para comparagio das mesmas. E ainda utilizado um
mddulo de classificagdo das impressdes digitais, de modo a reduzir os tempos de pesquisa em
bases de dados. Os testes realizados sobre a aplicagao, revelaram tempos e resultados bastante
aceitaveis, quando comparados com outras aplicagdes do mesmo tipo. O sistema proposto, foi
desenvolvido, recorrendo a aplicagdes, cujo cddigo fonte, foi disponibilizado como software
livre.

Palavras-chave: Lofoscopia, Dactiloscopia, Impressdo Digital, Processamento de Imagem,
Reconhecimento de padrdes.
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Computerized Lofoscopy: Computer Techniques for Fingerprint Matching

Abstract

This paper is a study on the techniques needed to match fingerprints. The study was made by
developing an application that implements the necessary techniques and algorithms, and their
parameters, in order to obtain the best results. A literature search was made on the problem, and
through a combination of the most effective techniques usually used, is proposed and tested,
an implementation of an AFIS system (Automatic Fingerprint Recognition System). Besides
the methods needed to do the processing of fingerprint images, was also developed an invariant
to rotation and displacement algorithm, to perform the fingerprint matching. It also uses a
module for the classification of fingerprints in order to reduce the search time in databases. The
results of the tests made on the application were very acceptable, when compared with other
applications of the same kind. The proposed system was developed, using applications, whose
source code was released as open-source.

Keywords: Lofoscopy, Dactyloscopy, Fingerprints, Image Processing, Pattern Matching.
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Capitulo 1

Introducao

H4 mais de um século atras, Alphonse Bertillor! inventou e desenvolveu a primeira técnica
conhecida para identificagdo pessoal (sistema antropométrico, mais conhecido como sistema
de Bertillor), cujo método se baseava na utilizagdo de medidas do corpo humano, de forma a

resolver crimes.

No entanto, ainda o seu sistema estava a dar os primeiros passos, quando em 1893, os tri-
bunais aceitaram que ndo havia dois individuos com a mesma impresséo digital. Na presenca
desta aceitagdo, por parte dos tribunais, os departamentos de investigagdo criminal viram ime-
diatamente grande potencial neste novo método de identificagio pessoal. Havia entfo nascido

a identificag@o de pessoas através de impressOes digitais.

Apesar de todos os métodos improvisados para aumentar a eficiéncia da identificagio ma-
nual de impressoes digitais, estes continuam a ser bastante demorados. Além disso, a compa-
ragdo de duas impressdes digitais, provocava no especialista um grande desgaste fisico € um

aumento do tédio, devido ao tempo necessério para fazer o trabalho.

Devido a estes factores e & imensa procura dos servigos de identificagdo através de im-
pressdes digitais, as agéncias de investiga¢o criminal iniciaram pesquisas que permitissem a
captura de impressdes digitais através de meios electr6nicos, assim como o seu reconhecimento
através de uma representacéio digital da mesma. Estas pesquisas levaram ao desenvolvimento
de Sistemas Automatizados de Comparagdo de Impressdes Digitais (AFIS), nas ultimas déca-
das.

]Agente da policia francesa e investigador biométrico, nascido em 1853



CAPITULO 1. INTRODUCAO

1.1 Motivacao

A unicidade das impressées digitais permite a sua utilizagdo para identificagdo de pessoas,
uma vez que, ndo se conhecem duas pessoas que apresentem a mesma impressdo digital. No
entanto, os processos manuais de identificagdo das mesmas, sdo bastante limitados, o que torna
a eficiéncia de todo o processo bastante reduzida. A maior limitacio existente prende-se com
o tamanho da impressao digital, uma vez que este é bastante reduzido, tornando dificil a iden-
tificagdo dos pontos caracteristicos a olho nu. Por outro lado, as bases de dados de impressdes
digitais costumam ser de grandes dimensGes, o0 que torna todo o processo manual, bastante
demorado.

Uma aplicacio cldssica de identificagdo por impressdes digitais, € a drea criminal. No
entanto, o mesmo estilo de sistema pode ser utilizado noutras dreas, sempre que seja necessario
comprovar a identidade de uma pessoa. Areas como sistemas de seguranga e equipamentos
de controle de acessos, de forma a autorizar ou negar o acesso de pessoas a dreas restritas,

"o

autentica¢do em sistemas informaticos, ou mesmo marcadores de "‘ponto”” em empresas, sao
utilizagdes possiveis para sistemas de identificag@o.

Os métodos normais de identificagdo pessoal, usualmente utilizam outro tipo de informa-
¢do, tal como uma senha ou mesmo uma chave ou um cartdo. O problema é que este tipo de
informac@o pode ser partilhado, esquecido, furtado ou perdido.

Por estes motivos, justifica-se o crescente desenvolvimento de sistemas autométicos, tendo
como base, os avangos tecnolégicos nas dreas de processamento de imagens e reconhecimento
de padrdes. A utilizagdo destes sistemas, permite acelerar o reconhecimento de uma pessoa,

com auxilio de sistemas computorizados, sem a necessidade de um especialista na 4rea.

1.2 Objectivos e contribuicoes

‘O objectivo deste trabalho ¢ fazer um estudo sobre as técnicas necessdrias para comparar
impressoes digitais. Esse estudo, engloba as técnicas necessérias para classificar as impres-
sOes digitais, os algoritmos que permitem melhorar as mesmas, terminando num algoritmo que
compara as impressdes digitais entre si.

Este estudo foi feito sobre a forma de uma aplicagdo informaética, na qual foram implemen-
tadas todas as técnicas necessdrias.

As principais contribui¢Ges desta dissertag@o sao:

* Andlise descritiva dos métodos e algoritmos utilizados.

2



1.3. BASES DE DADOS DE IMPRESSOES DIGITAIS

» Implementagdo de um sistema de identificagdo de impressGes digitais, baseado na loca-

lizagdo de mindcias e pontos de referéncia.

* Desenvolvimento de um algoritmo de comparagéo de impressoes digitais.

1.3 Bases de dados de impressoes digitais

Para testar o desempenho dos métodos e algoritmo propostos, foi construida uma base de
dados de impressoes digitais, recorrendo a diversos conjuntos disponiveis para download na
internet.

Foram utilizadas imagens do conjunto de impressdes digitais da Fingerprint Verification
Competition (referentes as edigdes de 2000, 2002 e 2004), impressdes digitais capturadas com
sensores opticos U.are.U 4000 e Cross Match Verifier 300, impressdes digitais disponibilizadas
pela revista online Ciéncia Forense, e ainda, o conjunto de impressées utilizadas no concurso
Singular Point Detection Competition 2010.

As imagens utilizadas para testar a aplicagdio desenvolvida, foram construidas com base
nas impressoes digitais seleccionadas anteriormente. Para cada teste, foi seleccionado um sub-
conjunto de 50 impressdes digitais, as quais foram aplicadas as seguintes distor¢des, consoante
0 objectivo do teste:

Adigdo de ruido.

Deslocamento da impresséo digital.

Rotagdo da impressdo digital.

Remocao de partes da impressdo digital.

1.4 Estrutura da dissertacao

Esta dissertagdo estd dividida em 8 capitulos distintos, sendo o capitulo 1, esta introdug@o.

No capitulo 2, € feita uma breve descrigdo da lofoscopia e dactiloscopia, assim como os
principais problemas no processo de identificag@o de impressdes digitais.

O capitulo 3, € composto pelo estado da arte, onde sdo analisadas algumas aplica¢des, que
permitem fazer a comparag@o de impressdes digitais.

No capitulo 4, € apresentado o problema da classificagio, assim como os métodos e algo-

ritmos utilizados, com o objectivo de classificar uma impresséo digital.

3



CAPITULO 1. INTRODUCAO

Os métodos e técnicas necessdrias, para fazer o processamento das imagens de impressdes
digitais, sdo descritos em detalhe no capitulo 5.

O algoritmo de comparacgdo de impressdes digitais, desenvolvido neste trabalho, € apresen-
tado em detalhe no capitulo 6.

No capitulo 7, € feita uma descri¢do da aplicagdo desenvolvida, juntamente com as ferra-
mentas utilizadas no seu desenvolvimento, os testes realizados sobre a aplicagio, e respectivos
resultados.

Finalmente, o capitulo 8, que se refere a concluséo e trabalho futuro.



Capitulo 2
Lofoscopia e Dactiloscopia

A Lofoscopia € a ciéncia que estuda os desenhos formados pelas cristas papilares das im-
pressdes digitais, palmas das maos e plantas ou palmas dos pés. O termo tem origem das
palavras gregas, lophos que significa relevo e skopein que quer dizer exame [1].

Esta ciéncia assenta em trés principios [1, 2, 3], que lhe garantem fiabilidade:

* Perenidade
Os desenhos papilares que existem na ponta dos dedos, nas palmas das méos e dos pés,
ndo variam no seu mais pequeno detalhe, quer em relagdo ao nimero, forma, situagéo e
direcgdio das suas cristas, a partir do 6° més de gestag@o, ou seja, ndo sofrem alteragGes

desde a sua criagdo até ao apodrecimento dos tecidos.

* Imutabilidade
Estd directamente relacionada com a perenidade e significa que os desenhos nio sofrem
alteragdes fisiolégicas, patolégicas ou voluntérias, quer no nimero de cristas, formas ou
direc¢bes das mesmas. No caso de haver alguma destruigdo parcial dos desenhos, através
de lesdes menores, 0s mesmos regeneram-se sempre com o mesmo padrido. No caso de
lesdes de maior gravidade, podem aparecer cicatrizes permanentes, que nio representam
um obstéculo 2 identificagdo, podendo mesmo fornecer novas caracteristicas identificati-

vas.

* Variabilidade
Os desenhos papilares sdo todos diferentes uns dos outros. Eles diferem de dedo para
dedo, de mdo para mao, de pessoa para pessoa. Ndo existem duas impressGes papilares

iguais.
Estes trés principios permitem a identificagdo, registo e classificagdo destes desenhos, de
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CAPITULO 2. LOFOSCOPIA E DACTILOSCOPIA

forma a serem utilizados para fins de identificagdo de um individuo, através da comparacdo dos
mesmos [3].
A lofoscopia divide-se em trés disciplinas diferentes, que estudam as vdrias zonas do corpo

humano, que apresentam desenhos papilares. Elas sao:

* Dactiloscopia

Estuda o desenho das extremidades dos dedos.

* Quiroscopia

Estuda os desenhos das palmas das maos.

* Pelmatoscopia

Estuda os desenhos das plantas dos pés.

Dado que a maioria dos estudos efectuados sobre a lofoscopia se centram usualmente na
dactiloscopia, € usual utilizar as duas palavras como sinénimos.

2.1 Dactiloscopia

A palavra dactiloscopia tem origem nas palavras gregas, dactilo que significa dedo e skopein
que significa exame. Assim, a dactiloscopia define-se como sendo o estudo detalhado dos
desenhos que formam as linhas das papilas digitais, com a finalidade de identificar individuos
[1].

Uma impressdo digital € uma reproducdo das linhas das papilas digitais num qualquer su-
porte. A sua caracteristica estrutural mais evidente € um padrdo composto por vales e cristas
intercalados. Além desta evidéncia, uma impressdo digital € ainda composta por pontos carac-
teristicos (minvcias), e pontos singulares (deltas e nicleos) [4]. Na figura 2.1 apresenta-se um

exemplo de duas impressdes digitais.

Figura 2.1 Exemplo de duas impressdes digitais.



2.1. DACTILOSCOPIA

As cristas papilares correspondem as linhas pretas, que se observam nas impressoes digitais.
Nio tém sempre a mesma espessura, uma vez que a mesma varia de dedo para dedo, e de pessoa
para pessoa. Os vales correspondem as linhas brancas, que acompanham intercaladamente as
cristas papilares, reflectindo o seu comportamento [1]. Na figura 2.2, € possivel ver um exemplo

de vales e cristas papilares, numa impressao digital.

e

Cristas Papilares

Vales

Figura 2.2 Exemplo de vales e cristas papilares.

As caracteristicas que constituem uma impressédo digital sdo utilizadas de duas formas dis-
tintas. Por um lado, € possivel olhar globalmente para o comportamento das cristas papilares
de forma a classificar essa impresséo digital num grupo. Por outro lado, € possivel fazer corres-

ponder a impressao digital a uma pessoa, através da andlise das minucias existentes na mesma.

2.1.1 Pontos Singulares

Os pontos singulares sdo as primeiras caracteristicas observadas ao se realizar uma andlise
de uma impressao digital. O primeiro ponto singular que se destaca € o niicleo, uma vez que este
corresponde ao ponto central de uma impreésﬁo digital, sendo envolvido por cristas papilares.
Dependendo da forma como as cristas estdo dispostas, ao longo do centro, € possivel classificar
a impressdo digital em vdrias classes (ver capitulo 4). Existem impressdes digitais nas quais
ndo € possivel verificar a existéncia de um nticleo. Nestes casos, o nicleo é definido no ponto
onde as cristas papilares apresentam a maior curvatura [5]. Na figura 2.3, é possivel ver um

exemplo de um niicleo de uma impressdo digital.

R -
14 slgu%\\q U_{"

Figura 2.3 Posigio do nicleo em duas impressdes digitais.



CAPITULO 2. LOFOSCOPIA E DACTILOSCOPIA

Outro ponto singular € o delta. Este ponto pode ser formado de duas maneiras distintas:
através da bifurcacdo de uma crista ou através de uma convergéncia brusca de duas cristas
paralelas. Este ponto singular tem um papel muito importante na classificagdo de impressoes
digitais, uma vez que a quantidade de deltas numa impressao influencia a sua classe [6]. A

figura 2.4 apresenta dois exemplos de deltas em duas impressdes digitais diferentes.

Figura 2.4 Posicéo do delta em duas impressoes digitais.

2.1.2 Pontos Caracteristicos

Os pontos caracteristicos (minucias), também designados por detalhes de Galton, sdo os
pontos resultantes das varias formas das cristas papilares [7]. Alguns destes pontos resultam da
terminagdo ou bifurcacdo das cristas papilares, e definem a unicidade das impressoes digitais.

As mintcias podem ser classificadas em duas categorias: aspectos basicos e aspectos com-
postos. Os aspectos bdsicos sdo cristas finais e cristas bifurcadas. Os aspectos compostos sdo
ilhas, cristas curtas, esporas e cruzamentos [8]. Galton definiu este conjunto de aspectos [7], no
entanto, como os aspectos compostos sdo construidos através dos aspectos bdsicos, € possivel
encontrar todos os aspectos, procurando apenas por estes dltimos. Deste modo, as mintcias
sdo resumidas a apenas cristas finais e cristas bifurcadas.

Na figura 2.5, € possivel observar os diferentes tipos de padr&es, identificados por Galton,
onde A e B representam os aspectos basicos e C-F representam os aspectos compostos.

Em baixo, segue uma breve explicagido de cada um dos aspectos:

¢ Cristas finais

Sdo resultantes da stbita terminacio de uma crista papilar.

¢ Cristas bifurcadas

Resultam da separacdo de uma crista papilar, em duas outras.

8
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* Ilhas
Sdo duas bifurcagdes ligadas entre si, ou seja, uma crista proveniente da direita que bi-

furca e se liga a outra crista proveniente da esquerda, que também bifurca.

¢ Cristas curtas

Sdo iguais as cristas finais, mas de dimens&es bastante reduzidas.

* Esporas

Séao formadas pela combinagdo de bifurca¢des com cristas finais.

* Cruzamentos
Sdo definidos como sendo duas bifurca¢des que apresentam um caminho entre si pro-
prias.

- crista final
- bifurcagdes
- ilha

- chista curta

- espora

m MmO O @ »

- cryzamento

Figura 2.5 Detalhes de Galton com respectiva legenda.

Para que duas impress3es digitais sejam identificadas como iguais, é necessdrio que exista
correspondéncia entre pelo menos 12 pontos caracteristicos [9].

2.1.3 Dificuldades no reconhecimento de impressées digitais

O reconhecimento de impressdes digitais, ainda apresenta, hoje em dia, diversas dificulda-
des, devido sobretudo as diferengas resultantes da recolha de impressdes digitais de um mesmo
dedo. Os principais factores [4] que contribuem para estes problemas so:

* Deslocamento
Na recolha da impressdo digital, e sua posterior digitalizagdo para utilizagfio na identifi-
cagdo de um individuo, a 4rea digitalizada muito provavelmente ndo corresponderd com
a drea armazenada na base de dados. Por exemplo, uma impressdo digital que é digita-
lizada para comparagdo com uma outra igual armazenada na base de dados, pode estar

impressa mais para a esquerda, ou mais para a direita, ou para cima, ou para baixo do que

9
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a sua correspondente. No caso de impressdes digitais recolhidas com leitores biométri-
cos!, este deslocamento & provocado pelo pressionar do dedo em diferentes localizagdes
do sensor.

* Rotagdo
Muito dificilmente duas impressGes digitais sdo recolhidas com o mesmo 4ngulo. Assim,
é bastante provével que uma impresséao que seja recolhida apresente diferengas em termos
rotacionais em relagio 2 mesma impressdo que estd guardada na base de dados.

 Sobreposigdo parcial
A existéncia de deslocamentos e de rotagdes provoca que possa existir apenas uma pe-
quena 4rea de sobreposi¢do entre a imagem guardada na base de dados € a imagem que
se utiliza para a comparagao.

» Deformagio ndo-linear
Sempre que se pressiona o dedo em alguma superficie, devido a elasticidade da pele,
é provocada uma compressio e/ou dilatagdo da impressdo digital. Assim, as diferentes
pressdes efectuadas na altura da recolha das impressdes digitais fazem com que duas

impressdes do mesmo dedo possam parecer um pouco diferentes.

* Outro tipo de problemas, tais como cicatrizes e a oleosidade da pele no momento da
captura da impressdo digital; ruidos provocados por sujidade e poeira; erros durante a
fase de extracc¢do de caracteristicas.

Na figura 2.6, é possivel observar alguns dos tipos de dificuldades encontradas no reco-
nhecimento de impressdes digitais. Cada linha apresenta duas impressdes digitais do mesmo
dedo.

Em A, é possivel ver que existe uma reduzida 4rea de sobreposi¢do entre as duas imagens
(devido ao deslocamento de uma das impressdes muito para cima), em B, estd um exemplo
de deformagio ndo-linear e finalmente em C, um exemplo de duas impressdes que apresentam
condi¢des de captura bastante distintas.

ILeitores biométricos, sdo digitalizadores, desenhados para a captura de impressdes digitais, com o objectivo
de identificar um individuo. As técnicas utilizadas no processamento biométrico sdo, no seu todo, similares com
as técnicas utilizadas neste estudo.
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Capitulo 6
Identificacao com impressoes digitais

No final das fases de classificagdo e de processamento da imagem, da impressdo digital,
esta, pode ser armazenada numa base de dados. De modo a ser possivel fazer corresponder
uma dada impressdo digital a uma outra arquivada na base de dados, € necessério utilizar um
algoritmo que faga a comparagdo dos pontos caracteristicos da impressdo digital a comparar,
com os mesmos pontos, das impressdes que se encontram arquivadas na base de dados.

Em [38, 43, 66, 22], no que diz respeito a fase de comparagdo das impressdes digitais,
apenas € indicado, que € necessdrio fazer um alinhamento da impressdo digital a comparar,
com as impressdes digitais arquivadas, comparando depois as minicias sobrepostas e o seu
tipo.

No entanto, ndo hd nenhuma descri¢do de algoritmos, ou métodos, utilizados para fazer
este alinhamento e posterior comparagdo das sobreposi¢des das minicias. Por este motivo, foi
desenvolvido um algoritmo, que, utilizando a representagio da impressdo digital, proposta em
5.3.2, consiga fazer corresponder uma impressio digital, a uma outra, arquivada numa base de
dados.

6.1 Algoritmo de comparaciao proposto

O processo de identificagdo proposto, consiste, em primeiro lugar, na classificagido da im-
pressdo digital, a comparar, de modo a seleccionar, na base de dados, o conjunto de impressdes,
com as quais vai ser comparada. Ap6Ss o processo de classificagdo (ver capitulo 4), a impres-
sdo digital, é sujeita aos processos de pré-processamento e extracgdo de caracteristicas. Este
processamento € idéntico ao aplicado as impressdes digitais que constam na base de dados
(processos descritos em detalhe no capitulo 5). No final destes processos, a impressdo digital a

comparar, encontra-se agora, na mesma representacdo que as impressdes digitais que constam
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CAPITULO 6. IDENTIFICACAO COM IMPRESSOES DIGITAIS

na base de dados. E agora possivel, comparar a impressdo digital com a base de dados, utili-
zando o algoritmo proposto a seguir (no apéndice B, é fornecido um diagrama com todos os
passos do algoritmo).

Seja I a impressdo digital a comparar € BD a base de dados das impressdes digitais. Apos
a impressdo digital ser classificada, temos C, que corresponde a classe da mesma. Fazendo
uma pesquisa em BD, por todas as impressdes digitais da classe C, cria-se assim uma lista L,
de todas as impressOes digitais que € necessdrio comparar com /, de modo a tentar obter uma
correspondéncia.

O fluxograma 6.1, ilustra os passos do algoritmo de comparaggo, proposto nesta dissertagio.
Os algoritmos 6.1 € 6.2, apresentam, em pseudo-c6digo, o funcionamento dos blocos (1) e (2),
marcados no fluxograma 6.1.

Retirar elemento de L

()

b

Comparar distincias das
minucias de | com I 1)

Retirar proximo
glemento de L
{nova I}

Mais de 12
minticias
comuns ?

L tém mais
elemenlos ?

Termina

Incrementar angulos 1
a 1 e comparar
distancias, angules e
tipo de cada minucia.

(2)

Incrementou
359 vezes 7

Guardar maximo de
>  minucias comuns
detectadas

Figura 6.1 Fluxograma do algoritmo de comparagio.
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6.1. ALGORITMO DE COMPARACAO PROPOSTO

Para cada impressao digital presente na lista calculada anteriormente (L), € retirado uma
imagem de cada vez (I). Para cada uma das imagens, sio comparadas as distincias das suas
mindcias, com as distdncias das mindcias da impressdo digital a comparar (7). O algoritmo
6.1, representa este passo em pseudo-cédigo, que corresponde ao bloco (1) do fluxograma
6.1. No referido algoritmo, idcmp e idbd correspondem, respectivamente, a representagdo da
impressdo digital a comparar (), e a representacio da impressao digital de L actual. O valor do
erro maximo considerado, € dado por err.

FUNCTION CalculaDistancias (idcmp, idbd, err)
VARS STRUCTURE:
idemp, idbd <— [(Dst,Ang,Type) ,...]
START:
mComuns <— 0
for i <— 0 to idcmp.numberOfElements {
for j <— 0 to idbd.numberOfElements {
if (idbd{[j].DST—err > idcmp[i].DST < idbd[j].DST+err)
{
mComuns++

idcmp .removeElementAt(j)

)
END:
return mComuns
END FUNCTION

Algoritmo 6.1 Pseudo-c6digo para o cdlculo das minticias comuns entre duas representagdes.

Caso o nimero de mindcias, cujas distancias sejam idénticas (considerando uma margem
de erro €), seja menor que 12 (em 2.1.2, foi visto que sdo necessdrios pelo menos 12 pontos
caracteristicos comuns para que duas impressdes digitais sejam consideradas iguais), entdo
essa impressao digital é descartada, uma vez que néo tem pontos suficientes em comum com a
imagem a comparar (I).

Caso o nimero de minicias comuns entre as duas impressdes digitais seja igual, ou superior
a 12, € necessdrio comparar os seus angulos e tipo de minticia.

De forma a resolver o problema da rotagdo das impressoes digitais, sdo efectuados diversos

incrementos de 1°, de cada vez (até um méaximo de 359°, que corresponde a uma rotagao total
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da impressdo digital), a todos os dngulos das mintcias de 1.

FUNCTION ComparaMinucias (idemp, idbd, ed, ea)
VARS STRUCTURE:
idcmp, idbd <— [(Dst,Ang,Type) ,...]
START:
minuciasComuns, maxMinucias <— O
for i <—0 to 359 {
for k <— 0 to idcmp.numberOfElements {
idemp[k].Ang = idcmp[k]. Ang+l
}
for 1 <— 0 to idcmp.numberOfElements {
for j <— 0 to idbd.numberOfElements {
if (idbd[j].DST—ed > idecmp[1].DST < idbd[j].DST+ed) f{
if (idbd[j].ANG-ea>idcmp[]l].ANG<idbd[j].ANG+ea) {
if (idbd[j].TYPE == idcmp[1].TYPE) {
minuciasComuns ++;

idecmp.removeElementAt(j)

}
}
if (minuciasComuns > maxMinucias) {
maxMinucias = minuciasComuns
}
}
END:

return maxMinucias
END FUNCTION

Algoritmo 6.2 Pseudo-cédigo para a comparagio das mindcias.

Em cada um dos incrementos, sdo comparadas as distancias, dngulos e tipo de minicia, de
todas as mintcias da impressdo digital a comparar (), com a impressio digital em questéo (I'),
guardando-se o valor maximo de mintdcias comuns, entre as duas. Este processo, corresponde

ao bloco (2) do fluxograma 6.1, e é apresentado em pseudo-c6digo, no algoritmo 6.2. No
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referido algoritmo, idcmp e idbd correspondem, respectivamente, a representacao da impressao
digital a comparar (), e a representagdo da impressdo digital de L, actual. Em relag¢@o aos
valores de erro maximos, tanto para a distancia, como para o angulo, s3o dados por ed e ea.

Terminada a rotagdo da impressdo digital, € guardado, numa lista ordenada (M), o valor
maximo de minidcias em comum, entre as duas impressdes digitais, juntamente com a identifi-
cagiio da impresséo digital em questiio (I). Procede-se desta forma, para todas as impressdes
digitais que pertencem a lista L.

Terminadas as impressdes digitais na lista L, a lista ordenada M, contém as impressdes di-
gitais em que foram detectados mais pontos caracteristicos em comum com a impressdo digital
a comparar ().

Resumindo, o funcionamento do algoritmo proposto, é dado pelos seguintes passos:

1. Classificar a impressdo digital a comparar.

2. Submeter a impressdo digital a comparar, aos processos de pré-processamento e extrac-
¢do de caracteristicas.

3. Extrair para uma lista, todas as impressOes digitais da base de dados, cuja classe corres-
ponda a classe da impressdo digital a comparar.

4. Para cada impressdo digital, da lista anterior, comparar a distdncia das suas mintcias,
com a distancia das minticias da impressdo digital a comparar. Caso o niimero de minu-

cias, cujas distancias iguais, seja inferior a 12, a impressdo digital da lista é descartada.

5. Incrementar, 1° de cada vez, os dngulos das mintcias da impressdo digital a comparar.
A cada incremento, sdo comparados os angulos, distancias, e tipo de mintcia, com a
impressdo digital da lista. O valor mdximo de minicias comuns detectadas, entre as duas
impressdes digitais, ¢ guardado numa lista.

6. Terminadas as impressOes digitais da lista, a lista ordenada, contém as impressdes digitais

que apresentam maiores semelhangas, com a impressdo digital a comparar.
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6.2 Exemplo de aplicacio do algoritmo proposto

De seguida, apresenta-se um pequeno exemplo, da aplicagdo deste algoritmo. Para este
exemplo, foram criadas 4 representa¢des de impressdes digitais, uma para comparag@o, e as
restantes 3 para a criagdo de uma base de dados. As impressGes digitais que pertencem a base

de dados, apresentam as seguintes caracteristicas:

 Existe uma impressao digital que t€ém menos de 13 miniticias em comum com as outras
duas.

* Uma das impressoes da base de dados, corresponde & impressdo a comparar, com uma
rotacdo de 5°.

» A impressido digital que resta, tem suficientes minticias em comum para ser comparada,

mas é diferente das outras duas.

A figura 6.2 representa uma possivel impressdo digital (F¢) que se pretende comparar com
uma base de dados, j4 classificada, processada e na representagio proposta. A figura 6.3 repre-
senta uma base de dados, composta por 3 impressdes digitais (FBD,,FBD, e F BD3), perten-
centes a mesma classe que F.

[

[3.2,70 Terminagéo], [18.1 41 Bifurcagdo], [28.9 67 Terminagéo], [36.2 2, Terminag&o],
[54.4 131, Terminagéda], [57.7 23 Bifurcagdo], [B0.3.88 Bifurcagéo], [71.2,107 Bifurcagéo],
[33.4,140 Terminagdo], [90.931 Terminagdo], [101.7,178 Bifurcagdo], [112.3,216,Terminagéo],
[118.5 307 Bifurcagdo], [123.125 Terminagédo], [131.3,44 Bifurcagdo], [1495,73 Terminagdo],
[1566.9 22 Bifurcagdo],  [175.2,14 Terminagéo], [182.6,129 Terminag&o], [198.3,19 Bifurcagéo],
[223.5178 Terminagéo], [237.8,12 Bifurcagdo], [243.3,169 Terminagéo], [286.6,186,Terminagéo],
[291.1 27 Terminagéo]

]

Figura 6.2 Exemplo de uma representagido de uma impresséo digital.

Aplicando o algoritmo de comparagdo proposto, verifica-se que, apds a contagem das mi-
nticias que se encontram a mesma distancia, FBD; tem O mindcias & mesma distancia, FBD,,
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No final das fases de classificagdo e de processamento da imagem, da impressdo digital,
esta, pode ser armazenada numa base de dados. De modo a ser possivel fazer corresponder
uma dada impressdo digital a uma outra arquivada na base de dados, € necessério utilizar um
algoritmo que faga a comparagdo dos pontos caracteristicos da impressdo digital a comparar,
com os mesmos pontos, das impressdes que se encontram arquivadas na base de dados.

Em [38, 43, 66, 22], no que diz respeito a fase de comparagdo das impressdes digitais,
apenas € indicado, que €é necessério fazer um alinhamento da impressdo digital a comparar,
com as impressdes digitais arquivadas, comparando depois as minticias sobrepostas € o seu
tipo.

No entanto, ndo hd nenhuma descri¢do de algoritmos, ou métodos, utilizados para fazer
este alinhamento e posterior comparagao das sobreposi¢des das minucias. Por este motivo, foi
desenvolvido um algoritmo, que, utilizando a representagcdo da impressdo digital, proposta em
5.3.2, consiga fazer corresponder uma impressdo digital, a uma outra, arquivada numa base de
dados.

6.1 Algoritmo de comparacao proposto

O processo de identificagdo proposto, consiste, em primeiro lugar, na classificagdo da im-
pressdo digital, a comparar, de modo a seleccionar, na base de dados, o conjunto de impressdes,
com as quais vai ser comparada. ApSs o processo de classificagdo (ver capitulo 4), a impres-
sdo digital, € sujeita aos processos de pré-processamento e extracgdo de caracteristicas. Este
processamento € idéntico ao aplicado as impressdes digitais que constam na base de dados
(processos descritos em detalhe no capitulo 5). No final destes processos, a impressio digital a

comparar, encontra-se agora, na mesma representacao que as impressoes digitais que constam
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na base de dados. E agora possivel, comparar a impressdo digital com a base de dados, utili-
zando o algoritmo proposto a seguir (no apéndice B, é fornecido um diagrama com todos os

passos do algoritmo).

Seja I a impressdo digital a comparar e BD a base de dados das impressdes digitais. Apds
a impressao digital ser classificada, temos C, que corresponde a classe da mesma. Fazendo
uma pesquisa em BD, por todas as impressdes digitais da classe C, cria-se assim uma lista L,
de todas as impressoes digitais que € necessdrio comparar com /, de modo a tentar obter uma
correspondéncia.

O fluxograma 6.1, ilustra os passos do algoritmo de comparagao, proposto nesta dissertagéo.
Os algoritmos 6.1 e 6.2, apresentam, em pseudo-cédigo, o funcionamento dos blocos (1) e (2),
marcados no fluxograma 6.1.

Retirar elemento de L

()

3

Comparar distancias das
minucias de | com I' (1)

Retirar proximo
elemento de L
(nhovo I")

Mais de 12
minucias
comuns ?

L tém mais
elemenlos ?

Termina

A 4
Incrementar Angulos 1
a1 e comparar
 distAncias, angulos e
tipo de cada minucia.

2)

Incrementou
359 vezes 7

Guardar maximo de
»  minlcias comuns
detectadas

Figura 6.1 Fluxograma do algoritmo de comparacio.
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Para cada impressao digital presente na lista calculada anteriormente (L), € retirado uma
imagem de cada vez (I'). Para cada uma das imagens, s3o comparadas as distancias das suas
minucias, com as distdncias das minucias da impressdo digital a comparar (/). O algoritmo
6.1, representa este passo em pseudo-cédigo, que corresponde ao bloco (1) do fluxograma
6.1. No referido algoritmo, idcmp e idbd correspondem, respectivamente, a representagdo da
impressdo digital a comparar (/), e a representacdo da impressdo digital de L actual. O valor do
erro maximo considerado, € dado por err.

FUNCTION CalculaDistancias (idcmp, idbd, err)
VARS STRUCTURE:
idecmp, idbd <— [(Dst,Ang,Type) ,...]
START:
mComuns <— 0
for i <— 0 to idcmp.numberOfElements {
for j <— 0 to idbd.numberOfElements {
if (idbd[j].DST—err > idcmp[i].DST < idbd[j].DST+err)
{
mComuns++

idcmp.removeElementAt(j)

}
END:
return mComuns
END FUNCTION

Algoritmo 6.1 Pseudo-c6digo para o célculo das mindcias comuns entre duas representagdes.

Caso o niimero de minicias, cujas distincias sejam idénticas (considerando uma margem
de erro €), seja menor que 12 (em 2.1.2, foi visto que sdo necessdrios pelo menos 12 pontos
caracteristicos comuns para que duas impressdes digitais sejam consideradas iguais), entdo
essa impressao digital € descartada, uma vez que nio tem pontos suficientes em comum com a
imagem a comparar (/).

Caso o niimero de mintcias comuns entre as duas impressoes digitais seja igual, ou superior
a 12, é necessdrio comparar os seus dngulos e tipo de mindcia.

De forma a resolver o problema da rotagdo das impressoes digitais, sdo efectuados diversos

incrementos de 1°, de cada vez (até um maximo de 359°, que corresponde a uma rotagdo total
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da impressao digital), a todos os angulos das minticias de I.

FUNCTION ComparaMinucias(idemp, idbd, ed, ea)
VARS STRUCTURE:
idcmp, idbd <— [(Dst,Ang,Type) ,...]
START:
minuciasComuns, maxMinucias <— 0
for i <—0 to 359 {
for k <— 0 to idemp.numberOfElements {
idemp[k].Ang = idecmp[k].Ang+l
}
for 1 <— 0 to idcmp.numberOfElements {
for j <— 0 to idbd.numberOfElements {
if (idbd[j].DST—ed > idcmp[1].DST < idbd[j].DST+ed) {
if (idbd[j].ANG-ea>idecmp[]].ANG<idbd[j].ANG+ea) {
if (idbd[j].TYPE == idecmp[1].TYPE) {
minuciasComuns ++;

idemp.removeElementAt(j)

if (minuciasComuns > maxMinucias) {
maxMinucias = minuciasComuns
END:

return maxMinucias
END FUNCTION

Algoritmo 6.2 Pseudo-c6digo para a comparagio das minticias.

Em cada um dos incrementos, sdo comparadas as distincias, dngulos e tipo de minticia, de
todas as mintcias da impressdo digital a comparar (I), com a impressdo digital em questio (I'),
guardando-se o valor mdximo de minucias comuns, entre as duas. Este processo, corresponde
ao bloco (2) do fluxograma 6.1, e é apresentado em pseudo-cédigo, no algoritmo 6.2. No
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referido algoritmo, idcmp e idbd correspondem, respectivamente, a representa¢do da impressio
digital a comparar (I), e a representacdo da impressdo digital de L, actual. Em relagdo aos
valores de erro mdximos, tanto para a distancia, como para o angulo, sdo dados por ed ¢ ea.

Terminada a rotag@o da impressdo digital, ¢ guardado, numa lista ordenada (M), o valor
maximo de minticias em comum, entre as duas impressdes digitais, juntamente com a identifi-
cacdio da impressdo digital em questdio (I'). Procede-se desta forma, para todas as impressdes
digitais que pertencem a lista L.

Terminadas as impressdes digitais na lista L, a lista ordenada M, contém as impressdes di-
gitais em que foram detectados mais pontos caracterfsticos em comum com a impressdo digital
a comparar (/).

Resumindo, o funcionamento do algoritmo proposto, € dado pelos seguintes passos:

1. Classificar a impressdo digital a comparar.

2. Submeter a impressdo digital a comparar, aos processos de pré-processamento € extrac-
¢do de caracteristicas.

3. Extrair para uma lista, todas as impressdes digitais da base de dados, cuja classe corres-
ponda a classe da impressdo digital a comparar.

4. Para cada impressdo digital, da lista anterior, comparar a distdncia das suas minicias,
com a distincia das mindcias da impressdo digital a comparar. Caso o nimero de minu-

cias, cujas distancias iguais, seja inferior a 12, a impressdo digital da lista é descartada.

5. Incrementar, 1° de cada vez, os Angulos das mindcias da impressdo digital a comparar.
A cada incremento, sdo comparados os angulos, distincias, e tipo de minicia, com a
impressédo digital da lista. O valor mdximo de miniicias comuns detectadas, entre as duas
impressdes digitais, é guardado numa lista.

6. Terminadas as impressdes digitais da lista, a lista ordenada, contém as impressdes digitais

que apresentam maiores semelhangas, com a impressao digital a comparar.
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6.2 Exemplo de aplicacido do algoritmo proposto

De seguida, apresenta-se um pequeno exemplo, da aplicacdo deste algoritmo. Para este
exemplo, foram criadas 4 representagdes de impressdes digitais, uma para comparagio, € as
restantes 3 para a criagdo de uma base de dados. As impressdes digitais que pertencem 2 base

de dados, apresentam as seguintes caracteristicas:

+ Existe uma impressdo digital que t€m menos de 13 minicias em comum com as outras
duas.

e Uma das impressoes da base de dados, corresponde a impressdo a comparar, com uma
rotagdo de 5°.

* A impressdo digital que resta, tem suficientes mintcias em comum para ser comparada,
mas € diferente das outras duas.

A figura 6.2 representa uma possivel impressdo digital (F¢) que se pretende comparar com
uma base de dados, j4 classificada, processada e na representacdo proposta. A figura 6.3 repre-
senta uma base de dados, composta por 3 impressdes digitais (FBD,,FBD; e FBDj3), perten-
centes a mesma classe que Fg.

[

[3.2,70 Terminagédo], [18.1,41 Bifurcagdo], [28.967 Terminagdo],  [36.2,2,Terminagio],
[54.4,131 Terminagdo], [57.7 23 Bifurcagio], [60.8 88 Bifurcagdo], [71.2107 Bifurcagéo],
[B3.4,140 Terminagédo], [90.9,31, Terminagdo], [101.7,178 Bifurcagdo], [112.3216,Terminagéo],
[118.56 307 Bifurcagdo], [123.1,25,Terminagéo], [131.3,44 Bifurcagdo], [149.5,73 Terminagéo],
[156.9 22 Bifurcagdo],  [175.2,14,Terminagédo], [182.6,129 Terminagdo], [198.3,19 Bifurcagéo],
[223.5,178 Terminagéo], [237.8,12 Bifurcagdo], [243.3,169,Terminagdo], [286.5,186,Terminagén],
[291.1 27 Terminag&o]

]

Figura 6.2 Exemplo de uma representa¢ao de uma impressio digital.

Aplicando o algoritmo de comparag@o proposto, verifica-se que, apés a contagem das mi-

nucias que se encontram a mesma distancia, FBD; tem 0 mintcias 8 mesma distancia, FBD,,
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6.3. ORIGEM DO CODIGO UTILIZADO

Uma vez que ndo ha mais impressdes digitais na base de dados, o algoritmo finaliza, de-
volvendo uma lista de impressGes digitais, ordenada de forma decrescente, pelo nimero de

minucias comuns.
[FBD3,FBD;|

Figura 6.7 Lista resultante da aplicagdo do algoritmo de comparagdo de impressdes digitais.

Para o exemplo em questdo, o resultado do algoritmo seria equivalente ao da figura 6.7.

6.3 Origem do cédigo utilizado

O cédigo utilizado na implementagéio do algoritmo de comparagédo proposto, foi desenvol-
vido, na sua totalidade, recorrendo a linguagem de programagdo JAVA.
Na implementagdo deste algoritmo, ndo foi utilizado cédigo de terceiros.

Para efectuar os cdlculos matematicos necessdrios, foi utilizado o pacote de matemdtica do
JAVA (java.Math).
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Capitulo 7
Aplicacao Desenvolvida: Fingers

O objectivo proposto para este trabalho, foi efectuar um estudo sobre as técnicas necessérias
para comparar impressdes digitais entre si. De modo a fazer esse estudo, foi desenvolvida
uma aplicagfo, constituida por um mdédulo responsdvel por introduzir as impressdes digitais
numa base de dados, € um outro que permite fazer a identificacdo de uma impressao digital
nessa mesma base de dados. Os referidos médulos, implementam as técnicas apresentadas no
capitulo 4 e 5, juntamente com o algoritmo para comparag@o das impressoes digitais, proposto

no capitulo 6. Na figura 7.1, apresenta-se um diagrama do funcionamento geral da aplicagéo

desenvolvida.
Imagens de
impressoes
Digitais
| Calculo do mapa Direccional | [ Pré-Processamento |
[ Suavizagao do Mapa Direccional ] [Extrao;éo de Caracteristicas |

! '
| Calculo do indice de Poincaré | [ Pés-Processamento
l |

| Aigoritmo de Comparagao e

Lista de Impressodes
Digitais

Figura 7.1 Diagrama da aplicagio desenvolvida.

BASE
DADOS

69
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Como forma de testar o desempenho ¢ utilidade das técnicas utilizadas, € do algoritmo
de comparagdo proposto, a aplicagdo desenvolvida foi sujeita a diferentes testes, utilizando
diferentes bases de dados de impressdes digitais.

A aplicagdo foi desenvolvida e testada utilizando um computador portétil, cujas caracteris-
ticas podem ser consultadas na tabela 7.1.

Caracteristicas do computador
Computador DELL Latitude 110L

Processador Intel Celeron
Velocidade Processador 1.40 Ghz
Meméria RAM 1.24 GB
Sistema Operativo Alinex 3.9.10
Java Versio 1.6.0

GNU Octave Versiao 3.2.2

Tabela 7.1 Caracteristicas do computador de desenvolvimento e testes.

Neste capitulo, sdo apresentadas as implementagdes utilizadas no desenvolvimento da apli-
cagdo, as diferentes bases de dados utilizadas para os testes, o conjunto de testes efectuados
sobre a aplicagdo, assim como os respectivos resultados e discussdes.

7.1 Descricao da base de dados

As imagens que formam a base de dados de impressdes digitais, utilizadas nos testes da
aplicacdo desenvolvida, foram seleccionadas das seguintes bases de dados, disponiveis para

download na internet:

« FVC2000!, FVC20022 ¢ FVC20043

Este conjunto de impressdes digitais € utilizado para os testes efectuados aos algoritmos
propostos ao FVC. Estas bases de dados incluem impressdes digitais capturadas através

de sensores Opticos, e impressoes digitais geradas por aplicages informéticas.

 CrossMatch?

"Download em http://bias.csr.unibo.it/fvc2000/databases.asp
2Download em http://bias.csr.unibo.it/fvc2002/databases.asp
3Download em http://bias.csr.unibo.it/fvc2004/databases.asp
“Download em http://www.neurotechnology.com/fingerprint-scanner-cross-match-verifier-300-classic.html
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Esta base de dados é composta por um conjunto de impressdes digitais, capturadas pelo
leitor 6ptico Cross Match Verifier 300, com uma resolugdo de 500 dpi.

o UareU’

Este conjunto de impressdes digitais foi capturado utilizando um leitor éptico Digital-
Persona U.are.U 4000, com uma resolucdo de 500 dpi.

« Huelas®

Impressdes digitais disponibilizadas sobre a forma de imagens, pela revista online, Cién-

cia Forense’.

* SPD?
Conjunto de impressdes digitais, utilizadas para testes no Singular Point Detection Com-

petition 2010.

As impressoes digitais que constituem estas bases de dados, foram obtidas sem qualquer
preparagao, instru¢do ou cuidado para garantir boa qualidade.

Base de dados N° de Impressdes Seleccionadas

Huelas 41
SPD 65
CrossMatch 39
FVC2000 32
FVC2002 12
FVC2004 17
UareU 56
Total 262

Tabela 7.2 Impressdes digitais seleccionadas por base de dados.

De forma a testar a aplicag@o desenvolvida, foi construida uma base de dados de impressées
digitais, baseada nas bases de dados acima descritas. Foi feita uma inspec¢do manual das

impressdes digitais, de modo a excluir impressdes repetidas, sem pontos singulares visiveis, €

>Download em http://www.neurotechnology.com/download/UareU_sample_DB.zip
®Download em http://www.esnips.com/web/DACTILOGRAMAS
7http://www.cienciaforense.cl/

8Download em http://paginas.fe.up.pt/ spd2010/test_dataset.zip
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algumas que eram apenas manchas negras. Na tabela 7.2, esta referido o nimero de impressdes
digitais, seleccionadas de cada base de dados, num total de 262 impressdes digitais diferentes.

As impressdes digitais seleccionadas para fazer parte da base de dados utilizada nos testes,
foi previamente aplicado o médulo de classificagdo, como se pode observar na tabela 7.3. Para

efeitos de testes, considerou-se esta primeira classificagdo como sendo correcta.

Classe Huelas SPD Cmatch FVC2000 FVC2002 FVC2004 UareU

Arco Plano 22 29 24 23 5 9 39
Verticilo 11 22 6 5 3 6 12

Arco Angular 0 1 0 1 0 0 1
Lago Esquerdo 4 10 4 1 2 1 3
Laco Direito 4 3 5 2 2 1 1
Total 41 65 39 32 12 17 56

Tabela 7.3 Distribuicdo das impressdes digitais seleccionadas, em classes.

7.2 Plataforma de desenvolvimento e implementacoes

A aplicacio desenvolvida para testar os métodos e algoritmos propostos, foi implementada
recorrendo a linguagem de programacao JAVA®, devido i facilidade de construcao de ambientes
gréficos, integra¢cdo com outras linguagens (uma vez que foram utilizados médulos desenvolvi-
dos noutras linguagens de programacdo), manipulacio de imagens e matrizes, € independéncia
de plataforma.

O ambiente grafico desenvolvido para a aplicagdo, foi implementado em JAVA, recorrendo
aos pacotes SWING e AWT.

Como base de suporte para a aplicagfio, foi utilizada a aplica¢do de c6digo aberto, ImageJ'°,
uma vez que a mesma, implementa os métodos necessdrios, para leitura e escrita de ficheiros de
imagens, juntamente com alguns dos filtros necessarios, para o sistema proposto. Os métodos,
que constituem a aplicacdo ImageJ, sao facilmente integrados em qualquer aplicagao.

O processo de classificagdo das impressoes digitais, € feito recorrendo a um médulo do pro-

jecto Gaudi-AFIS'!, desenvolvido na linguagem de programacdo C, e integrado na aplicacio.

9Copyright Oracle
10http://rsbweb.nih. gov/ij/download.html
n http://sourceforge.net/projects/gaudi-afis/
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O projecto Gaudi-AFIS, foi desenvolvido, recorrendo ao trabalho de [22], cujos métodos sio
descritos no capitulo 4.3.

Os filtros de normalizagdo de contraste, mediana, e esqueletizagao utilizados, estdo imple-
mentados na aplicagdo ImageJ, referida anteriormente.

O algoritmo de célculo do ponto de referéncia!? utilizado, foi desenvolvido em matlab, por
Luigi Rosa, tendo sido adaptado, de modo a funcionar com o GNU Octave. O filtro de gabor,
pertence a biblioteca de fungdes Fingerprint Verification System13, desenvolvida na linguagem
de programacao C.

Os restantes filtros, e respectivo algoritmo de comparagio, foram implementagdes proprias,
desenvolvidas na linguagem de programacdo JAVA, com excep¢do do Root Filtering, que foi
desenvolvido recorrendo ao GNU Octave (ver cédigo fonte no apéndice D).

Todos os filtros desenvolvidos e utilizados respeitam as técnicas descritas em 5 € 6.

Origem do Cédigo Fonte Algoritmos Utilizados / Desenvolvidos

Imagel Métodos de leitura e escrita de imagens.
Normalizacdo de Contraste.
Filtro de Mediana.

Esqueletizagao.

Gaudi-AFIS Moédulo de classificagio.

Luigi Rosa Célculo do ponto de referéncia.

FVS Filtro de Gabor.

Desenvolvido para este trabalho Ambiente gréfico.

Ligacdo entre os diferentes algoritmos.
Binarizagio adaptativa.

Limpeza do esqueleto.

Root Filtering.

Crossing Number.

Validagio de mintcias.

Construgdo da representagio da impressio digital.
Algoritmo de comparacdo de impressdes digitais.

Tabela 7.4 Origem do cédigo fonte dos diversos algoritmos.

2http://read.pudn.com/downloads166/sourcecode/graph/text_recognize/762700/centralizing.m__htm
13 http://fvs.sourceforge.net/
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Na tabela 7.4, € possivel consultar, de forma estruturada, o origem dos diferentes algoritmos
utilizados no desenvolvimento da aplicacdo proposta.

7.3 Arquitectura da aplicacao

A aplicagdo desenvolvida, recorre a imagens de impressdes digitais, previamente captu-
radas. Nao existe nenhum tipo de limitacdo, no que se refere ao formato ou dimensdes das
imagens utilizadas. Prova disso, s@o as diferentes imagens, utilizadas nos testes, recolhidas de

diversas bases de dados, disponiveis na internet.

A aplicagdo é composta por dois médulos: médulo de adigdo de impressdes digitais a base
de dados, e médulo de comparacio de impressdes digitais.

FVS

Interface
Gréfica

Modulo
Central

ImageJ Gaudi-AFIS

Octave

Figura 7.2 Arquitectura da aplicagio desenvolvida.

A figura 7.2, representa a ligacdo, entre as diferentes aplicag¢Ges, utilizadas no desenvolvi-
mento da aplicagdo. A figura 7.3, mostra o fluxo de informag&o entre os diferentes médulos,
que constituem a aplicagdo. Antes de ser possivel comparar impressdes digitais, é necessario,
em primeiro lugar, adicionar impressdes digitais a base de dados.
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Capitulo 8
Conclusoes e trabalho futuro

O objectivo proposto para este trabalho, foi efectuar um estudo sobre as técnicas e métodos
necessarios para comparar impressdes digitais, estudo esse feito sob a forma de desenvolvi-
mento de uma aplicagdo informadtica.

A escolha dos algoritmos e métodos, assim como os seus pardmetros, utilizados na imple-
mentagdo do sistema proposto, foi feita recorrendo a diversa bibliografia sobre os problemas
de classificagio, melhoramento e comparagio de impressdes digitais.

O sistema de identificacdo de impressdes digitais proposto assenta sobre um conjunto de
técnicas necessdrias para o aperfeicoamento da imagem, conjugadas com algoritmos de extrac-
¢do de caracteristicas. Os pontos caracteristicos, juntamente com um ponto de referéncia, foram
utilizados para criar uma representagéo da impressdo digital, que, recorrendo ao algoritmo de
comparagdo desenvolvido, se torna invariante a rotagio e ao deslocamento.

Os resultados obtidos nos testes realizados (ver capitulo 7.5), apesar de apresentarem um
nimero elevado de impressdes digitais que ndo foi possivel identificar (apenas pela baixa efi-
c4cia demonstrada pelas técnicas de classificagdo), sdo bastante optimistas, uma vez que de-
monstram o correcto funcionamento dos métodos propostos, juntamente com o algoritmo de
identificagdo desenvolvido. Os dois maiores problemas relativos & comparagdo de impressoes
digitais (deslocamento e rotagdes das mesmas) podem ser resolvidos recorrendo aos métodos
propostos.

Com este estudo, foi possivel concluir que o processo de comparacdo de impressoes di-
gitais, é altamente complexo, e dependente da qualidade das imagens. Nas imagens de im-
pressoes digitais em que a qualidade da imagem & relativamente boa, a facilidade de localizar
os pontos caracteristicos é maior, originando uma extrac¢do dos mesmos mais fidvel, e como
consequéncia, uma identifica¢do mais eficaz. A grande dependéncia de imagens de impressdes

digitais de boa qualidade, para o correcto funcionamento do sistema, obriga a utilizagdo de
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algoritmo de melhoramento de imagens, que consomem tempo, e nalguns casos, niio produzem
as melhorias necessdrias para obter impressdes digitais 6ptimas.

Como continuidade deste trabalho, tendo em vista o melhoramento do desempenho do sis-
tema, sugerem-se as seguintes modificag¢des:

* Modificagdo da implementagéo do algoritmo de célculo do ponto de referéncia, de modo
a tentar diminuir o tempo de processamento do mesmo.

* Implementagio de todos os algoritmos na mesma linguagem de programacio, com o ob-
jectivo de eliminar as chamadas ao sistema, diminuindo assim o tempo de processamento
da aplicagao.

* Alteragdo do mecanismo de classifica¢@o utilizado, com o objectivo de aumentar a taxa
de sucesso da mesma.

Em relagdo as técnicas de classificagdo propostas, verifica-se que, apesar de apresentarem
bons resultados para imagens de impressdes digitais, que tenham sido capturadas direitas, o
mesmo ndo acontece quando as impressdes digitais sofrem algum tipo de rotagdo. A alteragdo
do sistema de classificagio proposto neste trabalho, por um outro que fosse invariante a rotagio,
iria aumentar bastante a taxa de sucesso de identificagdo das impressdes digitais.

Em [58], € proposta a utilizagdo de filtros complexos para a localizagio dos pontos singu-
lares, em imagens de impressdes digitais, de modo a poderem ser utilizados para a sua classi-
ficagdo, no entanto, nio foram encontradas referéncias a nenhum trabalho que utilizasse estas
técnicas, para classificar as imagens de impressoes digitais.
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Glossario

Antropometria
Binarizac¢ao

Binariza¢ao Adaptativa

Biometria

Classificacao
Contraste

Convolugao

Cristas

Cristas papilares

Conjunto de técnicas utilizadas para medir o

corpo humano ou as suas partes.

Conversdo de uma imagem em niveis de cinza
para uma imagem com representagdo bindria, ou
seja, uma imagem com apenas brancos € pretos.
Meétodo de binarizag@o no qual a imagem € divi-
dida em blocos, € o limiar de binarizagéo € calcu-
lado através de uma medida estatistica para cada
bloco.

Medida de caracteristicas fisicas ou comporta-
mentais das pessoas como forma de identific4-las

unicamente.

Distribuigdo por classes.

O contraste define-se como sendo a diferenga re-
lativa da intensidade de um pixel de uma imagem
com os seus vizinhos.

A convolugio € um operador que, a partir de duas
fungdes, produz uma terceira.

Numa imagem de impressdo digital, as cristas re-
presentam as linhas pretas correspondentes s li-
nhas dactilares.

Relevos epidérmicos situados na palma das méaos

e na planta dos pés.
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Dactiloscopia Processo de identificagdo humana por meio das
impressoes digitais.

Deltas Angulo ou triangulo formado pelas cristas papi-
lares. Pode ser formado de duas maneiras: pela
bifurca¢do de uma linha simples ou pela diver-
géncia brusca de duas linhas paralelas.

Distancia Euclidiana A distancia euclidiana corresponde a distancia

entre dois pontos (x,y).

Esqueletizacao Processo de transformagio de uma imagem biné-
ria em outra que representa o seu esqueleto, sem
perder a forma estrutural da imagem original.

Histograma E uma representacio grifica da distribuicdo de
frequéncias de um conjunto de medi¢des. No
caso de imagens em tons de cinza, representa a
distribui¢@o dos valores das intensidades de todos
0s pixeis, pelos valores da escala de cinzentos.

Histograma Uniforme Histograma no qual todos os niveis apresentam a

mesma frequéncia.

Imagem Bindria Imagens bindrias sdo imagens cujos pixeis ape-
nas apresentam dois valores possiveis de intensi-
dade, resultando assim em imagens com as cores
preto e branco. Em termos numéricos, os valores
de cada pixel sdo O para a cor preto e 1 ou 255
para a cor branco.

Impressoes Digitais Desenho formado pelas papilas digitais, presen-
tes nas pontas dos dedos e das méos, deixado em
uma superficie lisa.

Limiar de Binarizacao Valor através do qual se decide se um dado pixel,
se transforma na cor preta ou branca.

Lofoscopia Ciéncia que estuda os desenhos formados pelas
cristas papilares.
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Mapa Direccional

Mediana

Miniicias

Moda

Niicleos

Pelmatoscopia

Pixel

Ponto de Referéncia

Quiroscopia

Sistema de Bertillon

Suavizagao

Mapa resultante do calculo da direc¢@o das linhas
dactilares.

A mediana € uma medida estatistica que caracte-
riza as observagdes de uma determinada varidvel
ordenada, de tal forma que a mesma separe a me-
tade superior, da metade inferior da varidvel.
Pontos caracteristicos das impressdes digitais,
compostos por bifurcagdes e terminacdes.

A moda € uma medida estatistica, que representa
o valor que detém o maior nimero de observa-

¢des, ou seja, o valor com maior frequéncia.

Regido central de uma impressdo digital.

Ciéncia que estuda os desenhos formados pelas
cristas papilares das palmas dos pés.

Um pixel é o menor ponto que forma uma ima-
gem digital, sendo que o conjunto de milhares de
pixeis formam a imagem inteira.

Consiste num ponto de uma impressdo digital,
que se consiga distinguir de todos os outros, e
calcular de forma ndo ambigua.

Ciéncia que estuda os desenhos formados pelas

cristas papilares das palmas das méos.

Sistema antropométrico  desenvolvido por
Alphonse Bertillon. Consistia num sistema de
identificagdo de criminosos, através da anotacgdo
das suas caracteristicas e das medi¢des de partes
do corpo.

Nome do processo que visa normalizar as direc-

¢des de um mapa direccional.
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Tabela de Hash

Tangente

Transformada de Fourier

Transformada Rapida de Fourier

Vales

Valores Discretos

Variancia

E uma estrutura de dados, que associa chaves de
pesquisa a valores. O seu objectivo é, a partir
de uma chave simples, fazer uma busca rapida e
obter o valor associado desejado.

A tangente define-se como sendo a propor¢io en-
tre o cateto oposto a um angulo 0, e o cateto ad-
jacente a esse mesmo angulo.

E uma transformada integral que expressa uma
funcdo em termos de fungdes sinusoidais multi-
plicadas por coeficientes.

Versao da transformada de fourier que utiliza va-
lores discretos, para uso computacional ou de
processamento digital de sinais.

Numa imagem de impressao digital, os vales cor-
respondem aos intervalos a branco entre as linhas
dactilares.

Chamam-se valores discretos, valores que repre-
sentam uma quantidade finita.

E uma medida que indica quao longe os valores
de uma dada varidvel se encontram do valor es-
perado.
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A. Mascaras para limpeza do esqueleto

Conjunto de todas as mdscaras, para remog¢do de pontos isolados, h-conectados, e com

espessura maior do que 1, utilizadas para a limpeza do esqueleto, incluindo as suas rotagdes.

0100 1011 11111 1100
0110 1111 0(1]0 11110
000 11011 1111 100
0101 11 0010 x|11]0
0|11 0|10 01110 x|1]1
0011 01010 1111 0|l x|x
0|1 X | x x|x|0 x|lxix
11 1 111 |x 0|10
x|x1|0 x|110 01}|x 11011
110 |x 101

01 0 0

110 x| x|x
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B. Diagrama do algoritmo de comparacao

de impressoes digitais

Representagido do algoritmo de comparagio de impressdes digitais, sob a forma de dia-

grama.
BASE DE /
DADOS DE
y CLASSE IMPRESSOES
CLASSIFICAGAQ DIGITAIS

DIVIDIDAS NAS

DIFERENTES
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Impressao
Digital a
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POS-PROCESSAMENTO
s
I
REPRE
REPRESENTAGAO DA M
ngg" IMPRESSAO DIGITAL
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DADOSEAD A
COMPARAR
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C. Diagrama do médulo de introducio de
impressoes digitais na base de dados

Representagdo, sob a forma de diagrama, do funcionamento do médulo de introdugio de

impressdes digitais, numa base de dados, da aplicagfo prética desenvolvida.
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D. Codigo fonte do algoritmo Root
Filtering

Implementagdo em GNU Octave, do algoritmo Root Filtering, utilizado na aplicagdo pra-

tica.

function resultado = filtro_fft (imagem, alpha)
imagem = double (imagem) ;

fourier = fft2 (imagem);

magnitude = abs(fourier);

nova_img = (magnitude.”alpha) .*imagem;

resultado = real(ifft2(nova_imgqg));
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Impressdes digitais com ruido adicionado.
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