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Sumario

O mercado emergente de aplicacdes e servigos disponibilizados através de dis-
positivos méveis, em particular os terminais de redes celulares (vulgo telemdveis),
potencia um conjunto de modelos de negécio baseados no pagamento destes servigos
por parte dos utilizadores.

Mas se este potencial é uma realidade, é também paralelamente um desafio em
que se tornam visiveis um conjunto de incognitas e problemas, sobretudo técnicos,
mas também ao nivel dos modelos de negécio, que fazem com que a area de paga-
mentos moveis seja ainda imatura.

Esta dissertacio apresenta um sistema de pagamentos méveis para servigos e
conteidos de baixo valor, que tem como principais objectivos: 1) ser independente
do operador mével como meio de acesso; 2) cobrar os servigos e contelidos moveis
adquiridos pelos consumidores através das contas dos respectivos operadores e 3)
permitir a partilha da mesma conta por vérios utilizadores, independentemente do
operador mével que utilizam.
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An Electronic Payment System For Services and
Contends With Strong Guarantees of
Accessibility

ABSTRACT

The emergent market of applications and services available through mobile de-
vices, in particular mobile phones, enables a set of business models based on the
payment of these services by the users.

But if this potential is a reality, it is also a challenge in that a set of unanswered
questions and problems, mostly technical, but also concerning business models
level, still make mobile payments an immature area.

The work described in this thesis includes the development and implementation
of a mobile payment system for low value services and contends, whose main goals
are: 1) to be independent of the mobile operator as the access means; 2) to charge
the mobile services and contents acquired by consumers through their respective
operators accounts and 3) to allow the sharing of the same account by several
users, regardless of the mobile operator they use.
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Capitulo 1

Introducao

Este primeiro capitulo apresenta uma introdugao sobre as 4reas abrangidas pelo
trabalho desenvolvido nesta dissertagdo. Mais concretamente, na secgao 1.1 é apre-
sentado o enquadramento do trabalho proposto e descrita a motivacao que levou
a realizagdo do mesmo. Na secgdo 1.2 sdo descritos os objectivos definidos para o
trabalho. Finalmente, na secgio 1.3 é apresentada a estrutura do documento.

1.1 Enquadramento e Motivacao

Um dos fenémenos tecnolégicos dos tltimos tempos, que veio alterar hébitos,
atitudes e modos de vivéncia foi a Internet. O enorme e rapido crescimento da
utilizacao da Internet nos dltimos anos, apenas pode ser comparado com a rapida
adopgio das tecnologias méveis. Com o amadurecimento da Internet surgiram
novas formas de fazer negdcios, aproveitando assim as caracteristicas peculiares e
favoréveis desta rede de redes. Fol entdo que surgiu o termo Comércio Electrénico,
que se pode definir sumariamente como a conducao de transacgbes financeiras
através da Internet.

Posteriormente, o aparecimento das tecnologias méveis veio reforcar e acelerar a
comunicagao entre as pessoas. A adopgao destas tecnologias é um fenémeno fmpar,
e hoje em dia a maior parte de nés nao dispensa o uso do telemével, a face visivel
desta tecnologia. Segundo a Eurostat (2004), nove em cada dez portugueses usam
telemével. Pode eventualmente nomear-se o telemével como um dos objectos de
culto dos nossos tempos.

O desenvolvimento destas tecnologias proporcionou novas oportunidades no de-
senvolvimento de servigos e contelidos para ambientes méveis. Consequentemente,
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surgiu a necessidade de adaptar os mecanismos de pagamento utilizados para co-
brar os servigos e contetidos adquiridos pelos consumidores a esta realidade. Novos
desafios surgiram assim na area dos Pagamentos Méveis, particularmente na ver-
tente de micro-pagamentos, pois a maior parte dos servigos e conteiidos disponi-
bilizados sao de baixo valor, e.g., toques para telemével, imagens, jogos, miisicas
e servigos informativos.

De entre as questoes e problemas levantados por esta drea, h4 principalmente
dois que merecem destaque: o facto de as quantias a pagar serem, tendencialmente
muito baixas, e a forte dependéncia do operador mével que suporta a comunicagao.

No primeiro caso, estamos perante um cenario de micro-pagamentos, para o qual
jé existe um conjunto alargado de propostas de solugao. As mais realistas apontam
sempre para um modelo de conta corrente pré-paga, em que os montantes gastos
nos pagérmentos méveis sao debitados nessa conta.

Este facto leva-nos ao segundo problema: em geral, estas contas estao associ-
adas as contas correntes (também elas, na maioria, pré-pagas) que os utilizadores
possuem junto dos respectivos operadores méveis. Ao contrario do comércio
electrénico na Internet, em que geralmente nao é relevante qual o provedor de
acesso que se utiliza para se poder desfrutar de pagamentos electrénicos, os mode-
los preconizados para o mundo movel tém, quase todos, uma forte associagcao aos
operadores.

Assim, nao é viavel que um utilizador, que seja cliente de mais do que um ope-
rador, possa pagar por servicos méveis sem ter que possuir duas contas correntes
para o efeito. Ou, num cendério ainda mais complexo, nao é vidvel que um conjunto
de pessoas (e.g., uma familia), que utilizem diferentes operadores entre eles, possam
pagar por servigos méveis usando uma conta corrente comum. Por outras palavras,
nao existem garantias fortes de acessibilidade, entendendo-se tais garantias como
a independéncia do meio de acesso aos bens e servigos que se pretendem consumir
(comprar).

1.2 Objectivos

O objectivo do trabalho realizado no ambito desta tese de mestrado é definir
e implementar um sistema de pagamentos méveis, que proporcione as funcionali-
dades necessarias para acomodar os requisitos de um sistema de micro-pagamentos,
a0 mesmo tempo que evita a dependéncia relativamente a um operador mével es-
pecifico (ou qualquer outro meio de acesso). Um objectivo fundamental deste
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trabalho é desenvolver o sistema acima referido, sem perder de vista a sua compo-
nente pratica, tanto do ponto de vista técnico como, sobretudo, de modelo vidvel
de negdcio em face das tendéncias actuais nas areas de negécio mével (exceptuando
eventuais resisténcias estratégicas dos préprios operadores).

1.3 Organizacao do Documento

O capitulo 2 apresenta uma série de conceitos relacionados com as 4reas nas
quais este trabalho se insere, nomeadamente conceitos de comércio electrénico e
mével, assim como de pagamentos méveis.

O capitulo 3 apresenta alguns sistemas de pagamentos electrénicos existentes na
area dos micro-pagamentos e pagamentos moéveis.

O capitulo 4 propde um novo sistema de pagamentos electrénicos, para servigos
e contetidos moveis com garantias fortes de acessibilidade.

O capitulo 5 apresenta a implementagao do sistema proposto no capitulo 4,
seguida de uma anélise de desempenho e respectivas conclusdes.

Finalmente, no capitulo 6 sdo apresentadas as conclusoes deste trabalho e feita
referéncia a trabalho futuro.
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Capitulo 2

Pagamento Moveis

2.1 Enquadramento do Comércio Mével
O termo Comércio Electrénico foi definido em [29] como:

»Qualquer sistema tecnoldgico e econémico que potencia ou facilita a actividade
comercial de um conjunto variado de participantes através de mecanismos electréni-

n

COS.

A explosio e "popularizacio” da Internet nos Gltimos anos, veio fomentar o de-
senvolvimento e a acessibilidade ao Comércio Electrénico. Praticamente ao mesmo
tempo, um outro fenémeno de sucesso veio acentuar e modificar a forma como as
pessoas comunicavam: o telemével. De facto, se existem dois fendmenos tec-
nolégicos que caracterizaram a dltima década, eles sdo claramente a Internet e as
tecnologias de telecomunicagdes méveis. Assim, foi de forma "natural” que se jun-
taram as duas tecnologias, dando origem a um novo canal de negécios, o Comércio
Movel.

O Comércio Mével, consiste na condugao de transacgdes financeiras, utilizando
para tal uma rede mével e um dispositivo mével. De forma muito simplista,
podemos resumidamente referir que o Comércio Mével é o Comércio Electrénico
sem fios.

O termo Comércio Mdével foi definido em Dezembro de 1997 no Global Mobile
Commerce Forum, como: ”Providing the Mobile Consumer with the ability to pur-
chase and receive goods and services securely, via wireless technology”

5
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O conceito de Comércio Electrénico, digitalizou o processo de pagamento, tor-
nando desnecessario o contacto fisico entre o comprador e vendedor. A conversio
do fisico para o virtual trouxe consigo enormes beneficios, tanto para os consumi-
dores como para os comerciantes [31].

O Comércio Mével, para além das vantagens oferecidas pelo Comércio Electréni-
co, permite o pagamento de bens e servigos, tanto fisicos como digitais, indepen-
dentemente do local em que o consumidor se encontra, i.e., proporciona mobilidade.

Devido as caracteristicas particulares das tecnologias envolvidas no Comércio
Mével, a sua emergéncia opera num ambiente muito diferente do Comeércio Electré-
nico conduzido via Internet. Embora os estudos e andlises (benchmarks) indiquem
um enorme potencial de negdcic para o Comércio Mével (ver secgdo 2.4), o seu
caminho para ¢ esperado sucesso estd ainda a esbarrar em vérios obstdculos e
desafios. Se por um lado as especificidades do Comércio Mével o tornam complexo,
por outrc tornam-no extremamente apelativo e levam a acreditar que serd um
negocio sem precedentes em termos de potencial de mercado. Assim, o Comércio
Mével terd que assentar em modelos, quer técnicos, quer de negdcio, de valor
acrescentado que alavanquem esse mesmo potencial.

Para os vérios intervenientes na cadeia de valor do Comércio Mével, este, em
termos tedricos, ja representa vantagens:

e Para os Consumidores representa conveniéncia.

e Para os Comerciante representa uma nova fonte de receitas e um mercado
inexplorado.

e Para os Operadores Méveis representa um aumento do trafego de dados.

Entre as vantagens e oportunidades oferecidas pelo Comércio Mével, destacamse
as seguintes [30]:

¢ Ubiquidade: O Comércio Movel possibilita acs consumidores o acesso a
informagao, independentemente da sua localizagéo fisica e da altura do dia,
garantido-lhes mobilidade total. A informagao esta disponivel quando e onde
€ mais necessaria.

e Alcance: O Comércic Mével potencia o negdeio dos comerciantes, oferecen-
do-lhes a possibilidade de chegarem aos consumidores independentemente da
sua localizagao fisica e da altura do dia. Por outro lado, acrescenta-lhes um
novo canal de vendas, a juntar ao off-line e on-line.
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» Localizagio: O conhecimento da localizagio fisica dos consumidores num

momento particular, adiciona valor acrescentado ao Comércio Mével. Através
da disponibilizagdo desta informagao, muitas aplicacoes e servicos baseados
na localizagao poderao ser desenvolvidas.

Oportunidade: As potencialidades presentes no Comércio Mével geram
oportunidades de negdcio em cima da hora, e.g., compra de bilhetes ”last-
minute”. Desta forma é fomentado o acto de comprar de forma impulsiva.

Personalizagao: Uma enorme quantidade de informacao, servigos e aplica-
¢oes estd disponivel actualmente na Internet, o que pode levar & dispersdo
e consequentemente pouco eficaz e eficiente acesso a informagao de facto re-
levante para o consumidor. Assim, cada vez mais se torna importante a in-
formacao ser relevante e filtrada para os consumidores. Através do Comércio
Mével, um consumidor pode personalizar o tipo de servigos e aplicacoes que
deseja ter no seu dispositivo mével, de forma a espelhar a informacio para
ele mais relevante, i.e., aumentando a eficiéncia.

Disseminacao: Algumas infraestruturas sem fios possibilitam a entrega de
informagao de forma simultinea a um conjunto de utilizadores, numa regiso
geografica especifica. Desta forma, consegue-se disseminar informacio a uma
grande populagao de consumidores.

Comércio Mével é um termo que serve de ”chapéu” para transaccoes financeiras
méveis. No entanto, este pode ser dividido em vérios segmentos:

M-Trading
M-Banking
M-Doumloads
M-Adveirdising
M-Retail

M-Payments

Esta dissertaco ird concentrar-se no dltimo segmento, os Pagamentos Méveis,
nomeadamente a utilizagdo de um dispositivo mével e de uma rede publica mével,
num cendrio de pagamento de bens e servigos.
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2.2 Um Caso de Sucesso no Comércio Movel

O maior caso de sucesso no mercado do Comércio Movel é o servigo iMode
8] do operador Japonés de telecomunicagoes méveis NTT DoCoMo. A taxa de
crescimento deste servigo tem sido impressionante, passando dos 5.5 milhoes de
subscritores em 2000, para os 42 milhoes em 2004

O iMode fornece servigos de voz, correio electronico e servicos Web aos uti-
lizadores de teleméveis. Os utilizadores pagam uma subscricdo para aceder ao
servico iMode, sendo depois cobrado uma pequena quantia por cada pacote de
dados descarregados (um pacote tem 128 bytes de dados). Como os telemdveis
possuem capacidade de navegac¢ao na Internet, os utilizadores podem utiliza-los
para fazer compras, da mesma forma que fariam através do seu computador pes-
soal ligado a Internet.

A maior parte do tempo despendido pelos utilizadores do iMode ¢ a enviar e
receber correio electronico (ver figura 2.1), com uma média de nove mensagens por
dia. No entanto. as malores receitas vém de pacotes de dados descarregados da
Web (ver figura 2.2). Para além disto, os utilizadores pagam taxas adicionais de 1
a 3 ddlares por més, para acederem a servigos “premium”, tais como informagao,
jogos e horoscopo.

@ Marcator Advisory Group, 2003.

Figura 2.1: Tempo despendido no iMode

1Fonte: NTT DoCoMo.
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B Month'y Subscription
@Email Facket Charges
mWeb Packet Charges

O Fremium 3rd Party Content

$12.50,64%

© Mercator Advisory Group, 2003.

Figura 2.2: Gastos por més no iMode por utilizador

As particularidades do ambiente em que o iMode subsiste podem em parte ex-
plicar o seu sucesso. Entre os factores de sucesso do iMode, destacam-se trés que
diferenciam o ambiente do Comercio Electrénico Japonés do resto do mundo:

e A baixa taxa de utilizacdo de Internet no Japao. O pais tem cerca de 67
milhoes de utilizadores de Internet, numa populacao de 128 milhoes?.

e O Japao tem uma taxa de penetragio de teleméveis muito alta (cerca de
79% no final de 2002%). A Docomo tem cerca de 59% do mercado®.

e A maior parte dos Japoneses vive em dreas densamente povoadas, o que
leva a que uma grande parte dos subscritores acedam a rede através de um
nimero relativamente baixo de antenas. Consequentemente, os upgrades &
rede sao relativamente faceis e baratos quando comparados com paises onde
a densidade populacional é menor.

O sucesso do servico iMode ¢ um exemplo que os Operadores Méveis que adquiri-
ram as licengas da terceira geragao gostariam de seguir. No entanto, os mercados
Europeus e Americanos tém pouco em comum com o mercado Japonés, particu-
larmente no que se refere ao contexto cultural. Nomeadamente, o mercado dos
Estados Unidos é quase o oposto, i.e., uma alta penetracao de computadores pes-
soais ligados a Internet e uma relativamente baixa penetracio de teleméveis. Mais
detalhes da estratégia de sucesso da NTT DoCoMo para o Comércio Mével, podem
ser encontrados em [38].

“Fonte: Nielsen - Novembro 2004.
3Fonte: CommsDesign.
4Fonte: NTT DoCoMo.
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2.3 Novos Processos de Pagamento

Por pagamento entende-se a condugdo de uma transaccao de valor monetédrio
entre duas partes, um comprador ¢ um vendedor. Os processos de pagamento tém
vindo a sofrer vérias alteragdes ao longos dos tempos, consequéncia essencialmente
do desenvolvimento tecnolégico nesta area.

No inicio, os pagamentos eram conduzidos face-a-face, i.e., com o comprador e
o vendedor fisicamente no local da venda e recorrendo a dinheiro fisico. Com o
aparecimento dos cartdes de crédito e débito, as transacgOes sem dinheiro fisico
(remotas) tornaram-se mais populares. Posteriormente, as possibilidades criadas
com a Internet, levaram ao aparecimento de uma nova geragao de pagamentos,
os chamados pagamentos electrénicos. Mais recentemente, a crescente utilizagao
de dispositivos méveis por parte das pessoas € o desenvolvimento das tecnologias
de Comércio Mével, levaram ao aparecimento dos chamados Pagamentos Méveis.
Um estudo acerca da evolucao dos sistemas de pagamentos electrénicos pode ser
encontrado em [41].

Pagamento Mével define-se como: ” Utilizacio de um dispositivo mével (telemével,
Personal Digital Assistant, etc) na condugéo de transacgdes financeiras de uma
forma, wireless, entre um comprador e um vendedor.” [33]

Com a chegada das redes de terceira geragio, muitos dos problemas enfrentados
pelo Comércio Mével puderam ser ultrapassados, e comegaram a criar-se condigdes
para o desenvolvimento de novas e mais apelativas aplicagbes méveis. Paralela-
mente, é expectivel que os mecanismos de pagamento acompanhem esta evolugao,
adaptando-se assim a novas realidades. Esta evolugado terd como consequéncia
uma crescente utilizagao, por parte dos consumidores, dos dispositivos méveis em
cenarios de pagamentos.

De entre os dispositivos méveis existentes, como ji referido, os teleméveis sao os
que representam uma maijor fatia do mercado. Assim, no decurso desta dissertagao,
os telemdveis serdo apresentados como o dispositivo mével de eleigao.

A ubiquidade dos telemdveis, que ultrapassam em ndmero os computadores
pessoais a nivel mundial, torna-os particularmente apelativos como dispositivos
de pagamento, sobretudo devido aos atributos que partilham com os veiculos de
pagamento actuais [33]:

e Os telemdveis GSM contém um cartio SIM (Subscriber Identification Mo-
dule), i.e., um Smart Card com informagBes acerca da rede, do subscritor
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e espago suficiente em memdria para guardar umas centenas de contactos
telefénicos. Uma vez que os cartdes SIM partilham muitas das caracteristicas
de um Smart Card embebido num cartdo de pagamento, estes podem facil-
mente também tornar-se num cartdo de crédito ou débito.

e O teclado numérico de um telemével permite introduzir niimeros com facil-
idade, e com alguma dificuldade nomes e moradas de contacto (caracteres
alfanuméricos). De uma perspectiva puramente de hardware, nao é muito
diferente do PIN (Personal Identification Number) Pad dos POS (Point Of
Sale), ou do teclado das ATM (Automatic Teller Machine) - um dispositivo
de input bésico que permite comunicar com uma aplicagdo de software. Por
outro lado, o ecrd do telemével é um dispositivo de output que facilita a co-
municacao do utilizador com o software, e pode apresentar o mesmo tipo de
interfaces que o ecrd de uma ATM. A medida que a tecnologia vai evoluindo
e se torna mais centrada nos dados, os teleméveis vio assumindo novas for-
mas, com ecras maiores e com melhor defini¢ao, e os teclados mais préximos
do tradicional QWERTY.

e Ultimamente é frequente falar-se de dispositivos contactless nos POS, sejam
eles dispositivos RFID (Radio Frequence Identification) como o ExxonMobil
Speedpass (6], ou cartes Smart Card com tecnologia RFID como o Pay-
Pass da MasterCard [18] ou o ExpressPay da American Express [1]. Os
teleméveis sempre foram dispositivos contactless, i.e, néo precisam de con-
tacto fisico para comunicarem com outros dispositivos. Tecnologias como o
Bluetooh permitem o estabelecimento de comunicagao entre dispositivos de
forma automatica.

s Os Operadores Méveis tém sistemas de facturagao bastante maduros e nos
quais os clientes confiam. Os subscritores sao normalmente cobrados através
de factura mensal (conta pés-paga), ou via uma conta pré-paga. Estes es-
quemas n#o sdo muito diferentes do modo de funcionamento dos cartdes de
crédito e débito, largamente utilizados em cendrios de pagamento.

A figura 2.3 ilustra alguns dos atributos partilhados entre os veiculos de page-
mento actuais e as tecnologias méveis.
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Figura 2.3: Atributos partilhados com os veiculos de pagamento

Com tantas funcionalidade e processos em comum com as tecnologias bancarias
existentes, reforcamos entao que os telemoveis parecem ser candidatos perfeitos a
ocupar um lugar de destaque como dispositivo de pagamento.

2.4 Tendéncias e Expectativas

Desde a fase da "bolha™ da Internet que os analistas diminuiram fortemente as
suas primeiras previsoes relativamente ao crescimento do mercado do Comércio
Movel. Existem varias razoes para o arranque lento do Comércio Movel:

e Limitacoes dos dispositivos e da rede movel,
e Falta de maturidade das solugoes de pagamento, e

e [alta de interesse dos utilizadores.

No entanto, grande parte dos estudos de mercado e benchmarks actuais indicam
que o Comércio Movel e as tecnologias envolvidas, continuam a representar uma
enorme oportunidade de negdcio:
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e Segundo a European Electronic Communications Regulation and Markets
(2004), a taxa de penetragao telemdveis na Europa em 2004 foi de 87%.

e Em Setembro de 2004 existiam em Portugal 9,636 milhdes de utilizadores de
teleméveis, segundo dados que os operadores méveis entregaram a4 Anacom.

e Segundo a Internet World Stats (2005), a taxa de penetracao da Internet
¢ actualmente de 66.5% nos Estados Unidos, 52.8% no Japao e 25.2% na
Europa.

o A Jupiter Research (2004) estima que o Comércio Mével gere receitas na
ordem dos 88 bilides de ddlares em todo mundo, no ano de 2009.

e A Media Capital Telecom prevé que o mercado da producao de conteidos
para telemodveis valera em Portugal no ano de 2005, cerca de 370 milhdes de
euros.

A figura 2.4 ilustra as previsoes para receitas provenientes de contetidos méveis,
divididas por regioes.

Milions $ Pl e T
$25,0007 %
$20,000 4
m MEA
$15,000 - OS America
o N America
£10,000 | e
$5.,000 - [ @ Asia-Pacific
$0 4

2004
2005
2006 o7

2008 onpg

Figura 2.4: Receitas esperadas para contetidos méveis por regiao. Fonte:[39]
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2.5 Caracteristicas

Os Pagamentos Mdveis possuem vérias caracteristicas que os distinguem [37].
Entre tais caracteristicas destacam-se as seguintes:

e Partes envolvidas

Montante das transacgoes

Local versus Remoto

Tipo de bens e servigos

Método de pagamento

Método de atribui¢go de prego

De seguida sdo exploradas as caracteristicas acima enunciadas, que permitem
distinguir as vérias categorias de Pagamentos Moéveis.

Partes envolvidas

As partes envolvidas num pagamentc permitem diferenciar o tipo de pagamento
em causa. Assim, existem as seguintes associag¢Ges entre os varios intervenientes
num processo de pagamento:

e Entre uma empresa e uma pessoa (denominado por Business-to-Consumer,

B2C).
e Entre duas empresas (denominado por Business-to-Business, B2B).

e Entre duas pessoas (denominado por Person-to-Person, P2P).

Montante das transacgoes

Os montantes envolvidos nos Pagamentos Mdéveis permitem dividi-los em dois
tipos distintos:

e Micro-pagamentos, que abrange pagamentos com quantias inferiores a apro-
ximadamente 10 euros.

e Macro-pagamentos, ou seja pagamentos com quantias superiores a aproxi-
madamente 10 euros.
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A quantia de 10 euros é normalmente apresentada na literatura como o ponto
de separagio entre os micro e macro Ppagamentos.

A filosofia dos sistemas de pagamentos é normalmente diferente, consoante
0s pagamentos a processar sejam micro ou macro pagamentos. Para os macro-
bagamentos, os aspectos de seguranca sao mais importantes que para oS micro-
Pagamentos, pois o risco de ndo pagamento assume outra dimensdio. Para os
micro-pagamentos, a experiéncia de compra deverd ser facil e rapida para o uti-
lizador. Por outro lado, o custo de processamento de um Iicro-pagamento devera
ser o mais baixo possivel, pois as margens de Iucro sio extremamente baixas.

A vertente dos micro-pagamentos em Pagamentos Méveis é especialmente intere-
ssante, pois a maior parte dos servigos e contetidos disponibilizados em ambientes
moveis pertence a esta categoria.

Local versus Remoto

A localizagdo da compra é outra das caracterfsticas dos Pagamentos Moveis.
Assim, existem dois ambientes diferentes:

¢ Remotos, em que o vendedor e o comprador acordam efectuar uma, transacgao
comercial sobre uma rede mével (ndo se encontram na presenga um do outro).
Este tipo de Pagamento Mével é semelhante ao pagamento electrénico efec-
tuado através de um computador pessoal conectado 3 Internet, sendo o com-
putador pessoal substituide pelo dispositivo mével. Pagamentos de toques,
imagens, noticias ou servigos de transito, enquadram-se neste tipo de Paga-
mentos Mdveis.

® Locais, em que o vendedor e o comprador trocam informagdes e bens através
de uma canal fisico (encontram-se na presenca um do outro}, mas utilizam
tecnologias méveis para efectuar o pagamento. Este tipo de Pagamentos
Méveis ¢ similar aos pagamentos face-a-face, com a informacao do pagamento
a ser transmitida na rede mével. Pagamentos de parquimetros, de bebidas
numa méquina automética, ou de servigos de taxi, enquadram-se neste tipo
de Pagamentos Méveis.
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Tipo de bens e servigos

Os Pagamentos Méveis podem ser utilizados para cobrar diversos bens e servicos
diferenciados, tais como:

o Bens e servicos fisicos, e.g. bebidas, chocolates, bilhetes de cinema e servicos
de taxi.

e Bens e servicos digitais, e.g. ficheiros de musica ou video e servigos de in-
formagao.

No resto da dissertagio, o termo ”bens” sera utilizado para descrever tanto bens
e servigos fisicos como digitais.

Método de pagamento

O momento em que o consumidor efectivamente paga pelos bens que comprou,
varia entre:

o "Pagar agora” (débito), em que o consumidor paga no momento em que
recebe 0s bens.

e "Pagar depois” (crédito), em que o consumidor paga posteriormente a ter
recebido os bens. Por exemplo, um consumidor compra um toque para o seu
telemdvel e s6 o paga no final do més, através da factura do seu Operador
Mével.

e "Pagar antes”, em que o consumidor paga adiantado para obter os bens
que deseja. Os cartoes pré-pagos de voz, sdo exemplos deste método de
pagamento.

Método de atribuigac de prego

O prego de determinado bem envolvido num Pagamento Mdvel pode ser calcu-
lado com base nos seguintes modelos:

e Pagamento por visualizagdo, em que o consumidor é cobrado por cada visua-
lizacdo do bem. Enquadra-se neste modelo o download de um ficheiro de
musica, ou a visualizacdo de uma noticia.
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e Pagamento por unidade, em que 0 consumidor é cobrado por cada unidade
do bem disponibilizada pelo vendedor. A unidade em questdo podera ser
quantificada em termos de volume de dados transmitidos, ou tempo de visua-
lizagio. Enquadra-se neste modelo o streaming de video.

e Subscricdo, em que 0 consumidor paga uma quantia fixa, e pode aceder aos
bens de uma forma ilimitada, por um perfodo limitado de tempo. Enqua-
dra-se neste esquema O acesso a artigos de um jornal on-line.

A figura 2.5, ilustra vérios tipos de bens, divididos por algumas das carac-
terfsticas acima referidas.

Banking
Compra de retalho
Bens fisicos:
Macro DVDs, livros, etc
Pagamentos
Bens digitais:
subscrigdes Fast Food
~ 10 Euros
s rvigos taxi
Contetidos digitais: Servigos taxi
Micro noticias, jogos, video,
Pagamentos togques,imagens, etc
Pargueamento
Remotos Locais

Figura 2.5: O panorama dos Pagamentos Moveis. Fonte: [49]

9.6 Intervenientes

Em todos os cendrios de pagamento, nomeadamente nos Pagamentos Moveis,
existem pelo menos trés intervenientes envolvidos:

e Utilizador, é a pessoa que possui um dispositivo mével e o utiliza para efec-
tuar pagamentos moveis. Também conhecido como consumidor, comprador
ou cliente, nesta dissertagio sera denominado simplesmente por Utilizador.
Pars realizar Pagamentos Mévels, os Utilizadores precisam de subscrever
servios a um provedor de servigos de pagamento.
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e Comerciante, é uma pessoa ou empresa que disponibiliza bens para vender
aos Utilizadores. No universo do Comércio Electrénico também é conhecido
como provedor de servigos e conteidos. Os Comerciantes precisam de subs-
crever servigos a um provedor de servigos de pagamento, que tratard de
processar os seus pedidos de pagamento.

¢ Provedor de Servigos de Pagamento (daqui por diante designado simples-
mente por PSP), é uma terceira entidade responsdvel pelo processo de paga-
mento entre os Utilizadores e Comerciantes. Nas suas fungoes inclui-se a au-
tenticagio dos Utilizadores e Comerciantes, o inicio, a autorizagio e condugao
de processos de pagamento. O PSP pode verificar o crédito e risco de fraude
do Utilizador, assim como efectuar o customer care e disputas de pagamento.
Uma das maiores responsabilidades do PSP é reportar e consolidar todas as
transacgoes aos Comerciantes.

Um dos candidatos naturais a assumir o papel de PSP em cendrios de pagamen-
tos méveis, sdo os Operadores Méveis {daqui por diante designado simplesmente
por Operadores), pois ja tém experiéncia em cobrar pelos servigos de voz e dados.
Por outro lado, os custos com as licengas das redes de terceira geragio, e o desejo
em rentabilizar esses enormes investimentos, faz com que os Operadores estejam
bastante interessados em assumir o mercado dos Pagamentos Moveis. O papel de
PSP pode também ser assumido por bancos e empresas cujo tnico foco de negdcio
seja a disponibilizagio de servigos de pagamentos a Utilizadores e Comerciantes.

Todas as transacgoes de pagamento passam pelo PSP, que mantém uma relagao
de confianca com os Utilizadores e Comerciantes. Os Utilizadores tém que estar
confiantes que serdo debitados apenas pelos bens recebidos e pelos montantes cor-
rectos. Por outro lado, também os Comerciantes tém gue estar confiantes que
todos os pagamentos serdo consolidados de acordo com o contrato formalizado
com o PSP. Estas relagoes de confianca sdo tipicamente estabelecidas e garantidas
através de uma marca forte e da inexisténcia de erros no historial de processamento
das transaccoes.

Para além dos intervenientes acima descritos, existem outros, que mesmo néio
interagindo directamente no processo de pagamento, contribuem de forma deci-
siva para o desenvolvimento do mercado dos Pagamentos Mdveis - intervenientes
passivos. Entre estes, destacam-se os seguintes:

e Reguladores, sdo organizagGes que tém a funcéo de criar regras e contro-
lar a sua aplicagao. Este papel pode ser adoptado pelo Estado, entidades
reguladoras de bancos ou grupos de normalizagao.
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e Fabricantes, sio empresas que desenvolvem e disponibilizam tecnologias para
o mercado das telecomunicagdes moveis. O seu papel é crucial, visto estarem
constantemente a efectuar upgrades aos dispositivos que permitem tornar o
processo de pagamento mais facil e seguro.

2.7 Tecnologias

As tecnologias envolvidas nos Pagamentos Mbéveis dividem-se em varias catego-
rias. A figura 2.6, adaptada de [43], apresenta essa divisao.

- Apresentagdo (WML, C-HTML.XHTML,...)

- Comnunicagao (WAP, SMS, USSD.,..)

- Ambiente (J2ME, BREW, MExE, DOJA, Symbian...)
- Sistema Operativo (PalmOS, WinCE, Symbian,...

AplicagBes Moveis

gameantos Mdavel
Rede Dispositivos
- Rede Operador (GSM, GPRS, UMTS, ...) -B4sico (SIM,RFID, smartcard,...)
- Computer-based{WiFi ..} - Dedicado {telémdvel, PDA, )
- Portatil (Bluetocoth, ...} - Geral {(portétil, ..)

Figura 2.6: Tecnologias utilizados em Pagamentos Méveis [43]

A exposigao das tecnologias envolvidas nos Pagamentos Méveis serd apresentada
de forma bastante superficial, pois néo faz parte do foco da dissertagao.

Foram consideradas trés categorias de tecnologias:

e Rede, representa as tecnologias utilizadas nas infraestruturas de rede sem
fios.
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¢ Dispositivos, representa a infraestrutura sem fios utilizada pelo utilizador.

e Aplicagdes Maveis, representa as tecnologias usadas pelos provedores de
servigos e conteidos moveis.

Mais detalhes e descri¢tes destas tecnologias, encontram-se em [46].

2.8 Desafios

Actualmente, é ainda desconhecido, pelo menos publicamente, qual vai ser o
modelo de negdcio de sucesso dos Pagamentos Méveis. O mercado dos Pagamentos
Moveis estd ainda na sua infancia e a sua fase de maturidade ainda é uma incognita.

Os desafios enfrentados pelos Pagamentos Mdéveis dividem-se em dois grupos:
desafios de negdcio e desafios técnicos [30].

2.8.1 Desafios de Negécio

De entre os desafios de negécio dos Pagamentos Mdveis, destacam-se os seguintes:

e Modelo de negocio: Que tipo de bens vender, a que populagio, que es-
quema de pagamentos adoptar, que tipo de parceiros procurar? Estas sdo
algumas das perguntas ainda por responder nesta nova area dos Pagamen-
tos Mdveis. As solugbes disponibilizadas sao ainda demasiado recentes para
se conseguir analisar o efeito das escolhas efectuadas, nomeadamente é pre-
maturo retirar ensinamentos destas primeiras experiéncias. No entanto, é
um facto reconhecido, a semelthanga de outros negédcios no mundo * virtual”,
que estes modelos sdo claramente diferenciados em funcao da cultura de cada
pais e dos habitos e vivéncias dos consumidores.

e Custo: O custo é outro dos factores que pode ser uma barreira no rapido
desenvolvimento dos Pagamentos Modveis. QQual é o custo de utilizar um
mecanismo de pagamento mével na perspectiva dos consumidores? E su-
posto o consumidor ter que fazer um upgrade ao seu dispositivo mével, antes
de comecar a utilizar o método de pagamento?

Quando custard ao Comerciante a integracao de um método de pagamento
moével nas suas aplicages de Comércio Mdvel? Mecanismos de pagamento
com interfaces simples, podem simplificar o processo de integragéo e diminuir
os custos dessa integragéo. Estdo os comerciantes preparados para pagar as
taxas cobradas pelos PSP?
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Finalmente, qual seré o custo de montar um sistema de Pagamentos Moveis
de sucesso? Os custos incluem, investimentos técnicos - hardware, software
e integracao - e custos de marketing e vendas, e.g. promover o sistema junto
dos utilizadores e dos potenciais comerciantes.

e Apatia dos Utilizadores: A pouca permeabilidade dos utilizadores pode
ser também uma das razoes para o lento comego do Comércio Mével. Os
Pagamentos Méveis sio um meio novo de pagamento, pouco divulgado e as
pessoas sentem-se desconfiadas em utilizar os seus dispositivos moveis para
pagar [21]. Por outro lado, ainda nao foi desenvolvida uma ou mais killer
application [28], i.e. uma aplicagdo atractiva o suficiente para motivar a
adopgdo desta nova forma de pagamento.

2.8.2 Desafios Técnicos

De entre os desafios técnicos dos Pagamentos Mdveis, destacam-se os seguintes:

e Seguranca: O aumento da seguranga num sistema de pagamentos minimiza
o risco de fraudes e consequentemente o custo de manutengdo do sistema.
Por outro lado, os Utilizadores e Comerciantes sentem-se mais confiantes ao
utilizarem um sistema de pagamentos que seja visto como seguro. Existem
quatro grandes elementos de seguranca que necessitam de ser cumpridos num
sistema de Pagamentos Méveis:

1. Autenticacdo, permite a0 sistema determinar se o Utilizador e o Comer-
ciante envolvidos no pagamento sdo quem dizem ser.

2. Confidencialidade, garante que os dados sensiveis de um pagamento nao
sao acedidos por entidades nao autorizadas ao sistema.

3. Integridade, garante que os dados de um pagamento n#o séo alterados,
depois do Utilizador os ter autorizado.

4. Nao-repudio, liga os intervenientes de um pagamento, de forma que
posteriormente nio possam negar a sua participagdo na transacgao.

e Interoperabilidade: A interoperabilidade sustenta qualquer sistema de
pagamentos global, assegurando que os Utilizadores tém acesso a um vasto
leque de bens, e os Comerciantes uma forte base de Utilizadores. Por exem-
plo, os Operadores deverdo passar de solugdes proprietarias de pagamentos
para ambientes abertos, disponibilizando aos seus clientes o acesso a2 uma
vasta rede de Comerciantes. Varias iniciativas e consorcios estdo presente-
mente a trabalhar para atingir este objectivo [4].
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e Usabilidade: Estudos mostram que os consumidores sao atraidos por pro-

dutos simples de usar ¢ que nao requerem mudangas de hébitos radicais.
Qualquer sistema de pagamentos devera preencher este requisito. Exemplos
do passado [40], nomeadamente em sistemas de micro-pagamentos, mostram
que os consumidores nao adoptam solugoes rebuscadas, mesmo que tecnica-
mente muito boas. Para os Pagamentos Mdveis atingirem elevado potencial,
sera necessario que a utilizagao de dispositivos méveis como meio de paga-
mento, se torne tao ou mais simples que a utilizacao do "rei” dinheiro.

A simplicidade apresenta-se assim como um dos desafios mais importantes:
a expectativa do utilizador é que tudo funcione sem qualquer problema, sem
a necessidade de manobras complexas, ao simples toque de uma tecla. Por
outro lado. nao basta ser facil para o utilizador, este tem que entender quais
os custos implicados e ficar com a impressao de estar a receber muito valor
em troca do que paga.

2.9 Ciclo de Vida de um Pagamento Mavel

O ciclo de vida tipico de um Pagamento Mdvel, apresentado na figura 2.7, esté

dividido em vérias fases [31]. As diversas fases em conjunto, e seguindo um de-
terminado fluxo sequencial, possibilitam a realizagao de transacgoes financeiras
moveis.

Fases de um Palamentc

| Seguranca & Experiéncia do Utilizador

............ KN NSNS NN NI ESE NN NN RN NI NEREAES S NSANEANIESINSSNSNNSENSESIREEEEEE

Plataformas - STK, Browser, Java, BREW

Infraestrutura

Mével Enabling Technologies - WPKI/WIM, SIM, Device OS

ILLLLLLLL LI

s e P e

sEmmsmmssamusmEny

Tecnologias Interactivas - Voz, WAP, SMS, USSD, iMode

Transporte - GSM, CDMA, TDMA, 3G, GPRS

......................................................... TR RIRRARARRASENSESRRAREAERSRARARENEEE

snvEEw

Figura 2.7: Ciclo de vida de um Pagamento Mdvel
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A primeira fase de um Pagamento Movel tipico consiste no registo e con-
figuracao do mecanismo de pagamento. O processo de registo pode consistir na
abertura de uma conta por parte do Utilizador junto de um PSP, de forma a uti-
lizar os seus servicos de pagamento. O processo de configuragdo pode incluir a
instalagio de uma aplicacio e de dados de pagamento no dispositivo mével do
Utilizador. A fase de registo e configuragao acontece normalmente uma sé vez, e
pode ser conduzido sobre a rede mével, Internet, ou em pessoa.

Estando a fase de registo e configuracio concluida, o Utilizador pode comegar a
efectuar Pagamentos Méveis. Assim, a segunda fase é o inicio do pagamento,
e ocorre sempre que se processa uma transacgio. Esta fase inclui o pedido de
pagamento por parte do Utilizador junto do Comerciante, através de uma interface
previamente definida, e onde sio disponibilizados os dados do pagamento.

A terceira fase, autenticagao do utilizador, é um dos passos mais importantes
na transacgao de um pagamento. E imperativo que o Utilizador esteja confiante
que os detalhes do seu pagamento nio serdo comprometidos. E igualmente impor-

tante que o Comerciante esteja confiante que o cliente com quem esti a negociar
é valido.

A quarta e 1iltima fase, processamento do pagamento, ocorre assim que 0s
detalhes do Utilizador estejam autenticados e consiste na autorizagao da transacgao.
No mundo fisico, a parte final deste processo envolve a impressao de um recibo que
confirme o pagamento. No ambiente mével também podem ser emitidos recibos
digitais, confirmando que a transaccao foi efectuada com sucesso.

2.10 Cenarios de Pagamento

Como foi descrito na secgdo 2.5, os Pagamentos Mdéveis apresentam diversas
caracterfsticas que possibilitam a sua utilizagio em cendrios de pagamento distin-
tos [26]. Os trés cendrios apresentados de seguida, partilham as seguintes carac-
teristicas:

e Os intervenientes no processo de pagamento sdo o Utilizador, Comerciante e
PSP.

e O Utilizador e Comerciante registam-se junto do PSP, antes de comegarem
a utilizar os servigos de pagamento disponibilizados por este.

e O Utilizador pode escolher o0 método de pagamento que deseja (conta pré-
paga, pés-paga ou pagar no momento) junto do PSP.



24 CAPITULO 2. PAGAMENTO MOVEIS

2.10.1 Conteiidos Digitais

O cenério ” Contetidos Digitais” apresenta as seguintes caracteristicas (tal como
definidas em 2.5):

o Montante das transacgoes: Micro-pagamentos
e Tipo de bens e servigos: Digitais

e Local versus Remoto: Remoto

Neste cenério de pagamento, o Utilizador usa o seu dispositivo mdvel para com-
prar conteddos digitais, e.g. ficheiros de miisicas ou toques de telemdével, junto de
um Comerciante. Os pagamentos séo cobrados através da conta do Utilizador no
PSP. A figura 2.8 apresenta o diagrama de sequéncia do processo de pagamento.

Utilizador, Comerciante PSP

|
|
1. Pedido de compra )

2. Pedido de autorizagiio

3. Pedido de confirmagio

4, Envio do cadigo secrefo
______________ o e e e s e o e e e

> 5. Processamento

6. Resposta ao pedido

7. Entraga dos bens

Figura 2.8: Diagrama de sequéncia do cenario Conteidos Digitais

1. Pedido de compra por parte do Utilizador e indicagdo do desejo em realizar
um pagamento movel.

2. Pedido de autorizagio do pagamento junto do PSP.
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3. Pedido de autenticagio e confirmagdo do pagamento ao Utilizador.

4. Autenticacdo e confirmagao do pagamento através da apresentagao do cédigo
secreto do Utilizador.

5. Processamento do pedido de pagamento por parte do PSP.
6. Envio da resposta ao pedido de pagamento para o Comerciante.

7. Entrega do conteido requerido pelo Utilizador no passo 1.

Este cenério poderia igualmente ser aplicado & Internet de rede fixa, com o
Utilizador a usar um computador pessoal para efectuar o pedido de pagamento, e
o seu dispositivo mével para se autenticar e confirmar o pagamento.

2.10.2 Local de Venda Assistido

O cenério ”"Local de Venda Assistido” apresenta as seguintes caracteristicas (tal
como definidas em 2.5):

e Montante das transacgdes: Micro e Macro pagamentos
e Tipo de bens e servigos: Fisicos

e Local versus Remoto: Local

Neste cendrio de pagamento, o Comerciante é uma pessoa que oferece os seus
servigos ou bens ao Utilizador no local da venda, e.g. o pagamento de um servigo de
téxi, ou o pagamento de uma refeigdo num restaurante. O processo de pagamento
¢ inicializado pelo Comerciante no local da venda. Os pagamentos sdo cobrados
através da conta do Utilizador no PSP. A figura 2.9 apresenta o diagrama de
sequéncia do processo de pagamento.
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Utilizador Comerclante PSP

1. [dentificagéio

2. Pedido de autorizagio

[t et o — —— ——— |

3. Pedido de autenticac8io

4. Envio do cddigo secreto
______________ e )

> 5. Processamento

R
7. Informagéc do pagamento

L

Figura 2.9: Diagrama de sequéncia do cendrio Local de Venda Assistido

1. O Utilizador disponibiliza o seu mimero de telemdvel ao Comerciante.

2. O Comerciante envia os dados do pagamento e o niimero do telemével do
Utilizador para o PSP. Para tal, o Comerciante podera utilizar um telemdvel
ou um dispositivo especifico disponibilizado pelo PSP para o efeito.

3. Pedido de autenticacao e confirmacgao do pagamento ao Utilizador.

4. Autenticaggo e confirmagao do pagamento através da apresentagéo do cédigo
secreto do Utilizador.

5. Processamento do pagamento por parte do PSP.
6. Envio da resposta ao pedido de pagamento para ¢ Comerciante.

7. Envio da informagio do estado do pagamento para o Utilizador.

2.10.3 Local de Venda Nao Assistido

O cendrio "Local de Venda Nao Assistido” apresenta as seguintes caracteristicas
(tal como definidas em 2.5):
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e Montante das transacgoes: Micro pagamentos
e Tipo de bens e servigos: Fisicos

e Local versus Remoto: Local

Neste cendrio, o Comerciante é uma maquina fisica, e.g. uma méquina de venda
automdtica, e o Utilizador encontra-se fisicamente na sua presenga. O pagamento
de parquimetros, ou a venda de produtos alimentares no metro, séo servigos ade-
quados para este cenério. O processo de pagamento ¢ inicializado pelo Utilizador
no local da venda. Os pagamentos sao cobrados através da conta do Utilizador no
PSP. A figura 2.10 apresenta o diagrama de sequéncia do processo de pagamento.

Utilizador Comerciante PSP
| ] i
1 | |
1 1. Escolha do servigo i 1
1 |

I
|
2. Referéncla do pagamento H
3. Pedido de pagamento
4. Padido de confirmagsio
5, Envio do codigo secreto
______________ odgosearete ]

> 6. Processamento

4. Informagao do pagamento

8. Entrega dos bens

Figura 2.10: Diagrama de sequéncia no censrio Local de Venda Nao Assistido

1. O Utilizador escolhe o bem ou servico que deseja comprar junto do Comer-
ciante (neste caso uma maquina).
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2. O Comerciante disponibiliza uma referéncia de pagamento ao Utilizador.
3. O Utilizador envia os dados do pagamento para o PSP.
4. Pedido de autenticacéo e confirmac&o do pagamento ao Utilizador.

5. Autenticagao e confirmagao do pagamento através da apresentagdo do cédigo
secreto do Utilizador.

6. Processamento do pagamento por parte do PSP.
7. Envio da resposta ao pedido de pagamento para o Utilizador.
8. Envio da informacao do estado do pagamento para o Comerciante.

9. Entrega do bem ou servigo requeride pelo Utilizador no passo 1.

2.11 Porqué Micro-Pagamentos?

A expansao registada no negdécio de voz oferecido pelos Operadores levou a uma,
saturacdo do mercado e consequente estagnagio em termos de receitas. Assim,
os Operadores olham agora para novas oportunidades de negécio capazes de gerar
receitas, por forma a aumentar o ARPU (Average Revenue Per User).

Nomeadamente, com a aquisicao das dispendiosas licengas da terceira geragéo,
os Operadores necessitam de rentabilizar os investimentos efectuados [36]. A drea
dos dados surge assim como uma aposta natural num mercado ainda por explorar,
em que a maior parte dos bens e servigos disponibilizados enquadra-se na catego-
ria dos micro-pagamentos. Este segmento de mercado é extremamente apetecivel,
pois para além de ser muito bem aceite pelos consumidores, comporta riscos re-
duzidos em termos de fraude, comparado com o mercado dos macro-pagamentos.
A tecnologia SMS (Short Message Service) é um bom exemplo da forte apeténcia
dos consumidores por servigos de dados.

O facto dos bens e servigos disponibilizados hoje em dia nesta area serem de
baixo valor, potencia o acto de compra impulsiva por parte dos consumidores. A
Ovum Research, prevé que o mercado dos toques (extremamente impulsivo) na
Europa, passe dos actuais 16 milhdes de euros para 721 milhGes em 2008. Por
outro lado, é extremamente importante que os consumidores sintam que estéo a
receber muito em troca do que pagam.
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A relacéio de confianga que os clientes mantém com os seus Operadores, nomeada-
mente a nivel de facturacio, torna-os em canais de cobranga privilegiados. A uti-
lizacdo das contas que os clientes possuem nos seus Operadores, surge assim como
ideal para cenérios de micro-pagamentos moéveis.
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Capitulo 3

Sistemas de Pagamentos
Electrénicos

Este capitulo apresenta alguns sistemas de micro-pagamentos e pagamentos
méveis disponibilizados no mercado.

3.1 Sistemas de Micro-pagamentos

As taxas elevadas a pagar pela utilizagio de cartoes de crédito, tornam a sua
utilizagao proibitiva para pagamentos de baixo valor (imagine-se a situagéo da
taxa cobrada ser superior ao valor do prdprio pagamento).

Outra das desvantagens inerentes & utilizagdo de cartoes de crédito em cendrios
de pagamento on-line, é o facto do utilizador ter que introduzir os seus dados con-
fidencias cada vez que efectua uma compra. Esta questéo, a da confidencialidade
da informag#o, que é ainda um dos principais motivos da relativa baixa adesdo ao
Coméreio Electrénico. Apesar de tudo, tém surgido ultimamente algumas iniciati-
vas para tentar contornar estas dificuldades. O protocolo 3D Secure da VISA [25]
e o sistema portugués MBNet da Sociedade Interbancéria de Servigos (SIBS) [19],
sdo disso exemplo.

Assim sendo, surgiu a necessidade de desenvolver sistemas apropriados ao pro-
cessamento de micro-pagamentos, de forma a tornar rentdvel um segmento de
mercado, pouco explorado e com enorme potencial.

Os dois sistemas de micro-pagamentos abaixo apresentados sdo solugdes de-
senvolvidos para pagamentos sobre a Internet de rede fixa. No entanto, e sal-
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vaguardando as diferengas evidentes entre rede fixa e rede mével, estes sistemas
poderiam ser migrados para um ambiente mével.

3.1.1 Peppercoin

*big change for small change” - Peppercoin™™

A PepperCoin™ [23] disponibiliza um sistema de pagamentos com ¢ mesmo
nome, que permite aos comerciantes vender os seus contelddos digitais de uma
forma rentdvel, aplicado a quantias tao pequenas como poucos céntimos. Os con-
sumidores podem usar uma tnica conta PepperCoin junto de varios comerciantes,
o que torna o sistema universal e conveniente.

A tecnologia do PepperCoin, foi desenvolvida pelos professores Silvio Micali e
Ronald L. Rivest do Massachusetts Institute of Technology.

Através de mecanismos de probabilidades matemaéticas [24], a que a empresa
chama de agregagao universal, em detrimento dos tradicionais mecanismos de
agregacoes de transacgoes, o PepperCoin reduz o volume de transacgdes que pre-
cisam de ser processadas por entidades terceiras ou instituigoes financeiras. Desta
forma, evita-se a ineficiéncia subjacente a utilizagao de cartoes de crédito em paga-
mentos de baixo valor, e reduz-se os custos imputados aos comerciantes, tornando
o negécio mais rentdvel em toda a sua cadeia de valor.

A PepperCoin, utiliza tecnologias de cifra baseadas em certificados digitais, de
forma a proteger os pagamentos dos seus clientes.

Antes de comecar a vender os seus contetidos digitais através do PepperCoin, o
Comerciante terd que passar por duas fases:

1. Registo: O Comerciante regista-se perante a PepperCoin, fornecendo os
dados necessdrios do processo contratual. Apds o registo, o PepperCoin
disponibiliza ao Comerciante uma aplicagdo, de nome PepperMilling, que
este ird utilizar para vender os seus contetidos.

2. Preparagao dos contetdos: Através do PepperMilling, o Comerciante
empacota e cifra o contetdo digital a vender. Como resultado, é gerado um
ficheiro, designado PepperBox, que contém o contetdo cifrado, a informagao
do seu montante e a identificaggo do Comerciante. O PepperBox é disponibi-
lizado aos clientes no portal do Comerciante, ou via outro método de entrega,
e.g. correio electrdnico.
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Quanto ao cliente, este também terd que passar por uma fase de registo e con-
figuracdo, antes de comegar a comprar via o sistema PepperCoin. No processo
contratual, o cliente escolhe os) método(s) de pagamento da sua conta e disponi-
biliza os dados confidencias dessa(s) escolha(s), e.g. nimero de cartdo de crédito
ou NIB. Apds o registo, o PepperCoin disponibiliza ao cliente uma aplicagéo, desi-
gnada PepperPanel, que terd que ser instalada no computador de onde se iréo
realizar os pagamentos. O PepperPanel, serve para o cliente criar a moeda do sis-
tema, designada por PepperCoins, no momento de pagar, e decifrar as PepperBox.

Na figura 3.1, é apresentado o diagrama de sequéncia do processo de pagamento
através do sistema de micro-pagamentos PepperCoin.

Utiltzador, Comerclante PepperCoin
1 T 1
i | :
! 1. Descarregar PepperBox | 1
)
1
|
|
> 2. Abrir a PepperBox :
|
|
3. Envio PepperCains :
|
!
4. flgdldo de autorizacdo das Pepperc":ins
|
i
)
: > 5. AutorizagZio do pagamento
|
|
6. Envio da chave
1 . 5
| |
| |
) |
> 7. Dedifar o conteido | H
L 1 !

Figura 3.1: Diagrama de sequéncia do processo de pagamento no Peppercoin

1. Para ter acesso ao contelido pretendido, o Utilizador descarrega a Pepper-
Box do portal do Comerciante, ou recebe via uma mensagem de correio
electrénico.
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2. O Utilizador abre a PepperBox através da sua PepperPanel, dando-lhe acesso
aos detalhes da compra, tais como, prego, identificagio do comerciante e
descrigao do contetido, assim como ac conteido cifrado.

3. Apés confirmar os detalhes da compra, o Utilizador utiliza a sua Pepper-
Panel para gerar as PepperCoins necessarias para efectuar o pagamento,
enviando-as para o Comerciante. Cada uma das PepperCoin, é criada na
altura da compra, e contém informagao dos gastos acumulados do cliente
(esta informac@o serve para cobrar o cliente de forma coerente).

4. O Comerciante reenvia as PepperCoins para o PepperCoin, para autorizar o
pagamento.

5. O PepperCoin valida as PepperCoins, i.e. verifica o certificado digital, a assi-
natura do Utilizador, as datas de expiracéo e a autorizagao do Utilizador para
comprar o tipo de contelido em questdo. De seguida, executa os mecanismos
de detecgao de fraude.

6. Se o pagamento tiver sido autorizado com sucesso no passo anterior, o Pe-
pperCoin envia a chave que decifra o conteddo cifrado para o Utilizador.

7. Ao receber a chave, ¢ através da seu PepperPanel, o Utilizador decifra o
contetdo cifrado.

Periodicamente, o PepperCoin cobra os Utilizadores pelas suas compras, e paga
aos Comerciantes pelos contetidos vendidos.

3.1.2 FirstGate click&buy

"FIRSTGATE click&buy is a revolutionary new payment channel for the Inter-
net that empowers content providers to become content merchants, transforms

Web surfers into customers, and translates clicks into transactions” - FirstGate
click&buy

Como ja foi referido anteriormente, um dos grandes inconvenientes em utilizar
cartoes de crédito para compras on-line, é o facto de os consumidores terem que
fornecer os dados confidencias do seu cartao de crédito por cada compra que fazem.
Para minimizar este problema, tém surgido uma série de sistemas de pagamentos
com base num conceito muito simples - guardar os dados confidenciais do cliente
e fornecer-lhes um cddigo secreto para se autenticarem no sistema.



3.1. SISTEMAS DE MICRO-PAGAMENTOS 35

Assim, os clientes podem carregar a sua conta com um montante pré-definido
e ir gastando, ou serem cobrados numa base periédica pelas suas compras. 0
facto do uso de cartdo de crédito ser proibitivo para transacgbes de baixo valor,
torna este tipo de sistema ideal para cenarios de micro-pagamentos. O sistema de
micro-pagamentos Firstgate click&buy [7], funciona com base neste conceito, as
chamadas contas pre-arranged.

Entre os servigos e contetidos oferecidos pelos comerciantes aderentes ao First-
Gate, encontra-se musica, video, jogos e servigos de informagao. O FirstGate per-
mite que os comerciantes escolham o método de pagamento que mais lhes convém,
e.g., por clique, por item, por minuto, por visionamento ou subscrigao.

O cliente ao registar-se no FirstGate, terd que indicar o(s) método(s} de paga-
mento para a sua conta e disponibilizar os dados confidencias dessa(s) escolha(s),
e.g., nimero de cartdo de crédito ou NIB. Como resultado, & FirstGate atribui ao
cliente um cédigo secreto que o identifica perante o sistema no momento de pagar.

Na figura 3.2, é apresentado o diagrama de sequéncia do processo de pagamento
através do sistema de micro-pagamentos FirstGate.

Utilizador Comerciante EirstGate

|
|
1. Pedido de compra |

A e

2. Pedido de autenticagéo

______________ e e o o e e

> 4. Validaglo e autorizagio

IEL\ Descarrega ¢ servigo ou conteddo

6. Descarrega o servigo ou contetido

Figura 3.2: Diagrama de sequéncia do processo de pagamento na FirstGate
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1. No momento de pagar, o Utilizador clica no logo da Firstgate da pigina do
Comerciante.

2. O Comerciante redirecciona o Utilizador para a pédgina da Firstgate, onde
lhe sao apresentados os detalhes da compra e lhe é solicitado a introdugao
do seu cadigo secreto.

3. O Utilizador confirma os detalhes da compra e envia o seu cédigo secreto.
4. A Firstgate valida o Utilizador e o pedido de pagamento.

5. Se o pagamento for autorizado, a Firstgate descarrega o contetido em questo
do Comerciante.

6. O Utilizador descarrega o contetido da FirstGate.

Numa base mensal, a FirstGate cobra os clientes pelas snas compras, e paga aos
comerciantes pelos servigos e contetidos vendidos.

3.2 Sistemas de Pagamentos Moéveis

Os sistemas de pagamentos médveis, caracterizam-se pela utilizacio de disposi-
tivos méveis como teleméveis, Personal Digital Assistant (PDA) ou outros, para
levar a cabo transacgoes comerciais.

Nesta seccdo, sdo apresentados dois sistemas de pagamentos mdveis presentes
actualmente no mercado.

3.2.1 PayBox

"Tens o teu telefone maével, tens a tua carteira” - Paybox

No sistema de pagamentos méveis Paybox [44], o cliente necessita apenas de
ter uma conta bancéaria e um telemédvel, independentemente do operadora mével a
que esta associado. Tal como o sistema FirstGate, apresentado na secgio 3.1.2, a
Paybox é controlada por um PSP, e baseia-se no conceito de conta pre-arranged.
O sistema suporta pagamentos remotos, e.g., compra de bilhetes na Internet, e
pagamentos locais, e.g., pagamento em lojas.
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Ao registar-se na Paybox, o cliente tem que indicar o(s) método(s) de pagamento
para a sua conta ¢ disponibilizar os dados confidencias dessa(s) escolha(s), e.g.,
ntimero de cartdo de crédito ou NIB. Para além dos métodos de pagamento, é
pedido ao cliente um niimero de telemdével para ficar associado a sua conta. Como
resultado, a Paybox atribui ao cliente um cédigo secreto que o identifica perante
o sistema no momento de pagar.

Na figura 3.3, é apresentado o diagrama de sequéncia do processo de pagamento
através do sistema de pagamentos moéveis Paybox.

Utilzador, Comerciante

F

1. Pedido de compra

e et B s

2 Pedido do niimero de telemével

o= e e o

3. Inidicagéio do nimera de telemével
------------ —7

4. Pedido de autorizagio

5. Pedido de autenticagio

8. Envio do cidigo secreto
- - -.1 ———————————— -

> 7. Validagio e aulorizagio

8. Resposta ao pedido de pagamenta

L 9. Informag#io do pagamento
| m—

Figura 3.3: Diagrama de sequéncia do processo de pagamento na Paybox

1. Caso se trate de um pagamento remoto, o Utilizador clica no logo da Paybox
da pégina do Comerciante no momento de pagar. Se for um pagamento
local, o Utilizador diz a0 Comerciante que deseja pagar através do sistema
da Paybox.
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2. O Comerciante pede ao Utilizador que indique o ntimero de telemével asso-
ciado a sua conta na Paybox.

3. O Utilizador indica o seu nimero de telemdvel.

4. O Comerciante envia o nimero de telemdvel do Utilizador e os dados de
pagamento para a Paybox.

5. A Paybox envia uma mensagem de voz para o telemdvel do Utilizador,
pedindo que este confirme os detalhes do pagamento.

6. O Utilizador confirma o pagamento, respondendo & mensagem anterior com
a indicagdo do seu cédigo secreto.

7. Validagdo do Utilizador e processamento do pagamento (transferéncia de
fundos do banco do cliente para o do comerciante).

8. Envio da resposta ao pedido de pagamento para o Comerciante.

9. Envio da informagao do estado do pagamento para o Utilizador.

O facto da Paybox processar os pagamentos junto das entidades bancarias dos
intervenientes em tempo real, torna o sistema mais apropriados para utilizagao em
cenédrios de macro-pagamentos.

3.2.2 Vodafone m-pay
”Vodafone m-pay - The new way to shop” - Vodafone

O sistema de pagamentos mdveis Vodafone m-pay [51] é proprietdrio da gi-
gante de telecomunicagbes méveis Vodafone, e restringe o acesso aos seus proprios
clientes.

O sistema de pagamentos Vodafone m-pay, estd dividido em duas vertentes:

1. Vodafone m-pay bill: Neste caso, os Utilizadores sdo cobrados pelos servigos
e conteidos adquiridos através da sua conta na Vodafone. Para além de ter
que ser cliente da Vodafone, o Utilizador terd que criar uma conta Vodafone
m-pay bill no portal da Vodafone. Este sistema, é apropriado para cenérios
de micro-pagamentos.
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2. Vodafone m-pay cards: Funciona com base no conceito de carteira maével,
em que os Utilizadores registam os dados dos seus cartdes de crédito e débito
junto da Vodafone. No momento em que desejam efectuar os pagamentos, a
Vodafone disponibiliza estes dados aos Comerciantes. Para além de ter que
ser cliente da Vodafone, o Utilizador terd que criar uma conta Vodafone m-
pay cards no portal da Vodafone. Este sistema, é apropriado para cenérios
de macro-pagamentos.

Ao registarem-se no sistema Vodafone m-pay, os Utilizadores recebem um iden-
tificador e um codigo secreto, para se autenticarem no momento de pagar.

Na figura 3.4, é apresentado o diagrama de sequéncia do processo de pagamento
através do sistema de pagamentos méveis Vodafone m-pay bill.

Utilizador Comerciante Yodafona

e e e mas o

1
|
1. Pedido de compra J_

2. Pedido de autenticagio

3. Envio do cidigo secreto

4. Pedido de confirmagdo dos detalhes do pagamento

5. Confirmagédo do pagamento
-;——-—-——————u—f.-q’-ig ————————— -;

> 6. Processamento do pagamento

7. Redireccionamento

-

Figura 3.4: Diagrama de sequéncia do processo de pagamento no Vodafone m-pay

bill

1. No momento de pagar, o Utilizador escolhe o Vodafone m-pay bill como
método de pagamento na pigina do Comerciante.
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2. O Utilizador é redireccionado para a pagina da Vodafone, onde lhe é solici-
tado a introducao da sua identificagdo e do seu cédigo secreto.

3. O Utilizador autenticasse e entra na portal da Vodafone.

4. Sao apresentados ao Utilizador os detalhes do pagamento que estd prestes a
efectuar e é-lhe solicitada confirmacao.

5. O Utilizador confirma o pagamento.
6. O Vodafone m-pay bill processa o pagamento.

7. O Utilizador é redireccionado novamente para a pagina do Comerciante, onde
é apresentada a confirmacao do pagamento.

8. O Comerciante entrega o servigo ou conteddo requerido pelo Utilizador.

As compras efectuadas pelo Utilizador, vao aparecer na sua factura mensal da
Vodafone, ou debitadas de uma conta pré-paga.

Na figura 3.5, é apresentado o diagrama de sequéncia do processo de pagamento
através do sistema de pagamentos méveis Vodafone m-pay cards.
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1. Pedido de compra

b ot et et s ettt

2. Pedido de autenticago

3. Envio do cbdigo secreto
O —— — — ——— — —— — el e ———————— —9

4. Envio do c6digo do pagamento

§. Introduz o c4digo do pagamento

6. Escolhe o método de pagamento

7. Envio dos dados

-
I
> 8. Procassamento do pagaments
!
!
'
I
!
!

Figura 3.5: Diagrama de sequéncia do processo de pagamento no Vodafone m-pay
cards

1. No momento de pagar, o Utilizador escolhe o Vodafone m-pay cards como
método de pagamento na pigina do comerciante.

2. O Utilizador é redireccionado para a pagina da Vodafone, onde lhe é solici-
tado a introdugao da sua identificacio e do seu cédigo secreto.

3. O Utilizador autentica-se e entra na portal da Vodafone.
4. A Vodafone envia um cédigo para o telemével do Utilizador.

5. O Utilizador insere esse cidigo na pagina da Vodafone, e sdo-lhe apresentados
os varios métodos de pagamento disponiveis para a sua conta.

6. O Utilizador escolhe o método de pagamento.
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7. A Vodafone disponibiliza ac Comerciante os dados confidenciais do método
de pagamento escolhido, e redirecciona o Utilizador novamente para a pigina
do Comerciante.

8. O Comerciante autoriza o pagamento junto das entidades bancdrias.

9. O Comerciante apresenta a confirmagio do pagamento na sua pagina e en-
trega o servigo ou contetido requerido pelo Utilizador.

As compras efectuadas pelo Utilizador, serdo imediatamente debitadas da sua
conta bancaria.

3.3 Analise dos Sistemas de Pagamentos Madveis

Analisando os sistemas de pagamentos méveis existentes, alguns dos quais des-
critos anteriormente, conclui-se que tipicamente existem dois modelos distintos:

e Sistemas controlados por Operadores Méveis, e.g., Vodafone m-pay.

e Sistemas controlados por PSPs, e.g., PayBox.

Assim, podemos concluir que o tipo de entidade processadora do pagamento é
uma caracteristica extremamente relevante nos sistemas de pagamentos modveis.
Torna-se assim importante analisar os dois modelos acima referidos, por forma a
tentar perceber as vantagens e desvantagens de cada um.

3.3.1 Sistemas de Pagamentos Mdveis Controlados por Ope-
radores Moéveis

Estes sistemas, uma vez que sao proprietarios dos Operadores, ficam restringidos
aos seus clientes. Tipicamente este modelo utiliza as contas dos Utilizadores (pré-
paga, pos-paga, etc) nos seus Operadores, para debitar os pagamentos méveis por
estes efectuados.

Os Comerciantes aderentes a estes sistemas ficam restringidos aocs clientes do
Operador, e vice-versa. Nomeadamente, os clientes de um Operador ndo podem
aceder a servicos e contetidos de Comerciantes aderentes a sistemas de outro Ope-
rador.
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O facto dos Operadores terem uma relacio de confianga com os seus clientes,
e nomeadamente mecanismos de facturagio maduros, torna este modelo bastante
bem aceite pelos consumidores.

3.3.2 Sistemas de Pagamentos Mdveis Controlados por Pay-
ment Service Providers

Estes sistemas séo geridos por entidades independentes que asseguram o processo
de pagamento entre os Comerciantes e os Utilizadores de forma segura.

Os Utilizadores sdo cobrados pelos servigos e contelidos adquiridos aos Comer-
ciantes, através de uma conta no PSP. O método de pagamento pode ser através
de uma conta pré-paga, conta pés-paga, pagamento em tempo real via cartdes
bancirios, etc. Os Comerciantes conseguem chegar a todos os Utilizadores, inde-
pendentemente do Operador a que estdo associados.

Este modelo é independente do meio de acesso do Utilizador, i.e., Operador uti-
lizado, e permite aos Comerciantes chegarem a todo o mercado. No entanto, o facto
do Utilizador ter que pagar a uma terceira entidade, muitas vezes desconhecida,
pode também servir de barreira & adopcao deste modelo.
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Capitulo 4

O Sistema de Micro-Pagamentos
Moéveis

Neste capitulo é apresentado um novo sistema de micro-pagamentos méveis. O
sistema foi apresentado em [27).

Ao longo do capitulo, serd utilizada notagio Unified Modeling Language (daqui
por diante designado simplesmente por UML) para descrever o sistema proposto.
O UML é uma linguagem para especificacio, construgdo, visualizagio e docu-
mentagio de artefactos de um sistema de software [47].

4.1 O Conceito e a Relagao com os Sistemas Exis-
tentes

As conclusdes retiradas da secgiio 3.3 permitem concluir que os modelos adopta-
dos pelos sistemas de pagamentos méveis apresentam limitagdes relevantes, e que
as vantagens de uns sio as desvantagens dos outros e vice-versa. A motivagio desta
dissertagdo prende-se, assim, com a percepgio dessas mesmas limitagdes, e com as
repercussdes que daf advém para o desenvolvimento do mercado dos pagamentos
moveis.

O sistema de pagamentos proposto nesta dissertagio (daqui por diante designado
simplesmente por SP), tem por base a conjugagio dos vérios modelos existentes,
de forma a capitalizar os pontos fortes detectados nesses modelos, e eliminar as
caracteristicas avaliadas como pontos fraces. O objectivo final é o desenvolvimento
de um sistema que proporcione um cenério ideal para o processamento de micro-
pagamentos em ambiente mével.

45
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Como referido anteriormente, o SP procura assim evitar as principais desvanta-
gens dos modelos analisados na secgdo 3.3, nomeadamente a dependéncia relativa-
mente a um Operador Mdvel especifico, e o pagamento a uma terceira entidade,
como um PSP. Por outro lado, vantagens como a utilizagdo dos mecanismos de
facturagéio dos Operadores Méveis e a gestao do sistema de pagamentos por parte
de uma terceira entidade como um PSP, foram tomadas em consideraggo. Adi-
cionalmente, a possibilidade de ter varios Utilizadores do SP a serem cobrados na
mesma conta corrente, foi também prevista.

A figura 4.1 apresenta o conceito do SP como um diagrama de sequéncia, na
perspectiva do comprador.

Sistema do

/ Operador V\:

\

8. Resultado do pagamento §. Pedido ds autorizagio do pagamento
e /
\ >
-
\ -
~ /}

Sistema de

Pagamentos U\
- \ -

3. Pedido de confirmaggio o~
co e \ 2. Validar pagamento

4. Confirmago d° pagamento 7. Resuitado do pagamento
' /

1. Seleccionar os bens para oomprar
e iniciar o pagamento maével

8. Entrega dos ben:
S\ Sistema do
3

7/ Comerclante

—

Figura 4.1: Esquema conceptual do Sistema de Pagamentos Mdveis proposto
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4.2 Critérios de Desenho e Implementacao

Esta secgao apresenta os critérios que o SP deve preencher. Existem trés grupos
de critérios que foram considerados relevantes: funcionais, arquitecturais (segu-
ranga, escalabilidade, desempenho e modularidade) e econémicos. Os critérios
funcionais definem o que o sistema deve ser capaz de fazer, enquanto os arquitec-
turais definem como o sistema deve ser construido.

4.2.1 Critérios Funcionais

Um dos objectivos desta tese, é o desenvolvimento de um sistema de micro-
pagamentos méveis (SP), que seja independente do Operador Mével que suporta a
comunicacao, mas que tire partido do seu mecanismo de facturagao, i.e, que utilize
as contas dos Utilizadores nos seus Operadores para debitar os pagamentos.

Os requisitos a observar pelo SP em termos de funcionalidades séo:

e O SP devera ser adequado para o pagamentos de baixo valor, i.e., micro-
pagamentos.

e O SP devera ser adequado para o pagamento de bens e servigos tanto digitais
como fisicos (daqui por diante designados simplesmente por bens).

e O SP nao devera estar associado a nenhum Operador Mdvel especifico, i.e,
devera ser multi-operador.

e O SP dever4 ser controlado e gerido por um PSP. O PSP deverd servir de
ligacdo entre os Comerciantes e os Operadores, controlando todo o fluxo do
processo de pagamento.

o O SP devera disponibilizar mecanismos de registo para os Utilizadores, Comer-
ciantes e Operadores, para criagio das respectivas contas no sistema.

e O SP devers utilizar a conta que o Utilizador tem no seu Operador (daqui
por diante designadas por Carteira), para cobrar os pagamentos méveis. O
método de pagamento utilizado (conta pré-paga, pds-paga, etc) para cobrar
o Utilizador, é da responsabilidade do Operador responsével pela Carteira.

e Os Utilizadores deverdo poder partilhar uma Carteira para efectuar os seus
pagamentos no SP, independentemente do Operador Mével a que estejam
associados, garantindo assim uma forte acessibilidade ao SP.
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No caso de partilha de uma Carteira, tera que haver um proprietario da
Carteira (no registo definiu a conta do seu Operador para debitar os paga-
mentos méveis), chamado de super-utilizador, e Utilizadores autorizados por
este para usar a sua Carteira, chamados de sub-utilizadores.

Os super-utilizadores devem poder definir regras de autorizagoes e restrigtes
sobre os pagamentos dos seus sub-utilizadores. As regras de autorizagao
representam onde e o qué um Utilizador pode comprar, enquanto que as
regras de restri¢ao representam as limitagoes em termos de compras a que o
Utilizador est4 sujeito (explicado mais em detalhe na secgdo 4.4.3).

Os Utilizadores deverao confirmar os seus pagamentos através da apresentacao
de um cédigo secreto no SP, excepto se definido em contrério nas suas pre-
feréncias.

O SP deverd permitir que os Utilizadores tenham acesso ao historial das suas
transacgoes.

O SP devera permitir que os Utilizadores, Comerciantes e Operadores possam
adicionar, remover e modificar dados da sua conta.

O SP devera permitir que os Comerciantes efectuem pedidos de autorizagao
de pagamento, acedam aos estados das suas transacgdes e consigam cancelar
pagamentos jé processados.

4.2.2 Segurancga

A seguranca é um elemento fundamental em qualquer sistema de pagamentos

electrénicos e encarada como a principal preocupagio dos consumidores.

O modelo de seguranga do SP devera tomar em consideragao as limitagGes ine-

rentes ao ambiente mével (explicadas na secgdo 4.7.1), o tipo de pagamentos pro-
cessados e o nivel de desempenho desejado para o SP. Os critérios a preencher pelo
SP em termos de seguranga sao:

e Entidades nao autorizadas néo deverdo ter acesso ao SP, ou aos seus dados.

e As comunicagdes entre os vérios intervenientes e o SP deverdo ser cifradas

com recurso a criptografia de chave simétrica (explicado em detalhe na secgéo
4.7). Deverd ser utilizada criptografia de chave publica para troca das chaves
simétricas.
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e Os Utilizadores deverao poder manter o anonimado perante os Comerciantes,
i.e., quando efectuam uma compra junto de um Comerciante, devera ser im-
possivel a este conhecer a real identidade do Utilizador (explicado na secgéo
4.7).

4.2.3 Escalabilidade

O SP dever4 ser escaldvel, i.e, os tempos de resposta a pedidos de pagamento
deverao aumentar linearmente 4 medida que o niimero de pedidos no SP aumenta.
exponencialmente. Por outro lado, escalabilidade também se traduz na possibili-
dade de aumentar exponencialmente a capacidade de um sistema, & medida que
se aumenta linearmente a capacidade dos servidores que albergam o sistema.

4.2.4 Desempenho

O desempenho é um aspecto especialmente importante em sistemas de micro-
pagamentos. Como estdo envolvidas baixas quantias, muitas vezes associadas a
compras impulsivas, este tipo de sistema deve contribuir para fechar as transacgoes
rapidamente, contribuindo para uma experiéncia agraddvel por parte dos Uti-
lizadores.

No caso particular do SP, o desempenho em termos do tempo de resposta a
pedidos de pagamento deverd merecer uma atencdo muito especial. Tempos de
resposta na ordem dos 2 a 3 segundos por pagamento, deverdo ser obtidos em
situagoes de carga normal. A medigao do desempenho deverd ser efectuada com
recurso a testes de carga sobre o sistema (ver secgdo 5.5).

4.2.5 Modularidade

O SP devera ser construido de forma modular, i.e, como um conjunto de médulos
independentes entre si, em que juntos possibilitam o processamento de pagamentos
méveis. A adicdo de novas funcionalidade a um mddulo do SP ndo devera interferir
com os restantes mddulos. Esta caracteristica torna-se especialmente importante
no que respeita a interfaces com entidades externas ao SP. Por exemplo, a disponi-
biliza¢dc de uma nova interface para o Comerciante, deverd ser transparenie para
os outros modulos do SP.

4.2.6 Custos

Em sistemas de micro-pagamentos, o custo de processamento por transacgao é
um aspecto fundamental para a viabilidade do negécio que se quer levar a cabo.



50 CAPITULO 4. O SISTEMA DE MICRO-PAGAMENTOS MOVEIS

Caso o custo de processamento de um pagamento represente uma percentagem alta
do montante envolvido, entdo o wodelo de negécio adoptado torna-se invidvel.
Assim, o sucesso dos sistemas de micro-pagamentos passa em grande parte por
conseguir controlar estes custos.

O SP devera tomar em consideragao os custos de processamento por transacgéo.
Para tal, deverso ser criados mecanismos para optimizar os custos por transacgio
(ver secgdo 4.5), de forma, a tornar o SP adequado para cendrios de micro-pagamen-
tos.

4.3 Actores

Um actor é uma entidade externa (fora do sistema) que interage com o sistema
ao participar (ou iniciar normalmente) um caso de utilizagio (explicado na secgéo
4.4). Os actores poderdo ser pessoas, outros sistemas informdaticos ou eventos
exteriores.

Consoante a forma como interagem com o sistema, os actores dividem-se em
dois tipos diferentes:

e Actores principais, sdo aqueles que retiram um resultado observavel do caso
de utilizaggo.

e Actores secundarios, sdo aqueles que sdo requeridos para a obtengdo de in-
formagoes adicionais, i.e., apenas podem consultar ou informar o sistema
quando o caso de utilizacdo estd a ser executado.

No caso do SP, séo trés os actores que com ele interagem, sendo que em acgbes
distintas podem apresentar-se como actores principais ou secundarios, como se
podera confirmar mais a frente. Os trés actores presentes no SP sao:

e Utilizador, é a pessoa que possui um dispositivo mével e o utiliza para realizar
pagamentos moveis em troca de bens.

e Comerciante, é alguém ou alguma empresa que vende os seus bens aos Uti-
lizadores, e disponibiliza a op¢ao de pagamento mével. O termo Comer-
ciante é aqui utilizado de uma forma mais geral que na linguagem comum.
Mesmo que néo estejam envolvidos bens fisicos, e.g., um servigo informativo
de transito, o provedor de servigos e contetidos é considerado um Comer-
ciante.
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e Operador Mével (daqui por diante designado simplesmente por Operador),
é uma empresa de telecomunicagdes méveis que disponibiliza as contas dos
seus clientes (denominadas por Carteiras) para cobrar pagamentos méveis.

4.4 Casos de Utilizagao

"Um caso de utilizagdo especifica uma sequéncia de acgoes, incluindo variantes,
que um sistema pode efectuar, interagindo com os actores do sistema”[42].

Os casos de utilizagio {daqui por diante designados simplesmente por CdU)
descrevem as interacgOes tipicas entre os utilizadores de um sistema e o sistema
propriamente dito. Eles representam a interface externa do sistema e especificam
um dado tipo de requisitos que o sistema deve suportar (note-se que é 'o qué’ e
nao 'como’).

O SP implementa vérios CdU (descritos mais abaixo), dos quais se destacam
trés indispensiveis para a realizacdo de pagamentos moveis:
e Registo
e Pagamento Movel

e Consolidagao

Juntando os trés casos de utilizagio na sequéncia correcta, completa~se uma
transacgao de pagamento mdvel. Para além destes, existem outros CdU relevantes,
mas que saem do dominio do SP. Por exemplo, 0 CdU ” Fazer Compras” presente no
sistema do Comerciante é obrigatério para que o processo de pagamento se possa
efectuar. E esperado que o Utilizador seleccione os bens que deseja comprar.

A figura 4.2 apresenta a sequéncia dos CdU acima referidos, através de uma
cadeia de processos.

Registo :> Pag;r:eelnto [:> Consolidagiio

Figura 4.2: Fluxo de processos
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De seguida sdo apresentados dois diagramas de CdU do SP, que representam as
relagoes entre os actores e os CdU:

1. A figura 4.3 apresenta o diagrama de CdU do processo de pagamentc mével

2. A figura 4.4 apresenta o diagrama de CdU das restantes interacgtes dos
actores com o SP!

Sistema Pagamentos

Pagamento
Movel
Uﬁlizador\ i
|
\ ol { Verificar
onrrmar <<include>> ' saldo —
pagamento H
|

Operador

Validar Pagamento
- s « <include>>
” ~

~,
f’ .

Autenticar Verifcar
intervenientes regras

Comerciante

Figura 4.3: Diagrama de casos de utilizagao do SP - parte 1

1Para além dos CdU apresentados, existem outros de menor relevincia, pelo que serfio igno-
radas
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Sistama Pagamentos

Definir regras

e S i >
=D

Utilizador

Operador Consalidag8o

Figura 4.4: Diagrama de casos de utilizagdo do SP - parte 2

De seguida descreve-se cada um dos CdU do SP, dando especial atengédo ao
CdU ”Pagamento Mével”, que devido & sua importéncia e complexidade, é apre-
sentado de uma forma mais detalhada, nomeadamente recorrendo a diagramas de
interacgéio e de estados.

4.4.1 Registo

O CdU ”Registo” é anterior a todas as outras interacgdes dos actores com o SP,
e consiste na identificacao e criagio de contas dos vdrios actores no SP. Apoés esta
fase, os varios actores podem comecar a desempenhar o seu papel no SP. Este CdU
est4 representado no diagrama da figura 4.4 como uma acggo de registo genérica,
com os CdU "Utilizador”, ” Comerciante” e ”"Operador” a implementarem-no nas
diversas vertentes (registo do Utilizador, registo do Comerciante e registo do Ope-
rador).
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Durante esta fase, os varios actores terao que disponibilizar alguns dados ac SP,
tais como:

e Utilizador: dados pessoais; niimero de telemdvel donde ird efectuar os paga-
mentos moveis; Carteira onde serdo debitados os seus pagamentos (poderd
ser por exemplo o nimero de telemével associado a essa Carteira); cédigo
secreto para confirmar os seus pagamentos. Serd nesta fase que o Utilizador
podera optar por definir uma Carteira que néo a que possui no seu Operador,
para cobrar os seus pagamentos méveis. Nomeadamente a Carteira definida
poderd pertencer a outro Operador que nfo o seu (uma garantia forte de
acessibilidade).

e Comerciante e Operador: essencialmente dados de natureza financeira.

O CdU s6 ficara finalizado apds o SP disponibilizar aos vérios actores os seguintes
elementos:

e Utilizador: aplicagao de pagamentos para instalar no dispositivo mével

e Comerciante e Operador: interfaces de comunicagéo

4.4.2 Alterar Dados de Conta

0O CdU " Alterar dados de conta” representa a acgio de alteragio dos dados
disponibilizados pelos vérics actores no processo de registo (descrito acima). Da
mesma maneira que o CdU "Registo”, também este CdU estd representado no
diagrama de CdU da figura 4.4 como uma acgio de alteragio de dados de conta
genérica, com os CdU ” Utilizador”, ” Comerciante” e ” Operador” a implementarem-
na nas diversas vertentes.

4.4.3 Definir Regras de Utilizacao

O CdU ”Definir regras de utilizaggo”, é utilizado exclusivamente por super-
utilizadores, i.e., Utilizadores que utilizem a Carteira que possuem junto do seu
Operador para debitar os seus pagamentos madveis. Este CdU representa a acgio
realizada por um super-utilizador na definicio das regras de utilizagdo da sua
Carteira por parte dos seus sub-utilizadores. Assim, um super-utilizador pode
definir as seguintes regras:

e Autorizar outros Utilizadores a usarem a sua Carteira para efectuar paga-
mentos méveis (criagdo de sub-utilizadores), independentemente do Opera-
dor a que pertengam.
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o Criar regras de autorizacio e restricio & sua Carteira, por forma a con-
trolar os pagamentos dos seus sub-utilizadores. As regras de autorizagao,
definem os bens que um Utilizador pode comprar, e.g., autorizar compras de
conteddos infantis num determinado Comerciante. Por outro lado, as regras
de restrigoes definem as limitacoes em termos de compras a que o Utilizador
estd sujeito, e.g., ndo permitir gastar mais que 1 euro por dia, ou ndo permitir
efectuar pagamentos antes das 16h00.

o Criar regras de confirmagio de pagamentos. As regras de confirmagao de
pagamentos definem a periodicidade com que o Utilizador tem que confir-
mar os seus pagamentos (apresentar o seu cédigo secreto). A periodicidade
definida sera utilizada pelo mecanismo de sessdo do SP (explicado em de-
talhe na secgdo 4.3), para determinar se o Utilizador precisa de confirmar o
pagamento ou nao. Por exemplo, o Utilizador pode definir que para paga-
mentos inferiores a 1 euro, tem uma periodicidade de 1 hora, o que quer
dizer que apds um primeiro pagamento confirmado com cédigo secreto, o
Utilizador fica dispensado de confirmar os préximos pagamentos abaixo de
um euro durante 1 hora. Varias regras podem ser adicionadas para situagoes
distintas.

4.4.4 Consulta do Estado das Transacgoes

O CdU " Consulta do estado das transacgdes” permite aos vérios aos Utilizadores
e Comerciantes consultarem o estado das transacgdes em que estdo envolvidos
no SP. Tal como o CdU "Registo” e ”Alterar dados da conta” também este é
apresentado no diagrama de CdU da figura 4.4 como uma acgdo genérica, com os
CdU ” Utilizador” e ” Comerciante” a implementarem-no nas diversas vertentes. O
método de acesso a esta informacfo varia conscante o actor que estd a realizar a
accio, podendo ir de um simples portal na Internet, até uma interface pré-definida
de comunicagdo com o SP.

4.4.5 Pagamento Modvel

"Pagamento Moével” é o principal CdU do SP, e representa a acgdo do actor
principal Utilizador a efectuar um pagamento mével no SP. Este CdU estd incluido
no CdU ”Fazer Compras” do sistema do Comerciante, i.e. é um sub-CdU, pois é
suposto o Utilizador escolher o bem que deseja comprar antes de avangar para a
fase de pagamento. Assim, o Utilizador invoca este CdU através do sistema do
Comerciante e nao directamente no SP. O CdU "Fazer Compras” do sistema do
Comerciante, ndo obstante a sua importincia no processo de pagamento, sai fora
do ambito desta dissertagao, pelo que nao serd detalhado.
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4.4.5.1 Validar Pagamento

Apés o Utilizador ter expresso o seu desejo em efectuar um pagamento maovel,
o Comerciante interage com o SP para validar este pagamento. Esta accio é
representada pelo CdU ” Validar Pagamento” incluida no CdU ” Pagamento Mével”
(é um sub-CdU), e permite aos Comerciantes (actores principais) validarem os
pedidos de pagamento moéveis. O CdU ”Validar Pagamento” inclui quatro sub-
CdU, estando cada um responsivel por uma tarefa especifica na accdo de validar
pagamentos méveis. Estes sub-CdU sao:

e Autenticar intervenientes
e Verificar regras do Utilizador

e Confirmar pagamento

® Verificar saldo

0O CdU ” Autenticar intervenientes” tem como objectivo autenticar o Utilizador e
Comerciante envolvidos na transacgao e confirmar que os dados presentes no pedido
de pagamento do Comerciante estdo conforme os dados no pedido de compra do
Utilizador. Para tal, o SP recorre a mecanismos criptograficos (ver secgdo 4.7)
para validar o Utilizador e o Comerciante envolvidos na transacgao.

O CdU " Verificar regras do Utilizador” tem como objectivo analisar as regras
de autorizacao e restrigio definidas na conta do Utilizador?, e verificar se este tem
permissoes para efectuar o pagamento em questao.

O CdU ”Confirmar Pagamento” tem como objectivo confirmar os detalhes do
pagamento junto do Utilizador. Como neste caso é o CdU a iniciar a interacgdo
com o Utilizador, este assume o papel de actor secundario. Apés o Utilizador ter
disponibilizado o seu eddigo secreto para confirmar o pagamento, o SP valida-o e
dé por concluido o CdU.

O CdU ”Verificar saldo” é a ultima accdo no processo de validar um pagamento,
e tem como objectivo verificar se o Utilizador tem saldo suficiente na Carteira para
realizar o pagamento. Este CdU tem duas variantes:

1. O SP tem informagao disponivel do saldo da Carteira que lhe permite au-
torizar o pagamento de imediato, agregando-o para mais tarde comunicar ao
Operador responsdvel pela Carteira (mais detalhes na secgio 4.5).

2A conta do Utilizador corresponde ao registo que este possui no SP.
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2.

O SP néo tem informacao disponivel do saldo da Carteira que lhe permita
autorizar o pagamento de imediato, e faz um pedido de autorizagio de paga-
mento ac Operador responsével pela Carteira. Neste caso, o Operador assu-
me o papel de actor secundério, pois é o CdU a iniciar a interacgdo com o
Operador. O pedido enviado ao Operador transmite os dados do pagamento
e a informacdo de possiveis pagamentos passados ainda nao processados.
Como resposta, o Operador disponibiliza o estado do pedido de pagamento
e saldo actualizado da Carteira’.

4.4.5.2 Cendarios de Sucesso

De seguida é apresentado o cenério principal de sucesso do CdU ” Pagamento
Moével”. A sequéncia deste cenario é a seguinte:

1.
2.
3.

10.
11.

12.

O Utilizador indica o pagamento mével a fazer no sistema do Comerciante.
O Comerciante envia o pedido de autorizagdo de pagamento para o SP.
O SP autentica o Utilizador e o Comerciante envolvidos na transacgao.

O SP verifica se as regras de autorizagio e restricio definidas para o Uti-
lizador lhe permitem efectuar o pagamento em questao.

O SP verifica as regras de confirmacao de pagamentos definidas para o Uti-
lizador.

O SP pede ao Utilizador que confirme o pagamento através da introdugéo
do seu cddigo secreto.

. O Utilizador verifica os dados do pagamento e insere o seu codigo secreto.

. O SP compara o cédigo secreto apresentado pelo Utilizador com o que esté.

definido no sistema.

. O SP verifica o saldo da Carteira do Utilizador.

O SP agrega o pagamento e autoriza-o de imediato.
O SP informa o Comerciante do sucesso do pagamento.

O Comerciante informa o Utilizador do sucesso do pagamento e processa a
encomenda.

3Note-se que o saldo agui mencionado ndo corresponde ao saldo reel de Carteira, mas sim ao
chamado montante de risco da Carteira, explicado em detalhe na secgao 4.5.2.
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Para além do cenario de sucesso acima apresentado, existem outros cendrios
que apresentam uma sequéncia de acgoes diferente, mas que no final correspon-
dem da mesma forma a um pagamento modvel efectuado com sucesso. A estes
cendrios chamamos cendrios alternativos de sucesso. De seguida séo apresentados
os cendrios alternativos de sucesso do CdU ”Pagamento Mével”.

Alternativa 1 (Al): as regras de confirmacdo do pagamento do Utilizador
dispensam-no da introdugdo do seu codigo secreto

A sequéncia Al comega no ponto 5 do cendrio principal de sucesso.

6. O SP d4 o pagamento por confirmado e dispensa o Utilizador de apresentar
o seu cddigo secreto.

7. O SP wverifica o saldo da Carteira do Utilizador.
8. O SP agrega o pagamento e autoriza-o de imediato.
8. O SP informa o Comerciante do sucesso do pagamento.

10. O Comerciante informa o Utilizador do sucesso do pagamento e processa a
encomenda.

Alternativa 2 (A2): a informagdo do SP acerca da Carteira ndo permite autori-
zar o pagamento de imediato (saldo é inferior ao montante do pagamento)

A sequéncia A2 comega no ponto 9 do cendrio principal de sucesso.
10. O SP pede ao Operador responsavel pela Carteira que autorize o pagamento.

11. O Operador confirma o pagamento e indica o saldo actualizado da Carteira
para pagamentos no SP.

12. O SP informa o Comerciante do sucesso do pagamento.

13. O Comerciante informa o Utilizador do sucesso do pagamento e processa a
encomenda.

4,4.5.3 Cenarios de Falha

Caso 0 CdU nao tenha sucesso, di-se o nome de cendrio de falha a sequéncia de
acgbes que levou ao insucesso do CdU. De seguida sac apresentados os cendrios de
falha possiveis no CdU ”Pagamento Movel”.
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Erro 1 (El): autenticacdo do Utilizador ou Comerciante invdlidas

A sequéncia E1 comega no ponto 3 do cenério principal de sucesso.

4. O SP informa o Comerciante que a autenticacdo do Utilizador ou Comer-
ciante é invélida

5. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU falha.
Erro 2 (E2): o Utilizador ndo tem permissées para comprar o bem em questio

A sequéncia E2 comega no ponto 4 do cenério principal de sucesso.

5. O SP informa o Comerciante que o Utilizador ndo tem permissoes para com-
prar o bem em guestao.

6. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU falha.
Erro 3 (E3): o Utilizador apresenta um cédige secreto invdlido

A sequéncia E3 comega no ponto 8 do cenario principal de sucesso.
9. O SP informa o Comerciante que o Utilizador nao confirmou o pagamento.

10. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU falha.
Erro 4 (E4): o Operador responsdvel pela Carteira nio autoriza o pagamenito

A sequéncia E4 comeca no ponto 10 do cenério alternativo A2.
11. O Operador informa SP que o pagamento nédo foi autorizado.
12. O SP informa ¢ Comerciante que o pagamento nao foi autorizado.

13. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU falha.

4.4.5.4 Diagramas

De seguida sao apresentados vérios diagramas do CdU " Pagamento Mével”, por
forma a complementar as apresentagoes textuais anteriores.
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A figura 4.5 apresenta o diagrama de sequéncia que representa o cendrio de
sucesso A2 do CdU "Pagamento Mdvel”. Um diagrama de sequéncia ilustra uma
interacgao segundo uma visao temporal.

I 1. Pecicio de Pagamento Movel |

Utifizador Comerciante Se Qperadar
T
L L

2. Pedido de autorizagéio

> 3. Autenticar intervenientes
]

]
> 4, Vertficar regras de autorizacéio e restricho

> 5. Verificar regras de confrmagio de pagamentos

6. Pedido de confirmagio

7. Envio do cidigo secreto
______________ b o o o o o o o )

> 8. Validar codigo secreto
]

]
> 9, Analisar saldo da Carteira
]

|

|

10. Pedido de auterizacdo
Y

11. Resposta ao pedido

e—-————-.-.—-—u—

1Z. Resposta ao pedido

A et ——

13. Resposta ao pedido

e ———— e ————

Figura 4.5: Diagrama de sequéncia do cenario alternativo de sucesso A2 do CdU
Pagamento Mbvel
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A figura 4.6 apresenta o diagrama de actividades de um pagamento mével. Este
diagrama ilustra o fluxo de controle entre as vérias actividades.

Verificar regras de \

autorizaclo e restriglo ><>

Transacgéo néo néo autorizado
autorizada
N Verificar cédigo
secreto

Verificar regras
de confirmagéo
de pagamentos

autorizado
vilidos

invalidos pedir confirmacéo
Autenticar nio pedir confimagdo
néo confirmado confirmado
Pedir
| autorizagéo
lamento
Estado inlclal 5 T
Qperador néo tem informagéo
pagamento autorizado
pagamento nao autcrizado
pagamento autorizado

Transacgdo
autorizada

Figura 4.6: Diagrama de actividades do CdU Pagamento Movel
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A figura 4.7 ilustra o diagrama de estados de um pagamento mével no SP, que
representa os possiveis estados e transigoes de estados por que um pagamento pode
passar ao longo do seu processamento no SP, i.e, ao longo dos CdU por onde passa.

Um diagrama de estados permite modelar o comportamento interno de um de-
terminado cbjecto (neste caso, um pagamento), subsistema ou sistema global [32].

[Pedide de autorizagio]

[Intervenientes nfic autenticades]

W
)

[Cancelado)

Pendente

{

[Interveniantes autenticados]

[Pagament n#io confirmado

W
)

[Cancealado]

Autenticado

[Pagamento confrmado]

18

)

[N&o autorizado]
(f‘ L *k [Canoeiado] Confirmado \(,' Ne&o autorizado |

{

g

rizaciio aceita]

-

{Cancelado]

Autorizado

[Consalidagio efectuada]

Consclidedo

i

Figura 4.7: Diagrama de estados do Pagamento Mdvel

Ao longo do seu ciclo de vida no SP, um pagamento pode ser cancelado case o
SP assim o entenda. O motivo para cancelar um pagamento pode, por exemplo,
passar por falhas internas do SP, que o obriguem a abortar um pagamento em
pleno processamento.



4.5. OPTIMIZACAO NO PROCESSAMENTO DAS TRANSACGOES 63

4.4.6 Cancelar Pagamento

O CdU "Cancelar Pagamento” representa a acgado de cancelar um pagamento
previamente autorizado. Este CdU tem como actor principal o Comerciante. Caso
o pagamento ja tenha sido processado, i.e., comunicado ao Operador, é requerido
ao actor secundério Operador, que o cancele do seu lado.

O Comerciante podera invocar este CdU, por exemplo, no caso de ter perdido a
ligacio ao Utilizador antes de conseguir entregar os bens envolvidos na transacgao.

4,4.7 Consolidacao

O CdU ”Consolidacio” tem como objectivo distribuir as receitas geradas pelos
pagamentos méveis dos Utilizadores, pelos restantes membros da cadeia de valor.
O processo de consolidagio representa a dltima fase do pagamento, e é normal-
mente realizada no final um determinado periodo (e.g., dia, semana, més).

Como sao os Operadores que cobram os Utilizadores pelos seus pagamentos
méveis, sdo estes que detém o total das receitas geradas. Assim, o CdU " Consoli-
dagéo” tem como actor principal o Operador, que depois de retirar a sua parte das
receitas, disponibiliza o restante ao PSP4. Por sua vez, o PSP retém a sua parte
das receitas e distribui o restante pelos Comerciantes envolvidos nos pagamentos.
Note-se que os Comerciantes interagem com este CdU como actores secundérios.

O facto de ser o PSP a distribuir as receitas aos Comerciantes, e nao os Opera-
dores, garante a privacidade da informagao relativa ao tipo de bens adquiridos
pelos Utilizadores, perante os Operadores.

4.5 Optimizacao no Processamento das Transac-
coes

Como foi referido anteriormente, os sistemas de pagamentos electrénicos, par-
ticularmente os de micro-pagamentos, devem ter em consideragao os custos asso-
ciados a0 processamento das transacgdes. Caso esse custo seja demasiado elevado,
¢ muito provavel que o sistema esteja condenado ao insucesso.

40 modelo de negécio utilizado para a distribuigio das receitas sai fora do &mbito desta
dissertacdo, pelo que néo serd detalhado.



64 CAPITULO 4. O SISTEMA DE MICRO-PAGAMENTOS MOVEIS

Em cenarios de micro-pagamentos, este custo torna-se ainda mais relevante, j4
que as margens de lucro sao muito baixas, e o negdcio encontra-se no volume de
transaccgoes. Estando o SP vocacionado para cenarios de micro-pagamentos, esta
problemaética torna-se especialmente importante. Assim, foram consideradas as
seguintes varidveis no processo de quantificagao do custo de processamento por
transacgao no SP:

e Tempo de processamento de um pagamento.

o Nimero de interacgoes do Utilizador com o sistema, para realizar um paga-
mento.

s Nimero de ligagoes entre todos as intervenientes para realizar um pagamento.

(s mecanismos abaixo descritos tém por objectivo a diminui¢do do custo de
processamento por transacgdo, tendo em conta as varidveis acima mencionadas.

4.5.1 Mecanismo de Sessao

Uma das caracteristicas desejdveis num sistema de micro-pagamentos, € que o
acto de comprar seja o mais simples e agradavel possivel para o Utilizador. Desta
forma, potencia-se o acto de compra impulsiva, rentabilizando o negécio. Tendo em
conta estes factores, o SP utiliza um mecanismo de sessdo que tem como objectivo
diminuir o nimero de interacgdes do Utilizador com o SP.

O mecanismo de sess&o consiste em criar sessOes limitadas no tempo para Uti-
lizadores que efectuem um pagamento e o confirmem com o seu codigo secreto.
Apoés aberta a sua sessao, o Utilizador fica dispensado de confirmar os pagamentos
seguintes que sejam efectuados dentro do tempo da sua sessdo. Ao expirar o tempo
para a sua sessao, o Utilizador terd que confirmar o préximo pagamento de forma a
ser-lhe atribuida uma nova sessfo. Desta forma, evita-se que em pagamentos efec-
tuados num curto intervalo de tempo (usual em cendrios de micro-pagamentos), o
Utilizador tenha que estar sempre a confirmar os pagamentos através da introdugao
do seu cédigo secreto.

Este mecanismo permite diminuir o niimerc de interacgbes do Utilizador com
o SP, e consequentemente o tempo médio de processamentc de um pagamento.
Caso o Utilizador queira usufruir das funcionalidade do mecanismo de sesséo (caso
contrario terd que confirmar sempre os secus pagamentos), terd que definir o(s}
tempo(s) das suas sessio na sua area de cliente (definida na secgfo 4.6). Por
exemplo, o Utilizador pode definir um tempo de sess@o de trinta minutos para
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pagamentos abaixo 1 euro, e de zero minutos (precisa sempre de confirmar os
pagamentos) para valores superiores.

O médulo de confirmacio de pagamentos, definido na secgao 4.6, implementa
este mecanismo.

4.5.2 Mecanismo de Agregacao de Transacgoes

Qutra das caracteristicas desejiveis do SP é que o nimero de ligagoes entre os
vérios intervenientes seja o mais reduzido possivel, por forma a diminuir o tempo
de processamento das transaccoes. Para tal, foi desenvolvido um mecanismo de
agregacio de transacgoes, que tem como objectivo reduzir o nimero de ligagoes
entre o SP e o Operador. Este mecanismo possibilita a autorizagdo de pagamentos
por parte do SP, sem ter que recorrer sempre ao Operador, que é a Unica entidade
com acesso ao saldo real das Carteiras. A decisdo do SP em agregar (e autorizar
de imediato) ou nao (passando a autorizagdo para o Operador) um pagamento, é
realizada com o auxilio da seguintes variaveis:

1. A carteira utilizada, c.

2. O montante dos n pagamentos P que foram agregados no passado e que
estao por liquidar sobre a carteira ¢, Y_p_; Fi(c).

3. O montante do tltimo pagamento sobre a carteira ¢, Py41{c) (i-e, o paga-
mento que estd a ser autorizado).

4. O montante de risco (descrito na secgdo 4.5.3) atribuido pelo Operador a
Carteira ¢, e que corresponde ao montante maximo dos pagamentos que
podem ser agregados antes de se comunicar com o Operador, M(c).

Com base nestas varidveis, o SP decide agregar um pagamento e autorizé-lo de
imediato caso

Shet1 Pi(e) + Poiale) < M(c)
e decide passar a autorizagio para o Operador responsavel pela Carteira caso

k=1 Pele) + Fra(e) >= M(c)
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No 1ltimo caso, o SP envia a informagéo do pedido de pagamento e o agregado
dos pagamentos por liquidar para o Operador responsavel pela Carteira. Ao rece-
ber o pedido, o Operador consoante o saldo da Carteira, aceita ou rejeita o pedido
de autorizagdo e processa os pagamentos agregados. Seguidamente, calcula um
novo montante de risco actualizado e devolve-o ao SP, juntamente com a resposta
ao pedido de autorizagao de pagamento.

O mdédulo de agregaciio de pagamentos, definido na sec¢ao 4.6, implementa este
mecanismo.

4.5.3 Montante de Risco

O caleulo do montante de risco das Carteiras, podera ser definido da forma
que os Operadores entenderem. Nomeadamente, este processo podera recair sobre
os departamentos de andlise de risco (analisam o risco de fraude e de crédito a
clientes) dos Operadores.

O caleulo do montante de Tisco de uma Carteira, é processado cada vez que o
Operador recebe um pedido de autorizagao de pagamento, de forma a que o SP
fica com uma, informacao actualizada da situagfo da Carteira.

Caso o Operador verifique que um montante de risco que enviou ao SP ji ndo
se encontra actualizada (i.e, o saldo da Carteira ji ndo permite mais pagamentos),
poders enviar uma notificacdo para o SP requerendo o congelamento de mais
pagamentos sobre essa Carteira. Este cenario pode ocorrer caso o Operador tenha
transmitido um montante de risco relativo a uma Carteira, que posteriormente, por
alguma razdo, j4 nao se encontra actualizado. Ainda que este tipo de situagtes
possa ser esporiadico, desta forma previne-se a utilizagdo de uma Carteira sem
fundos.

4.6 Arquitectura

O modelo apresentado nesta dissertagao, engloba quatro sistemas distintos, que
interagem entre si com a finalidade de realizar pagamentos mdéveis. Estes sistemas
sao:

e Sistema do Utilizador

e Sistema do Comterciante
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e Sistema de Pagamentos (controlado por um PSP e apresentado nesta di-

ssertagio como SP)

o Sistema do Operador

A figura 4.8 apresenta o diagrama de componentes de todos os sistemas. Cada
um dos médulos apresentados representa um componente de software instalado
num determinado sistema, cuja fungéo consiste em realizar uma ou mais tarefas

especificas.
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Figura 4.8: Diagrama de componentes
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De seguida é descrito cada um dos mddulos presentes nos varios sistemas, tal
como apresentado na figura 4.8.

Médulo de Registo

O mdédulo de registo (daqui por diante designado simplesmente por MR) estd
instalado no SP, e tem como fungao disponibilizar o mecanismo de registo para
Utilizadores, Comerciantes e Operadores. Tipicamente, o MR consiste num portal
na Internet, onde séo recolhidos os dados necessirios para a criacio das diversas
contas no SP.

Area de Clientes

A 4rea de clientes (daqui por diante designado simplesmente por AC), estd insta-
lada no SP, e tem como fungdo disponibilizar uma interface para os Utilizadores,
Comerciantes e Operadores poderem consultar, alterar e remover os seus dados.
Tipicamente, a AC consiste num portal na Internet, onde, mediante autenticagao,
os clientes podem aceder & sua conta no SP. Por exemplo, um Utilizador que deseje
autorizar outro Utilizador a usar a sua Carteira, deverd ir & sua drea de cliente e
adiciona-lo como seu sub-utilizador.

Aplicagao de Pagamentos

A aplicagso de pagamentos (daqui por diante designado simplesmente por AP),
é um software instalado no telemével do Utilizador, que lhe permite efectuar paga-
mentos méveis no SP. O Utilizador escolhe os bens que pretende adquirir junto do
Comerciante, e no momento em que expressa a sua vontade de os comprar, o AP
realiza as seguintes acgles:

1. Pede ao Comerciante os detalhes dos bens que o Utilizador pretende comprar.
Como resposta, o Comerciante disponibiliza dados como prego, identificador
da transacgao, etc.

2. Constrdi o pedido de pagamento, recorrendo a mecanismos de criptografia
de chave simétrica, por forma a garantir a confidencialidade dos dados a
transmitir {explicado em detalhe na secgéo 4.7).

3. Envia o pedido de pagamento para o Comerciante e fica & espera dos bens.
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Loja

A Loja é uma aplicagio instalada no sistema do Comerciante, que disponibiliza
os bens a vender aos Utilizadores.

Mddulo de Pagamentos

O médulo de pagamentos (daqui por diante designado por MP) é controlado
pelo Comerciante, ¢ tem como objectivo processar os pedidos de pagamento dos
Utilizadores que desejam comprar bens na sua Loja. O MP responde a pedidos
de detalhes de pagamento do AP, e envia os pedidos de compra vindos do AP,
juntamente com os respectivos pedidos de pagamento, para o SP.

Médulo de Pedidos de Pagamento

Este médulo {daqui por diante designado por MPP) é a porta de entrada dos
pedidos de pagamento mével do Utilizador no SP. O MPP disponibiliza uma inter-
face para comunicar com os Comerciantes. Ao receber um pedido, o MPP regista-o
no sistema e atribui-lhe um identificador tinico para ser identificado em fases pos-
teriores do processo de pagamento.

Mdédulo de Autenticagao

O médulo de autenticacio (daqui por diante designado simplesmente por MA)
estd instalado no SP, e tem como fungio autenticar os intervenientes presentes
no pedido de pagamento recebido pelo MPP. O MA verifica se o Utilizador e o
Comerciante sio quem dizem ser, ¢ se os dados do pedido de compra do Utilizador
8o coerentes com os dados do pedido de pagamento do Comerciante. Este pro-
cesso é realizado com Tecurso a mecanismos criptograficos, explicados em detalhe
na secgao 4.7.

Moédulo de Autorizacdes e Restrigoes

O médulo de autorizacdes e restri¢des (daqui por diante designado simplesmente
por MAR) estd instalado no SP, ¢ tem como fungao decidir de acordo com as regras
de autenticacéo e restrigao definidas para o Utilizador, se este pode ou ndao efectuar
o pagamento. Ao chegar um pedido ao MAR, este efectua as seguintes verificagoes:

1. O Utilizador tem permissoes para utilizar a Carteira apresentada.

2. O Utilizador tem permissdes para comprar o tipo de bens em questao.
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3. O Utilizador tem permissoes para gastar o montante em questao.

As regras de autorizagfo e restrigao s@o definidas pelo proprietério da Carteira
envolvida na transacggo.

Médulo de Confirmacgao

O médulo de confirmagio (daqui por diante designado simplesmente por MC)
esta instalado no sistema de pagamentos, e tem como fungao autenticar os Uti-
lizadores envolvidos nas transacgoes e confirmar que estes tem conhecimento do
pagamento que estdo prestes a efectuar. Ao chegar um pedido ao MC, este veri-
fica as regras do Utilizador em matéria de confirmagdo de pagamentos. Como foi
descrito na seccio 4.4.3, o Utilizador pode definir uma série de preferéncias relati-
vas ao processo de confirmagao dos pagamentos na sua Carteira. Consoante estas
preferéncias, o MC pode pedir ao Utilizador que confirme o pagamento, ou ignorar
esta fase e passar para a seguinte, dando assim o pagamento como confirmado.
Caso se dé o primeiroc caso, é pedidc ao Utilizador que confirme o pagamento
através da apresentacao do seu cddigo secreto, que serd posteriormente validado

pelo MC.

Mddulo de Agregacao de Transacgoes

O médulo de agregagio de transacgdes (daqui por diante designado simples-
mente por MAT) estd instalado no SP, e tem como fung¢go autorizar os pedidos
de pagamento. Como foi descrito na secgdo 4.5.2, o Operador responsavel pela
Carteira disponibiliza ao SP um montante de risco, que sera utilizado pelo MAT
para decidir se autoriza um pedido de pagamento e o agrega, ou se pede autori-
zagio ao Operador. Este processo de decisdao é explicado em detalhe na secgao
4.5.2.

Modédulo de Autorizagao de Pagamentos

O médulo de autorizagio de pagamentos (daqui por diante designado simples-
mente por MAP) est4 instalado no sistema do Operador, e tem como fungio auto-
rizar pedidos de pagamentos vindes do SP (mais especificamente do MAT). Quando
um pedido chega ao MAP, este verifica junto do saldo da Carteira envolvida na
transacgio a autorizacio do pagamento. Caso o pagamento seja autorizado, o
MAP actualiza o saldo da Carteira e calcula um novo montante de risco (como
definido na secgdo 4.5.2). O resultado do pedido de autorizagdo é comunicado ao
SP, e casc seja positivo, é também disponibilizado o novo mentante de risco da
Carteira.
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4.7 Protocolo de Autenticagcao Anénimo

O protocole de autenticagio utilizado no SP foi baseado na proposta apresentada
por [35], tendo sido adaptado as especificidades do SP.

4.7.1 Conceitos

A seguranca é um elemento fundamental em qualquer sistema de pagamentos
electrénicos. Se os consumidores se sentirem inseguros ao utilizar um sistema de
pagamentos, muito provavelmente deixam de o utilizar, e este estard condenado
a0 insucesso.

Quando maior for o nivel de seguranga utilizado num sistema de pagamentos
electrénicos, maior serd a complexidade computacional envolvida (mais recursos
computacionais necessérios) para o implementar {34]. O facto do SP utilizar tec-
nologias méveis, muitas das quais com limitagdes significativas a vérios niveis,
influenciou a escolha do mecanismo de seguranga. Assim sendo, 0 mecanismo de
seguranca escolhido toma em consideragao as especificidades do ambiente envol-
vente, e o nivel de seguranca apropriado para o tipo de sistema em questéo. De
entre as limitagoes existentes nas tecnologias méveis, destacam-se as seguintes:

e Redes méveis com largura de banda limitada
e Dispositivos méveis com poucos recursos computacionais

¢ Dispositivos méveis com fracas capacidade de armazenamento

De seguida sdo feitas algumas consideragdes relativamente a mecanismos cripto-
grificos usualmente utilizados em sistemas de pagamentos electrénicos.

Criptografia de Chave Simétrica

A Criptografia de chave simétrica [45] pressupde a utilizagéo de algoritmos onde
a chave (0 segredo) utilizada para decifrar um conjunto de dados pode ser calculada
a partir da chave utilizada para cifrar os mesmos. Na maior parte dos algoritmos
simétricos ambas as chaves sio iguais. A seguranca deste tipo de algoritmos reside
na manutencio da privacidade da chave utilizada, uma vez que qualquer entidade
com conhecimento da mesma pode cifrar e decifrar dados.
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Algoritmo de Sumario

Um algoritmo de sumério® [45] é uma fungdo que, recebendo como valor de
entrada dados de tamanho arbitrdrio, produz como resultado um valor de tamanho
fixo. Para além disso, este tipo de fungtes tem de obedecer a um conjunto de
propriedades:

e Facilidade no cilculo do resultade da fungao com base nos dados de entrada.
e Dificuldade no calculo dos dados de entrada com base no resultado da fungao.

e Dificuldade em encontrar dois conjuntos de dados de entrada distintos que,
aplicando-se-lhes o algoritmo de sumério, produzam o mesmo resultado.

Com base nas propriedades acima definidas consegue-se obter uma identificagao
inequivoca de qualquer conjunto de dados. Um algoritmo de sumaério é publico, i.e.,
nao existe qualquer tipo de segredo no processo. A segurancga do mesmo baseia-se
no conjunto de propriedades acima definido , ou seja, na sua nac-invertibilidade e
na independéncia que o sumério obtido possui dos dados de entrada. A alteragao
de um bit nos dados de entrada produz, com uma alta probabilidade, um resul-
tado distinto do produzido pelos dados iniciais. Desta forma, uma entidade pode
sempre verificar se um sumario corresponde a um determinado conjunto de dados.

Criptografia de Chave Piblica

A criptografia de chave publica [45] (ou assimétrica) pressupde a existéncia de
um par de chaves complementares, sendo uma publica e outra privada. A chave
plblica pode ser divulgada, enquanto que a privada se deve manter secreta. Para
a criptografia de chave publica, é essencial que a chave privada seja conhecida
apenas pelo seu titular.

O tempo e os requisitos computacionais de um algoritmo de chave ptblica séo
significativamente superiores a um algoritmo de chave simétrica [45]. Assim, e
de acordo com as especificidades do SP, foi decidido utilizar criptografia de chave
simétrica e algoritmos de sumério para autenticar os vérios intervenientes e cifrar
as mensagens trocadas. A criptografia de chave ptblica serd usada para efectuar
a distribuigio das chaves simétricas, na altura de registo dos varios actores.

5Também conhecido por hash ou message digest
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O protocolo de autenticagio escolhido é baseado numa Trusted Third Party, cuja
fungdo consiste em autenticar os vérios intervenientes no processo de pagamento.
No modelo proposto, o papel de Trusted Third Party é atribuido ao PSP.

4.7.2 Notacao

A notagdo utilizada para definigao do protocolo de autenticagio é a seguinte:

U: Utilizador

C: Comerciante

O: Operador

K 4_p: Chave secreta partilhada entre a entidade A e a entidade B

KAa_pg: Chave de autenticagao partilhada entre a entidade A e a entidade
B

H(X): Algoritmo de sumério aplicado & mensagem X
N4: Numero aleatério gerado pela entidade A

Ex(X): Mensagem X cifrada com a chave K através de um algoritmo de
chave simétrica

ID4: Identidade da entidade A
NID,: Pseudénimo da entidade A
I,: Item z

P,: Prego do item z

T,: Tipo do item z; este identificador serve para o SP, particularmente o seu
Médulo de Autorizacdes e Restrigoes (definido na secgao 4.6), verificar se o
Utilizador pode comprar bens deste tipo

TS4: Timestamp®

A— > B: Entidade A envia wma mensagem para a entidade B
O,4: Identificador da transacgdo gerado pela entidade A

C4: Carteira do Utilizador A

6Selo Temporal.
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e PA,: Montante dos pagamentos acumulados na Carteira do Utilizador A
e MR¢,: Montante de risco para a Carteira do Utilizador A

e RP: Resultado do pedido de autorizacao de pagamento

A chave de autenticagfio entre entidade a A e a entidade B, K A4_ g, é utilizada
como chave de cifra das mensagens trocadas entre A e B, para que possam comu-
nicar de forma segura sobre uma rede insegura (a Internet). Esta chave é gerada
com recurso as seguintes varidveis:

1. Chave secreta acordada entre a entidade A e a entidade B, K4_5

2. Numero aleatério gerado pela entidade A, Ny

Assim, KA4_g é o resultado do sumério de K4_p e Ny.

Ao enviar uma mensagem para a entidade B, a entidade A inclui os seguintes

dados:
e Mensagem cifrada através da chave de autenticacio, Fra, 5(X)

e Nimero aleatério utilizado no célculo da chave de autenticagdo, Ny

Desta forma, quando a mensagem chega & entidade B, este calcula a chave de
autenticacdo com recurso & chave secreta que partilha com a entidade A e o ntmero
aleatdrio que recebeu na mensagem. Seguidamente, utiliza a chave de autenticagao
gerada para decifrar a Exa, ,(X) que recebeu.

O facto de KA ,_g ser sempre diferente (devido ao N,4) para cada mensagem tro-
cada entre a entidade A e a entidade B, torna muito dificil o processo de obtengao
da chave secreta, K4_g, através da anélise de informacgao interceptada.

Como foi referido acima, o papel de Trusted Third Party é atribuido ao PSP, que
é suposto ser honesto e confiivel pelas outras entidades. Todas as outras entidades
precisam de se registar no PSP e partilhar uma chave secreta com este.
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4.7.3 Protocolo

Nesta secgdo é apresentado o protocolo de autenticagdo anénimo, especificando
o formato das mensagens trocadas entre os vérios intervenientes e as operagoes
criptogréficas por estes efectuadas.

1.

Pedido de Compra (entre o Utilizador e o Comerciante)

U->C:lg

C—>U:1Iz Pz, IDc

U—- > C : PedidoCompra, NIDy, Ny, Iz

PedidoCompra = Exay_pep(IDy, D¢, Iz, Pz, TSy, H(Iz, Pz, TSy))

. Pedido de Pagamento (entre o Comerciante e o PSP)

C— > PSP : PedidoCompra, NIDy, Ny, PedidoPagamento, I D¢, N¢
Pedz'doPaga,mento = EKAC—PSP (Iz, Pz, Tz, Oc, TSC, H(Iz, Pz, Tz, TSC))

. Pedido de Autorizaciio (entre o PSP e o Operador)

PSP— > QO : PedidoAutorizacao, Npsp
PedidoAutorizacao = EKAPSP—O(OPSP? Pz, CU, PAU, TSPSP; H(Opsp,

PZ7CU7PAU1 TSPSP))
Resposta ao Pedido de Autorizacdo (entre o Operador e o PSP)

O— > PSP : RespostaAutorizacao
RespostaAutorizacao = Exapep_o(RP. MRc,)

Resposta ao Pedido de Pagamento (entre o PSP e o Comerciante)

PSP— > C : RespostalU, RespostaC
RespostaC = Ekp,_psp(Oc, RP)
Respostall = Exa,_psp{lz, Pz, RP)

75
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Resposta ao Pedido de Compra (entre o Comerciante e o Utilizador)

C— > U : RespostaU, content(Iz)

4.7.4 Conclusoes

O protocolo de autenticagao acima descrito garante os seguinte requisitos:

1.

Autenticagao: Todos os intervenientes partilham um chave secreta com o

PSP. Desta forma, o PSP ao receber pedidos de pagamento, autentica os
varios intervenientes.

. Confidencialidade: Através da cifra das mensagens trocadas, garante-se a

confidencialidade da informacac em transito.

. Integridade: Para proteger a informagac de ser modificada em transito, é

enviado juntamente com a mensagem, um sumario de alguns dados relevan-
tes. Desta forma, o receptor da mensagem pode verificar se a mensagem foi
ou nao modificada em transito.

. Anonimato: E importante prevenir o Comerciante de conhecer a real iden-

tidade do Utilizador. Para tal, o Utilizador ao comunicar com o Comerciante,
apresenta um pseudénimo sé conhecido pelo PSP. Desta forma, a privacidade
do Utilizador fica salvaguardada.

. Imune a ataques key guessing: Como a chave de autenticagio é criada de

forma dinimica, o sucesso de ataques key guessing é quase impossivel.



Capitulo 5

Implementacao e Testes

Neste capitulo serdo primeiramente definidas as tecnologias utilizadas na imple-
mentagio do SP apresentado no capitulo 4. Posteriormente sdo descritos alguns
aspectos da implementagio efectuada e por fim sio apresentados resultados de
testes praticos realizados, tendo por base essa mesma implementagao.

5.1 Tecnologia Utilizada

A implementagio do SP foi realizada recorrendo & linguagem de programagao
Java. A Miquina Virtual e o compilador Java utilizados pertencem & versio Jave
2 Platform, Enterprise Edition 1.4 SDK [10] (J2EE). Esta linguagem preenche
totalmente os requisitos necessirios a uma implementacio deste tipo, nomeada-
mente:

e Miiltiplas possibilidades de utilizagdo de pacotes criptograficos;

e Interfaces e drivers com fiabilidade e desempenho amplamente testados, para
as bases de dados mais comuns, como MySQL, PostgreSQL ou Oracle;

Interfaces para acesso a directorias, nomeadamente para acesso a servigos de
LDAP;

Independéncia de sistema operativo;

Suporte para a tecnologia Java Message Service (JMS) [12];

Suporte para a tecnologia Enterprise JavaBeans (EJB) [5];

Suporte para a tecnologia Servlet [14];

Suporte para a tecnologia Java Server Pages (JSP) [13];

7
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e Facilidade de integragao com diferentes servidores aplicacionais.

O J2EE define um standard para o desenvolvimento de aplicagbes empresariais.
Esta plataforma simplifica o seu desenvolvimento, passando-as por componentes
normalizados e modulares, e disponibilizando um conjunto completo de servigos
a esses componentes. Muitos dos detalhes de comportamento das aplicagoes sao
gerados automaticamente, sem a necessidade de recorrer a programacao complexa.

Enquanto que para o SP foi escolhida a tecnologia J2EE, para a aplicagdo de
pagamentos instalada no telemoével dos Utilizadores optou-se pela tecnologia Java

2 Micro Edition (J2ME) [11].

O J2ME é um sub-conjunto do Java, especialmente adaptado para dispositivos
modveis com capacidades limitadas em termos de processador, memdria, ecrd e
capacidade de introdugdo de dados. Entre estes dispositivos encontram-se os
telemobveis, PDAs, e set-top bores de televisdo. Tal como o seu homélogo para
a plataforma empresarial (J2EE), o J2ME também inclui uma Maquina Virtual,
denominada de KVM, e um conjunto de interfaces Java destinadas ao desenvolvi-
mento de aplicagbes méveis [48]. A escolha desta tecnologia em detrimento de
outras (BREW, Symbian, etc), deveu-se s seguintes potencialidades do J2ME:

e Interfaces flexiveis;

Modelo de seguranga robusto;

Suporte para vérios protocolos de rede;

Corre numa, vasta diversidade de dispositivos moveis;

Possibilidades de utilizacio de pacotes criptogrificos adaptados ac ambiente
movel;

e Tecnologia suportada pelos principais fabricantes de dispositivos maveis.

A restante tecnologia utilizada foi a seguinte:

e Sistema Operativo: Linux

e Software Criptografico: Bouncy Castle [3]
e Servidor LDAP: OpenLDAP [22]

¢ Base de Dados: MySQL [20]
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e Servidor Aplicacional: JBoss [13]
e Servidor Web: Tomcat 5 {2]
e Simulador de telemével: JEME Wireless Toolkit 2.2 [9)

o Ferramentas para efectuar testes: Junit [16] e JUnitPerf [17]

5.2 Repositério

O repositério do SP armazena toda a informacio relevante para o processa-
mento de pagamentos méveis, estando repartido por vérias tabelas. As tabelas do
repositorio sao:

o Customer

e Merchant

e Mobile_operator

o Wallet

o Product_type

o Authorization_rules
e Restriction_rules

e Control

e Customer_session

e Payment_order

A figura 5.1 ilustra o diagrama de entidade-relagao do repositério do SP.
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Moblle_operator Authgcrization _rules Restriction_rules
cperatarid
numberPrefix merchantid{FK) merchantid{FK)
name productTypeld(FK) max_amount
url custamerld(FK) customerld(FK)
port 1 productTypeld(FK)
secretiKey / s3I~
7 ~ :: ~- |
/ ~ =~ - -
| / . __‘”__. ‘; g I
/ —— =~ ~ ~ -~ I
Wallet Customer Merchant p od\ !
walletld walletld(FK) merchantld roduet_type
custamerld name productTypeld
walletOwner secretiey desgription
amountRisk . telephoneNumber .
amountAggregated password ] |
operatorld(FK) secretKey | |
nickName | |
active é ¢
e — — — — g Payment order
“ id
l orderld
customerld(FK) Control amount
status
sessionTime customerld(FK) orderDate
lastPayment totalAmount merchant!d(FK)
period productTypeld(FK)
beginDate productid
processed
customerld(FK)

Figura 5.1: Repositdrio do SP

De seguida séo descritas e enquadradas as tabelas do repositério e os respectivos
elementos.

Tabela Customer

A tabela Customer contém a informacao dos Utilizadores do SP. Os elementos
desta tabela s&o:

o customerld: Identificador interno do Utilizador.

e nickName: Pseudénimo do Utilizador, usado por este para se identificar
perante os Comerciantes.
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o walletld: Identificador interno da Carteira. Este elemento é chave priméria
da tabela Wallet e representa a Carteira que o Utilizador definiu para debitar
oS seus pagamentos.

o telephoneNumber: Ndmero de telemével do Utilizador, utilizado para efec-
tuar os pagamentos moveis.

o password: Cédigo secreto do Utilizador, usado para confirmar os seus paga-
mentos moveis.

e secretKey: Chave secreta partilhada entre o Utilizador e o SP, usada para
cifrar as mensagens trocadas entre ambos.

s active: Indicacio se o Utilizador j4 se encontra activo no SP. No caso do
Utilizador ter definido uma Carteira que néo a sua para efectuar pagamentos,
o estado do seu registo s6 passard a activo apds o dono da Carteira o autorizar
como seu sub-utilizador.

Por cada Utilizador que se regista no SP, é criado um novo registo na tabela
Customer com os dados desse Utilizador.

Tabela Merchant

A tabela Merchant contém a informagio dos Comerciantes do SP. Os elementos
desta. tabela sdo:

e merchantld: Identificador interno do Comerciante.
e name: Nome do Comerciante.

e secretKey: Chave secreta partilhada entre o Comerciante e o SP, usada para
cifrar as mensagens trocadas entre ambos.

Por cada Comerciante que se regista no SP, é criado um novo registo na tabela
Merchant com os dados desse Comerciante.
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Tablela Mobile_operator

A tabela Mobile_operator contém a informacio dos Operadores do SP. Os ele-
mentos desta tabela séo:

e operatorld: Identificador interno do Operador.
e numberPrefir: Prefixo dos nimeros de telefone atribufdo ao Operador.
e name: Nome do Operador.

o url: Enderego do servidor do Operador para onde enviar os pedidos de au-
torizagao de pagamento.

e port: O porto do servidor do Operador pare onde enviar os pedidos de
autorizacao de pagamento.

e secretKey: Chave secreta partilhada entre o Operador e o SP, usada para
cifrar as mensagens trocadas entre ambos.

Por cada Operador que se regista no SP, um novo registo é criado na tabela
Mobile_operator com os dados desse Operador.

Tabela Wallet

A tabela Wallet contém a informacio das Carteiras (contas dos clientes nos
Operadores) dos Utilizadores no SP. Os elementos desta tabela sdo:

o walletld: Identificador interno da Carteira.

e walletOuner: Identificador do Utilizador dono da Carteira. Este elemento é
chave primdria da tabela Customer.

o amountflisk: Montante de risco da Carteira {definido na secgéo 4.5.3), atribuido
pelo Operador responsivel por esta.

o amountAggregated: Montante de pagamentos agregados do lado do SP e
ainda nao comunicados ao Operador responséivel pela Carteira.

e operatorld: Identificador do Operador responsivel pela Carteira. Este ele-
mento é chave priméria da tabela Mobile_operator.
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Por cada Utilizador que se regista no SP e indica a Carteira do seu Operador
para debitar os pagamentos méveis, um novo registo é criado na tabela Wallet.

Tabela Product_type

A tabela Product_type contém a informagdo dos tipos de bens previstos no SP.
Os elementos desta tabela sao:

o productTypeld: Identificador interno do tipo de bem.

e description: Descrigio do tipo de bem. Por exemplo, infantil, noticias,
servigos, desporto, adulto, etc.

Todos os bens que os Comerciantes vendem aos Utilizadores, devem pertencer
a um dos tipos definidos na tabela Product_type. Nomeadamente, cada pedido de
pagamento enviado pelo Comerciante para o SP, indica o tipo de bem envolvido
na transacgio (os dados de um pedido sdo descritos na secgio 4.7.3).

Tabela Authorization_rules

A tabela Authorization_rules contém a informagao das regras de autorizagao de
compras definidas para os Utilizadores do SP. Os elementos desta tabela séo:

e id: Identificador interno da regra de autorizagao.

o merchantld: Identificador do Comerciante. Este elemento é chave priméria
da tabela Merchant. Caso a regra de autorizagio se destine a todos os Comer-
ciantes em geral, este elemento apresenta o valor 0 (ndo atribuido a nenhum
Comerciante).

e productTypeld: Identificador do tipo de produto envolvido na autorizagao em
causa. Este elemento é chave primdria da tabela Product_type. Caso a regra
de autorizacdo se destine a todos os tipos de bens em geral, este elemento
apresenta o valor 0 (nio atribuido a nenhum tipo de bem).

o customerld: Identificador do Utilizador a quem a autorizagio se destina.
Este elemento é chave priméria da tabela Customer.

Por cada Utilizador registado no SP, existe pelo menos um registo na tabela
Authorization_rules associada a este. Cada vez que um super-utilizador define na
sua dres de cliente uma nova regra de autorizagio para um seu sub-utilizador, é
criado um novo registo na tabela Authorization_rules.

Tabela Restriction_rules
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A tabela Restriction_rules contém a informacio das regras de restriciao de com-
pras definidas para os Utilizadores do SP. A tabela Control, apresentada mais
abaixo, controla a aplicacdo das restricdes nesta tabela definidas. Os elementos
desta tabela séo:

e id: Identificador interno da regra de restricao.

e merchantld: Identificador do Comerciante envolvido na restricao. Este ele-
mento é chave priméria da tabela Merchant. Caso a regra de restricio se
destine a todos os Comerciantes em geral, este elemento apresenta o valor 0
(ndo atribuido a nenhum Comerciante).

e mazr_amount: Restricio do montante méximo permitide para pagamentos
efectuados pelo Utilizador, sobre o perfodo definido no elemento period apre-
sentado mais abaixo.

e customerld: Identificador do Utilizador a quem a restrigo se destina. Este
elemento é chave primaria da tabela Customer.

e productTypeld: Identificador do tipo de produto envolvido na restricio em
causa. Este elemento é chave primdéria da tabela Product_type. Caso a regra
de restrigao se destine a todos os tipos de bens geral, este elemento apresenta
o valor 0 (ndo atribuido a nenhum tipo de bem).

e period: Periodo temporal associado a esta restrigio. Pode ser horas, dias,
semanas ou meses.

Cada vez que um super-utilizador define na sua 4rea de cliente uma nova re-
gra de restricdo para um seu sub-utilizador, é criado um novo registo na tabela
Restriction_rules.

Tabela Control

A tabela Control contém a informagio de controle dos pagamentos de um Uti-
lizador. Esta tabela permite ao SP aplicar de forma correcta as regras de restrigao
definidas para o Utilizador. Os elementos desta tabela sao:

e customerld: Identificador do Utilizador. Este elemento é chave primaéria da
tabela Customer.

e period: Tempo definido para a restrigdo que se estd a controlar. Este ele-
mento contém ¢ mesmo valor do elemento com o mesmo nome na tabela
Restriction_rules.
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o beginDate: Data e hora do primeiro pagamento do Utilizador que se estd a
controlar.

e totalAmount: Montante total dos pagamentos do Utilizador até ao momento,
dentro do periodo (elemento period) definido para a restrigao.

Tabela Customer_session

A tabela Customer_session contém a informagao das sessdes dos Utilizadores. O
mecanismo de sessdo, definido na seccao 4.5.1, utiliza esta tabela no seu processo
de decisdo. Os elementos desta tabela séo:

e customerld: Identificador do Utilizador. Este elemento ¢ chave priméria da
tabela Customer.

o sessionTime: Tempo de sessao definido para o Utilizador. Apds um primeiro
pagamento confirmado (apresentado o cédigo secreto), o Utilizador fica dis-
pensado de confirmar os pagamentos futuros durante o tempo definido neste
elemento.

e lastPayment: Data e hora do iiltimo pagamento efectuado pelo Utilizador.

Por cada sessao aberta para um Utilizador, i.e, apés um primeiro pagamento
efectuado sem uma sessdo aberta, é criado um novo registo na tabela Customer_se-
ssion com os dados dessa sessao.

Tabela Payment_order

A tabela Payment_order contém a informacio dos pedidos de pagamento efec-
tuados no SP. Os elementos desta tabela sao:

e id: Identificador interno do pedido de pagamento.
e orderld: Identificador atribuido pelo Comerciante ao pedido de pagamento.
e amount: Montante do pagamento.

e status: Estado do pagamento. Este elemento vai sendo alterado, & medida
que o pagamento passa pelas vérias fases no processo de autorizagao.

e orderDate: Data e hora do pedido de pagamento.

s merchantld: Identificador do Comerciante. Este elemento é chave priméria
da tabela Merchant.
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o productTypeld: Identificador do tipo de produto. Este elemento é chave
primaria da tabela Product_type. '

o productld: Identificador atribuido pelo Comerciante ao bem envolvido no
pagamento.

e processed: Indicagdo se o pagamento ja foi processado.
e customerld: Identificador do Utilizador responsével pelo pagamento.

e walletld: Identificador da Carteira do Utilizador. Este elemento é chave
primaria da tabela Wallet.

Por cada pedido de pagamento que chega ao SP, é criado um novo registo na
tabela Payment_order com os dados desse pedido. O elemento status desta tabela,
vai adquirindo vérios valores & medida que o pagamento passa pelos varios estados
apresentados na figura 4.7.

5.3 Modelo do Sistema de Pagamentos

5.3.1 Estrutura do Sistema

Nesta secco sera apresentada a estrutura de software presente nos vérios médulos
(descritos na secgdo 4.6) que compoem o SP.

A figura 5.2 ilustra a estrutura do SP dividida por pacotes. Cada um dos pacotes
apresentados implementa um dos mddulos do SP.

maln

+PaymentOrderBean

+OrderAuthorizationBean

servlot

authentication authfiow customer aggregation
+AuthenticationBean +AuthFlowBean +CustomerConfirmationBean +AggregationModulsBean

+ConirofBaan +CustomerSessionBoan +MabfaOperatorBear
wAuth Il

Figura 5.2: Diagrama de pacotes do SP
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O pacote main implementa o Médulo de Pedidos de Pagamento {descrito na
secgdo 4.6), que controla os pedidos de pagamentos que chegam ao SP. A figura
5.3 ilustra as classes presentes neste pacote.

—

serviet

+MPayServiet

SessionBearn

OrderAuthorizetionBean

mpay.server.main.OrderAuthorizationLocal
mpay.server.main.OrdetAuthorizationl.acalHome

EntityBaan

PaymentOrderBean
mpay.server.main.PaymentOrdertioma
jave.lang.Object

entityContext EntityContaxt

+ajbRemove:void
+ajbActivata:vold
+gjbPagsivate:veid
+getSessionContaxt:void

+ajbCreate:void

+procassRequastint

+g/bRemave:veid
+efhL.oad:void
+ejbSiore:vold
+gjbActivate:void
+ejbPassivate:void
+sotEntityContext:void
+unsetEntityContaxtvoid

+ajpCreats:Cbject
+gjbPostCreate:vold

+indByPrimaryiey:PaymentOrder
+indByMarchantAndCOrder-PaymentCrde.
fit Pro dByCustomerid:Cail

+setAmountvoid
+satCustomerid-void
+sotMerchantid:void
+setOrderDate:void
+setOrderfd-void
+setProcessed.vold
+setProductid.vold
+setProductTypeid:vold
+setStatus:void
+gatAmount Double
+geiCustomerid:inteter
+gatMerchantid:intager
+gelOrderData:Dato
+getOrderid:Long
+geiProcessed:Byle
+getProductid:Long
+getProductTypeid:integer
+getStafus:integer

Figura 5.3: Diagrama de classes do pacote main
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O pacote authentication implementa o Médulo de Autenticagdo (descrito na
secgao 4.6), que autentica o Utilizador e o Comerciante envolvidos numa transaccio.
A figura 5.4 ilustra a classe presente neste pacote.

a SessfonBean
AuthenticationBean
mpay.sorver. jon Authsnti
mpay.servar. icatfon. AuthenticationHorme
sessionContext: SessionContext
productid:Long

productAmount:Double
customerid:Iinteger
productTypeld:intager
orderid:String
~praperty:int

+afbRemave:void
+ajbActivate:void
+ajbPassivata:vold
+satSessionContextvoid

+gjbCreatecvoid

+performAuthantication:int
+getProductld:Long
+getProductAmaunt:Double
+etCustamerld:integar
+getProductTypsid:integer
+getCrderld:String
+getPropertytint
+satProperty:void

Figura 5.4: Diagrama de classes do pacote authentication
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O pacote authflow implementa o Médulo de Autorizagdes e Restriges {descrito
na secgio 4.6), que decide, consoante as regras de autorizagao e restri¢ao definidas
para o Utilizador, se um pagamento é aceite e passa para a proxima fase do processo
de pagamento, ou se pelo contrario, é imediatamente rejeitado. A figura 5.5 ilustra

as classes presentes neste pacote.

a SassionBean u] EntityBsan ]
AuthFlowBean AuthorizationRulesBean RastrictlonRulesBean
mpay.sorverauthfiow AuthFlov mpay.sarver. flow.A jonRulesHome mpay.servereuthfiow.RastricianRulesHome
mpay.server.authfiow. AuthFlowHome Java.ang.integar Java.lang.infager
mpay.serverauthfiow. AuthFlowlocal
mpay.server.authfiow. AuthFlowLocalHome entityContextEntityContext entityCantaxtEntityContax
customerid:Integer customerld:integer
id:Integer id:Integar
sassionContaxt:SessionContaxt merchantid:integer maxAmount:Douile
productTypeld:intager merchantid:intager
+gJoRemova:void pariod:Integer
+8/bActivata:vold +ejbRemaove:vold productTypald:integer
+gjbPassivate:void +ejbl.oad void
+setSassionContaxtvoid +ejbStoravoid +gjbRamove:vold
b ACE void +ajbl.oad-vald
+ejbPassivate:void +gjbStore:void
+ejbCreatevoid +gatEntityContext:vold +gjbActivata:vold
+unselEntityContextvoid +gjbPassivato:veid
+checkOrdarint +setEntityContextvuid
+unsetEntityCentextvoid
+efbCreate:Integer
+ejbPostCreatenvoid
a EntityBean +ajbCreate:integer
CantroiBaan +findByPrimaryKay:AuthorizalionRules +8|bPostCreata:void
mpay.server.authfiow. Controi-iame +findByCust AndMerchant: Collecti
Java.lang.!nteger +findByPrimatyKey:RestrictionRulas
+safCustomerid:void HindByCustomerAndM: Callect
entityContext:EntilyContext +setidvoid
beginDate:Date +satierchantid:vaid +sotCustomerid:vold
customarid: ntager +setPraduct Typeld-void *sotfdzvofd
period:integar +getCustomarid:Integer +satMaxAmountvold
totalAmauntDouble +getid:nteger +sotMorchantid-void
+getMerchantid:infeger +sotPariod;vold
*ejbRemovarveld +getProductTypaid:ntager +sotProductTypeldzvoid
+ejbLoad-vaid +gaiCustometdintegar
+gjbStorevoid +uatid:
*ejActivate:void sgetMaxAmountDouble
+ejuPassivate:void +gaiMarchentid:nteger
+satEntityContaxt-veid +gutPeriod:integer
+unsatEntityContextvoid +gatProductTypeld-integar
+ejbCreats:integer
+ejbPosiCreate:void
+indByPrimaryKey:Control
+satBaginDate:void
+sotCustomerid-vold
+sotPariot: void
+sotTotelAmount vold
+gstBeginDate.Date
+geiCustomerid-integar
+gatPeriod:integsr
+getTotalAmount:Dauble

Figura 5.5: Diagrama de classes do pacote authFlow
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O pacote eustomer implementa o Médulo de Confirmagio (descrito na secgao
4.6) que, consoante as preferéncias do Utilizador, confirma os detalhes do paga-
mento junto deste (pede-lhe o seu cédigo secreto), ou dé o pagamento por confir-
mado, e passa automaticamente para a préxima fase do processo de pagamento.
A figura 5.6 ilustra as classes presentes neste pacote.

EntityBean

CustomerSessionBean

mpay.server.custormer.CustomsrSessiontiame
Jjavalang. Infeger

entityContext:EntityContext
customerid:integer
lastPaymentData

+sjbRemova:void
+ejbl.oad:void
+gjbStoracvoid
+sjbActivate:void
+gjbPassivats:void
+gotEntityContext:vaid
+unssetEntityContextvoid

= SesaionBear
CustomsarConfirmationBean
mpay.servar. C ~anfirmati

mpay.server.cuomer.CustomerConfirmationHome
mpay.servar. Ci y3 tonLaocal

mpay. server.cust Customer fii ocalHoime

sessionContext:SesslonContaxt

+g[bRemove:void

+efbActivate:void

+gjbPassivata:vold

+gatSassionContext-void

+g[bCraatevold

+askCustomesr:int

+gheckifSassionCreated:boolean

+ejhCreate:intager
+efhPostCreate;void

+findByPrimaryKey.CL

+satCustamerid-void
+sotlastPayment:void
+satSessionTima:void
+gefCustamerid;integer

+getl astPayment:Dafe
+getSessionTimejeva.util. Date

Figura 5.6: Diagrama de classes do pacote customer
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O pacote aggregation implementa o Médulo de Agregacdo {descrito na secgdo
4.6) que, consoante a informagio do montante de risco (descrito na secgao 4.5.3) e
dos pagamentos agregados, decide se agrega o pagamento e o autoriza de imediato,
ou se pede autorizagio ao Operador responsavel pela Carteira. A figura 5.7 ilustra
as classes presentes neste pacote.

] SessignBaaty ] EnfityBean
AggregationModuleBaan MoblleOperatorBean
mpay.servat.aggregation Agureg. Aoduil mpay.server.aggregation. MabileOperatorHome
mpay.server.aggregation. AggregationModuleHome Java.lang.integer
mpay.servar.aggregation. AggregationModule. ocal
mpay.sarveneggmgaﬂanAggmgaﬁonModutsLomerm entityCantext:EntityContaxt
name:String
numberPrefix:integer
sessionContext: SessionContext cperatarid:intager
portintegar
+ajbRemove:void uri:String
+ajbActivatarvoid
+gjbPassivateveid +gjbRemove:vold
+satSessionCentaxtveid +ajblLoad:void
+ajbStora:void
+ajbActivate:void
+efbCreatervoid +ajbPasatvate:vaid
+gelEntityCaontextivoid
+authorizePaymentint +unsatEntityContextvold
+e[bCi o
+gjbPosiCreatevold

+AindByPrimaryKey-MobiaOperator

+zetName:veld
+setNumberPrefix:vaid
+sotOperetorid-void
+sptPortveld
+sotUrfvoid
+getName:String
+getNumberPrefix:intoger
+getOparatorid:integer
+getPart:infeger
+getUn:String

Figura 5.7: Diagrama de classes do pacote aggregation
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5.3.2 Workflow

Os pedidos de pagamento chegam ao SP através da classe MPayServiet que
se encontra no pacote main (pertencente ao Médulo de Pedidos de Pagamento).
Esta classe disponibiliza uma interface HTTP para o exterior, com a finalidade de
receber pedidos POST com a informagao dos pagamentos a autorizar. B portanto
a camada de apresentacao do SP. Ao receber um pedido, a MPayServlet invoca o
método processRequest da classe OrderAuthorizationBean, que ird processar toda
a logica de negdcio. O método processRequest é o responsavel pela coordenagao
do processo de pagamento, interagindo com os varios médulos do SP.

A figura 5.8 apresenta o diagrama de sequéncia’ do método processReguest da
classe OrderduthorizationBean, ilustrando as varias fases por que um pedido de
pagamento passa no SP.

10 diagrama de sequéncia apresentado, encontra-se simplificado, tento sido retiradas algumas
especificidades do método processReguest.
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5.4 Cébdigos de Erro

Caso um pagamento nido seja autorizado, é devolvido na resposta ao pedido de
autorizagdo do Comerciante um codigo de erro e respectiva descricao. A tabela
5.1 apresenta os codigos de erro e correspondentes descrigtes presentes no SP.

| Cédigo de erro || Descrigao do erro
2 invalid merchant
3 invelid product type
4 invalid wallet
5 tnvalid customer
6 customer not allowed to use wallet
7 duplicate order id
8 customer not allowed to view this product
9 customer restriction to this product
10 customer authentication failed
11 merchant authentication failed
12 not authorized
27 internal error

Tabela 5.1: Codigos de erro e respectivas descrigoes

Em caso de sucesso do pagamento, o SP devolve o cédigo com o valor 1.

5.5 'Testes

Nesta seccdo sao descritos os testes efectuados no SP e os resultados obtidos.

5.5.1 Ambiente de Testes

Para efectuar os testes pretendidos, foram envolvidos os seguintes sistemas:
e Aplicagio de Pagamentos

Sistema do Comerciante

Sistema de Pagamentos (SP)

Sistema do Operador
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Devido 4 impossibilidade de ter um nimero significativo de teleméveis a gerarem
pedidos de pagamentos méveis no SP (através do Sistema do Comerciante), foi
desenvolvida uma aplicagéo que, de forma automética, simula estes pedidos (para
tal foram utilizadas as ferramentas de testes JUnit[16] e JUnitPerf[17]). O tipo
de carga que se pretendia submeter o SP ndo poderia ser alcancado através de
processos manuais {com teleméveis). Esta aplicagio de pagamentos gera POSTs
HTTP com pedidos de compra para o Sistema do Comerciante. Os dados dos
pedidos de compra foram previamente definidos, e a aplicagao foi instalada num
computador pessoal com o sistema operativo Windows.

O Sistema do Comerciante foi simulado para permitir que os pedidos de com-
pra gerados pela aplicagio anterior chegassem ao SP. Para tal, foi desenvolvido o
Médulo de Pagamentos (descrito na secgio 4.6) que recebe pedidos de detalhes de
pagamento e de compra, e envia pedidos de pagamento para o SP (como definido
na secgio 4.7.3).

O Sistema do Operador foi simulado para permitir que o SP possa fazer pedi-
dos de autoriza¢io de pagamentos junto deste, quando necessério. Para tal, foi
desenvolvido o Médulo de Autorizagio de Pagamentos (descrito na seccéo 4.6).

Em ambos os sistemas {Comerciante e do Operador), os respectivos médulos
consistem numa Servlet instalada num servidor Web, o Tomcat, que processa os
pedidos HT'TP que recebe. Os sistemas foram instalados em servidores (separados)
com o sistema operativo Linux.

O Sistema de Pagamentos (SP) foi implementado na sua totalidade, e suporta
todas as funcionalidades descritas no capftulo 4. Este sistema foi instalado num
servidor com o sistema operativo Linux.

Todos os sistemas foram colocados em maquinas separadas, por forma a tornar
o ambiente de testes o mais equivalente possfvel ao ambiente de produgdo. As
ligagdes TCP/IP entre os varios sistemas foram conduzidas numa Local Area Net-
work (LAN), visto ser um ambiente laboratorial. No entanto, quando em produgao,
as ligagdes TCP/IP entre os vérios sistemas serdo conduzidas via a Internet.
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A figura 5.9 ilustra o ambiente de testes utilizado.

Servidor de Pagamentos

Figura 5.9: Ambiente de testes

Durante os testes efectuados, que consistiram na geragao de pagamentos moveis,
o processo de confirmagio de pagamentos por parte dos Utilizadores (descrito na
seccio 4.4.5.1) foi retirado. Tal deveu-se ao facto de nao estarem a ser utiliza-
dos telemdveis para gerar os pagamentos, mas sim uma aplicaggo que o0s gera
automaticamente. Por outro lado, o tempo dispendido nesta ac¢do é bastante
varidvel, pois depende de uma ac¢do manual directa do Utilizador, e nio seria
légico contabiliza-lo para os resultados pretendidos.

No entanto, o Mdédulo de Confirmagao (descrito na secgéo 4.6) foi incluido na
implementacio do SP, e o processo de verificacdo se um Utilizador precisa de
confirmar um pagamento é sempre invocado (para o efeito decide sempre por nao
pedir confirmacio ao Utilizador). Desta forma o tempo dispendido pela acggo
deste médulo é sempre contabilizado, tornando os resultados mais fidveis.

5.5.2 Distribuicao de Poisson

De acordo com as caracteristicas do modelo em que o SP se insere, foi conside-
rado que os pagamentos entram no sistema segundo uma distribuicdo de Poisson,
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com uma taxa de r pagamentos por unidade de tempo. Esta distribuigdo é am-
plamente utilizada quando se pretende simular o mimero de chegadas de eventos
num dado perfodo de tempo, sendo aplicédvel quando:

o O niimero de eventos que ocorrem em intervalos néo sobrepostos é indepen-
dente;

e A probabilidade de um evento ocorrer num pequeno intervalo de tempo é
aproximadamente proporcional & amplitude desse intervalo;

e A probabilidade de mais que um evento ocorrer num pequeno intervalo
de tempo é muito pequena, em comparagdo com a da ocorréncia de um
evento nesse mesmo intervalo, i.e., a probabilidade de ocorrerem chegadas

simultneas é desprezéavel.

A probabilidade de Poisson é dada por

_ ATxe~A
P(z) = =5—
em que z é o nimero de ocorréncias do acontecimento em n provas independentes,
p a probabilidade de um elemento dos n ter uma dada propriedade, e onde A = np
é o niimero médio de ocorréncias deste acontecimento em 7 provas [50].

5.5.3 Anadlise dos Testes

Os testes efectuados no SP tiveram como objectivos:

e Verificar o desempenho do SP, analisando o tempo médio de processamento
por pagamento em situagdes de cargas distintas.

e Comprovar estatisticamente que a inclusio do MAT (descrito na secgéo 4.6)
no SP permite obter melhores resultados em termos de tempo médio de pro-
cessamento por pagamento. O MAT foi apresentado como uma optimizagao
ao SP e serd aqui comprovado.

De seguida serio apresentadas as varidveis utilizadas na geragdo dos pedidos de
pagamentos maéveis testados.

Como foi referido na secgéo anterior, os pagamentos chegam ao SP seguindo
uma distribuicdo de Poisson com uma taxa de z pagamentos por unidade tempo
(daqui por diante designado por X). Para os testes efectuados, foram considerados
trés valores A distintos, que representam trés niveis de carga no sistema. Os A
escolhidos foram:
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1. 50 pagamentos por minuto (situagdo normal)
2. 100 pagamentos por minuto (situacao de pico)

3. 200 pagamentos por minuto (situagao de pico anormal)

Note-se que o primeiro valor do A corresponde a 72 mil pagamentos por dia, o
segundo a 144 mil pagamentos por dia, e finalmente o terceiro a 288 mil pagamentos
por dia.

Para cada bateria de testes efectuada foram incluidos trés quantidades distintas
de pedidos de pagamento consecutivos no SP:

1. 10 pagamentos
2. 50 pagamentos

3. 100 pagamentos

O tempo de entrada destes pagamentos consecutivos no SP, segue uma dis-
tribuigdo de Poisson com os valores do A tal como definidos acima. Assim, as
véarias quantidades de pagamentos consecutivos foram testadas com os véarios A.

Para cada um dos pagamentos testados foi calculado o tempo de processamento,
desde o momento em que o pedido é feito, até ao momento em que é recebida a
resposta. Depois de retirados os tempos dos varios pagamentos nas baterias de
testes, foi feita a média ponderada dos tempos em cada uma das baterias.

O processo anterior foi repetido 30 vezes, com novos tempos de entrada dos
pagamentos consecutivos no SP. Desta forma obteve-se observagoes diferentes em
cada repetigao.

Finalmente, foi calculada a média ponderada das médias resultantes de cada
uma, das 30 iteragces.

Posteriormente, o SP foi modificado, tendo-lhe sido retirado o MAT. Desta forma
o SP deixou de ter a possibilidade de agregar pagamentos do seu lado, tendo sempre
que pedir a autorizagio do pagamento junto do Operador Mdvel correspondente.
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De forma a analisar os ganhos do SP com o MAT, foram efectuados testes
utilizando o SP modificado sem o MAT, por forma a comparar resultados. Os
testes a que o SP sem o MAT foi submetido foram exactamente os mesmos feitos
a0 SP com o MAT (descritos anteriormente}, nomeadamente:

e O mesmo ambiente de testes, como definido na secgao 5.5.1.

e As mesmas taxas de entrada de pagamentos por unidade de tempo (A),

nomeadamente os mesmos tempos de entrada dos pagamentos calculados
para ¢ SP com o MAT.

o A mesma quantidade de pedidos de pagamento consecutivos.

e Os mesmos dados de pagamento em cada um dos pedidos.

Resumidamente, os testes efectuados sobre o SP com e sem o MAT foram:

o Para os valores de A a 50, 100 e 200 pagamentos por minuto, foram calculadas
os tempos de entrada no SP para 10, 50 e 100 pagamentos consecutivos.

o De seguida injectaram-se esses 10, 50 e 100 pagamentos no SP (em processo
separados), de acordo com os tempos de entrada obtidos na operagio an-
terior, e calculou-se o tempo médio de processamento por pagamento para
cada uma das bateria de teste.

e A operacio anterior foi repetida 30 vezes com os mesmos dados de paga-
mentos, mas com novos tempos de entrada no SP (para ter observagGes
independentes).

o Finalmente foi calculada a média ponderada das médias de cada uma das
baterias de testes, divididas pelas varidveis acima definidas, nomeadamente
0 A e o nimero de pagamentos consecutivos no SP.

Ao todo foram gerados 14400 pagamentos, tendo sido injectados nas mesmas
condicoes no SP com o MAT e sem o MAT (totalizando 28800 pagamentos testa-
dos).

As tabelas a seguir apresentadas, indicam os resultados obtidos nos testes acima
descritos, nomeadamente os tempos da média ponderada das médias (em milise-
gundos) anteriormente explicados. A secgio A.1 do Apéndice, apresenta as tabelas
com os resultados divididos por cada uma das 30 repetigdes nas vérias situagoes dis-
tintas (varios A e quantidades de pagamentos consecutivos). Também no Apéndice,
mas na seccio A.2 sio apresentados graficos gerados a partir dos resultados obtidos
nas varias situagoes.
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A tabela 5.2 apresenta os resultados para 10 pagamentos consecutivos no SP
com e sem o MAT, divididos pelos vérios A definidos.

10 pagamentos consecutivos

A 50 100 200
Modo || Com MAT | Sema MAT | Com MAT | Sem MAT | Com MAT | Sem MAT
Média
(ms) | 705,83 | 3323,82 | 969,04 | 4596,30 | 1684,14 | 6328,00

Tabela 5.2: Resultado dos testes com 10 pagamentos consecutivos

A tabela 5.3 apresenta os resultados para 50 pagamentos consecutivos no SP
com e sem o MAT, divididos pelos varios A definidos.

50 pagamentos consecutivos
A o0 100 200
Modo | Com MAT | Sem MAT || Com MAT | Sem MAT || Com MAT | Sem MAT
Média
(ms} 775,94 6175,90 1038,53 14674,34 3273,15 14787,92

Tabela 5.3: Resultado dos testes com 30 pagamentos consecutivos

A tabela 5.4 apresenta os resultados para 100 pagamentos consecutives no SP
com e sem o MAT, divididos pelos varios A definidos.

100 pagamentos consecutivos
A 50 100 200
Modo || Com MAT | Sem MAT || Com MAT | Sem MAT || Com MAT | Sem MAT
Média
(ms) 749,56 7089,40 1127,00 | 16457,52 6071,32 | 13516,40

Tabela 5.4: Resultado dos testes com 100 pagamentos consecutivos

5.5.4 Anadlise dos Resultados

Como se pode observar pelas tabelas 5.2, 5.3 e 5.4, os resultados obtidos, que
equivalem ao tempo médio de processamento por pagamento, mostram que os
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ganhos com a inclusio do MAT no SP sio muito significativos. Em certos casos,
os resultados obtidos com o MAT chegam a ser 14 vezes mais rapidos do que sem
ele.

Analisando os resultados com o mesmo niimero de pagamentos consecutivos,
mas com valores de X diferentes, conclui-se, como seria de esperar, que os tempos
de processamento por pagamento vdo aumentando & medida que o valor de A
aumenta. O facto dos tempos de entrada entre os pagamentos irem diminuindo a
medida que o valor do A aumenta, explica os resultados obtidos.

De seguida seré feita a anslise dos resultados separada pelas vdrios valores de
A

Com o valor de A a 50, i.e., com uma taxa de entrada de 50 pagamentos por
minuto, verifica-se o seguinte:

e No SP com o MAT, os tempos médios de processamento por pagamento
mantém-se praticamente iguais com as vérias quantidades de pagamentos
consecutivos (10, 50 e 100).

¢ No SP sem o MAT, o tempo médio de processamento por pagamento duplica
quando se passa de 10 pagamentos consecutivos para 50. Entre 50 pagamen-
tos consecutivos e 100, o tempo médio de processamento por pagamento
aumenta ligeiramente. Verifica-se assim que o nimero de ligagtes entre o
SP e o Operador, quando passa de 10 para 50 e 100, penaliza fortemente o
desempenho do SP.

Com o valor de A a 100, i.e., com uma taxa de entrada de 100 pagamentos por
minuto, verifica-se o seguinte:

e No SP com o MAT, os tempos médios de processamento por pagamento
aumentam ligeiramente & medida que as quantidades de pagamentos conse-
cutivos no SP vao aumentando {10, 50 e 100).

e No SP sem o MAT, o tempo médio de processamento por pagamento aumenta
significativamente quando se passa de 10 pagamentos consecutivos para 50,
e ligeiramente dos 50 para os 100 pagamentos.
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Com o valor de A a 200, i.e., com uma taxa de entrada de 200 pagamentos por
minuto, verifica-se o seguinte:

e No SP com o0 MAT, os tempos médios de processamento por pagamento du-
plicam & medida que as quantidades de pagamentos consecutivos no SP véo
aumentando (10, 50 e 100). O facto dos tempos de entrada entre os paga-
mentos serem muito préximos (comparados com os valores de A a 50 e 100)
explica esta perca de desempenho & medida que o nimero de pagamentos
consecutivos injectados no SP vai aumentando.

e No SP sem o MAT, o tempo médic de processamento por pagamento aumenta
significativamente quando se passa de 10 pagamentos consecutivos para os
50 e 100. Curiosamente o resultado obtido para 50 pagamentos consecutivos
€ ligeiramente inferior ao obtido para 100 pagamentos.

Concluindo, ficou provado que a utilizagao do MAT trouxe grandes beneficios ao
SP, e que um dos objectivos do trabalho, a redugéo de custos por forma a viabilizar
o negdcio dos micro-pagamentos, foi concretizado com as optimizagGes realizadas
ao SP.



Capitulo 6

Conclusoes

Este capitulo faz um balango sobre o trabalho apresentado ao longo da disserta-
¢80. Mais concretamente, na secgao 6.1 sao enumerados os objectivos alcangados,
na secgao 6.2 é realizada uma anélise comparativa com trabalhos relacionados e na
seccdo 6.3 sdo apresentadas limitagoes conhecidas ao sistema proposto e possiveis
futuros melhoramentos.

6.1 Objectivos Alcancados

No inicio desta dissertagdo, foi tragado como principal objectivo o desenvolvi-
mento de um sistema de pagamentos méveis para servicos e contetidos de baixo
valor, com as seguintes caracteristicas: 1) ser independente do operador mével
como meio de acesso; 2) cobrar os servigos e contetidos moveis adquiridos pelos
consumidores através das contas dos respectivos operadores e 3) permitir a partilha
da mesma, conta por vérios Utilizadores, independentemente do operador mével
que utilizam.

O sistema apresentado no capitulo 4 vai ao encontro dos objectivos tragados,
nomeadamente as fortes garantias de acessibilidade, i.e., independéncia do Ope-
rador que suporta a comunicagio e independéncia da Carteira usada pelo Uti-
lizador!. Por outro lado, foi aproveitada a relagéo de confianga existente entre os
Operadores e os seus clientes, particularmente na utilizacdo dos seus mecanismos
de facturago na cobranga dos pagamentos moéveis.

O facto do SP ser direccionado para pagamentos méveis de baixo valor, tornou o
factor custo de processamento por transacgio extremamente importante e um dos

sto &, possibilidade de um Utilizador usar uma Carteira que ndo a sua para efectuar paga-
mentos méveis, independentemente do Operador que utilize.

103
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objectivos mais importante do trabalho. Consequentemente, foram criados meca-
nismos que procuram reduzir estes custos (ver secgio 4.5), por forma a rentabilizar
um negdécio cujas margens de lucro sdo muito baixas. Nomeadamente, foi criado
um mecanismo de agregacdo de transacgdes (ver secgdo 4.5.2), que ficou provado
através de simulagdes (ver secgfo 5.5.3) trazer importantes ganhos para o desem-
penho do SP.

Por outro lado, o facto do tipo de bens vendidos pelos Comerciantes serem de
compra impulsiva (musica, jogos, toques, etc), levou a que se procurasse tornar o
acto de compra o mais agradavel possivel para os Utilizadores. Para tal, foi criado
um mecanismo de sessdo que procura minimizar as interaccoes dos Utilizadores
com o sistema (ver secgio 4.5.1).

Uma vez que o SP envolve dinheiro de pessoas, era fundamental que este fosse o
mais seguro possivel. Assim, foi desenvolvido um modelo de seguranga (ver secgio
4.7) que oferece garantias como a autenticagio, confidencialidade e integridade
dos dados. Devido as limitagdes increntes ao ambiente mével e aos niveis de
desempenho impostos ao sistema, procurou-se adaptar o protocolo de seguranca
aos requisitos do SP.

Globalmente, o SP vai ao encontro dos objectivos tragados, apresentando-se
apropriado para o pagamento de servigos e conteiidos de baixo valor num ambiente
movel.

6.2 Discussao e Comparagao com Trabalhos Rela-
cionados

Apds um levantamento dos sistemas de pagamentos méveis existentes actual-
mente (ver secgdo 3), chegou-se & conclusao que existem dois modelos:

e Sistemas controlados por Operadores Méveis

e Sistemas controlados por PSPs

Uma das motivagoes deste trabalho prendeu-se com a percepgao das limitagoes
que 08 sistemas acima referidos apresentam. Ao analisar as vantagens e desvanta-
gens destes sistemas, procurou-se conceber um novo sistema de pagamentos méveis
que tirasse partido do que de melhor cada um disponibiliza, nomeadamente:
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o Os mecanismos de facturagao dos sistemas controlados por Operadores Mé-
veis

¢ A independéncia do meio de acesso dos sistemas controlados por PSPs

Assim, comparando o SP no capitulo 4 com os sistemas analisados, verifica-se
que este incorpora as vantagens analisadas nos outros, néo partilhando no entanto
as suas principais desvantagens, e.g., a dependéncia do meio de acesso do sistema
Vodafone m-pay (apresentado na secgao 3.2.2), ou a obrigatoriedade de possuir
uma conta num PSP, como no sistema Paybox (apresentado na secgio 3.2.1).

Por outro lado, a inclusio do MAT no SP vai ao encontro de um dos grandes
pontos de referéncia do sistema de micro-pagamentos PepperCoin (apresentado na
secgao 3.1.1), o mecanismo de agregacio de transacgoes.

Finalmente, o SP distingue-se de todos os outros pela funcionalidade que da
parte do nome ao titulo desta dissertagdo: garantias forte de acessibilidade, i.e,
possibilita que vérios Utilizadores, independentemente do Operador que utilizem,
possam partilhar uma mesma Carteira para realizar pagamentos méveis.

6.3 Extensibilidade e Trabalho Futuro

O SP foi idealizado tendo em vista um cenério muito especifico: pagamentos
on-line de baixo valor entre um Utilizador e um Comerciante, efectuados a partir
de um telemével. Assim, sdo vérios os cendrios de pagamentos méveis em que ¢
SP nio pode ser utilizado.

O telemdvel é utilizada no SP como dispositivo de pagamento que permite aos
Utilizadores efectuarem pagamento méveis. No entanto, a utilizagao do sistema em
cenérios de Comércio Electrénico tradicional, a partir de um computador pessoal,
pode ser igualmente interessante. Neste caso, o Utilizador utilizaria o telemével
para confirmar os pagamentos (fase de confirmagio). O SP poders ser adaptado
para suportar esta funcionalidade.

A utilizacao do SP apenas se enquadra em cenarios de pagamentos remotos, i.e.,
cenarios onde o Utilizador e 0 Comerciante nao se encontram fisicamente juntos.
O SP poderi ser extendido para cendrios de pagamentos locais, e.g, parquimetros,
cafés e bilhetes de metro.
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Por outro lado, o SP foi optimizado para processar pagamentos de baixo valor,
jgnorando as potencialidades do mercado dos macro-pagamentos. O SP poderd
ser adaptado para que possa igualmente processar macro-pagamentos.

Outras das funcionalidades interessantes que o SP podera suportar, é o paga-
mento entre Utilizadores, P2P. Inclusivamente, poderia-se ter pagamentos entre
Utilizadores de Operadores diferentes, o que tornaria o sistema verdadeiramente
global.



Apéndice A
Tabelas e Graficos de Resultados

A.1 Tabelas com Resultados dos Testes
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10 pagamentos consecutivos

A 50 200

Modo || Com MAT | Sem MAT | Com MAT | Sem MAT || Com MAT | Sem MAT
1 668,10 4807,00 || 6353,90 [ 8523,20 | 1594,30 | 6129,90
2 563,90 3299,70 729,80 5126,30 | 1386,00 | 5451,70
3 1241,90 | 3911,50 | 1016,80 | 4854,20 872,30 5430,90
4 530,70 2866,10 866,40 4884,20 891,20 4681,90
5 604,70 4015,80 || 1267,00 | 6977,00 718,10 6628,40
6 547,80 4063,80 666,00 5026,00 | 1742,40 | 5510,80
7 828,10 4786,80 909,50 5379,60 || 1356,00 | 5796,60
8 528,60 3870,60 972,70 4224.10 673,90 6236,90
9 522,90 2421,30 720,90 4401,10 | 1222,70 | 6079,70
10 947,40 3003,20 636,10 3866,50 | 1946,90 | 7015,10
11 506,80 3274,60 469,80 3732,30 || 3208,70 | 6335,10
12 902,40 422430 433,60 3311,70 || 2451,50 | 6780,70
13 579,80 2985,10 || 1243,80 | 3211,70 42240 6979,10
14 493,50 3038,70 490,60 4772,90 || 2926,20 | 5546,90
15 583,70 3038,10 528,80 3870,50 556,70 6007,60
16 719,90 3537,80 641,80 4236,10 603,70 4586,44
17 777,80 2049,10 909,50 6030,70 | 1234,70 | 5617,90
18 895,10 2121,10 838,10 5701,10 | 1233,80 | 5220,60
19 577,80 2633,80 605,00 5971,50 | 1177,60 | 6033,50
20 604,90 4137,10 725,20 4764,90 856,10 6883,80
21 687,10 1967,80 682,10 3646,30 | 1522,20 | 7172,30
22 507,60 2439,60 505,50 3541,90 | 1511,10 | 6701,80
23 886,40 2636,00 || 1959,50 | 6093,90 | 1291,90 | 7989,50
24 986,30 4101,70 756,30 3979,60 | 2922,30 | 7954,50
25 703,00 2759,80 452,60 3934,80 | 3569,30 | 6721,70
26 479,90 3381,80 522,90 4124,90 | 3562,00 | 6134,90
27 684,10 3250,60 480,90 3046,40 1552,20 | 3067,40
28 583,80 3254,80 || 1042,70 | 3769,70 1623,40 | 7973,60
29 455,80 3493,00 557,80 2937,30 1221,80 | 7537,90
30 1575,20 | 4344,10 | 108550 | 3948,60 871,10 7612,80

Média

(ms) 705,83 3323,82 969,04 | 4396,30 || 1684,14 | 6328,00

Tabela A.1: Resultados completos dos testes com 10 pagamentos consecutivos
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50 pagamentos consecutivos
A 50 100 200
Modo || Com MAT | Sem MAT || Com MAT | Sem MAT || Com MAT | Sem MAT
1 855,54 | 605052 [ 1019,76 | 15293,18 | 2401,84 | 13563,94
2 762,26 | 4053,68 | 1252,90 | 1343390 || 891,26 | 15829,58
3 740,82 | 4614,12 | 933,58 | 14381,18 | 3058,76 | 15049,10
4 774,56 | 10512,04 | 850,10 | 16091,94 || 2029,94 | 14722,62
5 94342 | 12351,20 || 814,78 | 15563,10 || 5835,62 | 14793,54
6 616,80 | 4422,32 | 1003,56 | 13274,00 | 5637,50 | 15704,13
7 708,82 | 3866,96 || 141448 | 1420724 || 1908,18 | 1444554
8 100544 | 4191,82 | 167592 | 15431,40 | 1843,58 | 13735,18
9 722,40 | 10262,08 | 912,76 | 15048,76 | 2360,40 | 15501,04
10 617,00 | 292656 || 1536,30 | 1245246 || 1339,56 | 14090,58
11 895,40 | 6176,46 || 90592 | 1423328 || 3387,40 | 13533,82
12 796,94 | 13490,78 | 1406,60 | 14676,50 | 5428,68 | 13874,08
13 732,42 | 704522 | 109994 | 15651,62 | 2443,48 | 16797,29
14 771,72 | 13732,96 | 844,54 | 15121,72 || 2787,34 | 14153,88
15 932,14 | 6979,78 | 954,40 | 15588,24 || 3474,58 | 16231,52
16 787,68 | 3798,28 | 1132,50 | 14688,75 || 1011,48 | 14851,08
17 630,94 | 328920 | 714,88 | 13781,26 | 2570,24 | 14569,92
18 897,18 | 450528 | 1062,14 | 13635,74 | 1818,02 | 14122,02
19 60524 | 5953,76 | 823,36 | 15148,98 | 4873,52 | 13551,78
20 736,60 | 4027,60 | 753,52 | 13192,94 | 1444,32 | 14612,64
21 606,10 | 5533,18 | 970,84 | 11836,98 || 8362,88 | 15316,44
22 951,84 | 7689,30 | 1627,36 | 15347,66 || 4120,54 | 13786,82
23 655,30 | 700742 | 93574 | 17480,16 || 5040,72 | 14250,06
24 1027,86 | 6592,48 | 1012,28 | 13857,55 | 3620,82 | 15609,82
25 821,40 | 352424 | 993,86 | 16174,29 || 1803,40 | 13720,10
26 605,30 | 3709,74 | 731,18 | 16930,48 | 7304,06 | 15016,54
27 872,48 | 7330,02 | 953,48 | 12834,48 | 2631,34 | 14639,62
28 734,72 | 3574,32 | 860,10 | 13269,72 | 3097,10 | 15675,36
29 714,92 | 418464 | 957,50 | 15234,08 | 3023,76 | 16405,04
30 754,92 | 2981,00 | 98158 | 1636848 || 2624,12 | 15484,64
Média
(ms) | 77594 | 617590 || 1038,53 | 14674,34 | 3273,15 | 14787,92

Tabela A.2: Resultados completos dos testes com 50 pagamentos consecutivos
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100 pagamentos consecutivos

A 50 100 200
Modo | Com MAT | Sem MAT || Com MAT | Sem MAT || Com MAT | Sem MAT
1 838,34 | 6267,88 [ 915,02 | 15697,50 || 6954,57 | 12972,23

2 822,82 | 11394,35 | 1218,25 | 16495,16 | 8913,16 | 13131,34
3 575,48 | 6418,69 | 946,95 | 16910,53 | 9642,81 | 1258932
4 820,49 | 674569 | 867,34 | 1773775 | 560539 | 14394.54
5 596,03 | 444760 | 862,44 | 16966,29 | 7790,10 | 1331197
6 804,62 | 6201,65 | 1250,22 | 15552,86 || 799868 | 1334999
7 649,64 | 4660,60 | 946,02 | 1829275 || 481441 | 13551,22
8 779,76 | 942396 | 883,92 | 16631,36 | 4863,56 | 13159.02
9 64525 | 512297 | 994,43 | 17072,81 || 5542,17 | 13447,04
10 778,70 | 5854,74 | 111522 | 14180,06 | 5083,57 | 13427,90
11 795,72 | 431512 | 939,90 | 1833459 || 4119,87 | 12426,74
12 671,71 | 6493,31 | 1028,02 | 1497231 || 278811 | 13791,86
13 751,53 | 709554 | 994,56 | 16692,64 | 219831 | 13752,90
14 728,17 | 8264,55 | 912,53 | 17137,65 | 3561,60 | 13948 62
15 706,55 | 7362,18 | 1684,80 | 1595441 || 8113,21 | 1349169
16 684,61 | 3013,92 | 1039,68 | 16067,50 | 5789,03 | 13496,94
17 701,80 | 5302,11 | 103519 | 1652854 | 5602,11 | 13790,65
18 780,65 | 4446,98 | 1161,34 | 17306,36 | 7566,37 | 1284825

19 769,10 8250,68 1656,86 | 16132,89 3662,09 | 15082,65
20 806,57 6266,85 1006,77 | 14869,46 2695,80 | 14004,34
21 807,97 6114,97 1231,09 | 15680,23 9631,81 | 13817,97

22 103520 | 15773,67 || 117570 | 16460,60 | 4087,31 | 13175,36
23 671,91 | 7314,85 | 1193,97 | 13900,00 | 2953,56 | 14397.67
24 659,37 | 5777,28 | 1711,03 | 17801,20 | 3704,66 | 1367484
25 754,15 | 6892,55 || 122565 | 15467,49 | 4109,12 | 13219,06
26 74954 | 5580,72 | 966,98 | 16370,62 | 8113,65 | 13974,31
27 820,35 | 9589,00 | 1537,68 | 16661,36 | 900042 | 1458471
28 800,02 | 594524 | 999,73 | 18786,33 | 9171,40 | 1294834
29 653,290 | 842465 | 892,76 | 15930,38 | 8038,19 | 12893.05
30 827,29 | 13919,73 | 1415,95 | 17133,96 || 993443 | 12837.48

Média
(ms) 749,56 7089.,40 1127,00 | 16457,52 6071,32 | 13516,40

Tabela. A.3: Resultados completos dos testes com 100 pagamentos consecutivos
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A.2 Graficos com Resultados dos Testes

10 pagamentos consecutivos: A = 50 pagamento por minuto
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Figura A.1: Gréfico de 10 pagamentos consecutivos com A = 50
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10 pagamentos consecutivos: A = 100
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Figura A.2: Grafico de 10 pagamentos consecutivos com A = 100
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Figura A.3: Grafico de 10 pagamentos consecutivos com A = 200
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50 pagamentos consecutivos: A =50
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Figura A.4: Grafico de 50 pagamentos consecutivos com A =50

50 pagamentos consecutivos: A = 100
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Figura A.5: Grafico de 50 pagamentos consecutivos com A =100
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50 pagamentos consecutivos: A = 200
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