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Sumário

o mercado emergente de aplicações e serviços disponibilizados através de dis-

positivos móveis, em particular os terminais de redes celulares (l'ulgo telemóveis),

potencia um conjunto de modelos de negócio baseados no paga,rnento destes serviços

por parte dos utilizadores.

Mas se este potencial é uma realidade, é também paralelamente um desa,fio em

que se tornam visíveis um conjunto de incógnitas e problemas, sobretudo técnicos,

mas também ao nível dos modelos de negócio, que fazem com que a rírea de paga-

mentos móveis seja ainda imatura.

Esta dissertação apresenta um sistema de pagamentos móveis para serviços e

conteúdos de baixo valor, que tem como principais objectivos: 1) ser independente

do operador móvel como meio de acesso; 2) cobrar os serviços e conteúdos móveis

a.dquiridos pelos consumidores através das contas dos respectivos operadores e 3)

permitir a partilha da mesma conta por vários utilizadores, independentemente do

operador móvel que utilizam.
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An Electronic
Contends

Payment System For Services and

l,Iith Strong Guarantees of
Accessibility

ABSTRACT

The emergent market of applications a.nd serüces available through mobile de-

vices, in particular mobile phones, enables a set of business models based on the

payment of these services by the users.

But if this potential is a reality, it is also a challenge in that a set of una,nswered

questions and problems, mostly technical, but also concerning business models

level, still make mobile payments an immature area.

The work described in this thesis includes the development and implementation

of a mobile payment system for low value services and contends, whose main goals

are: 1) to be independent of the mobile operator as the access means; 2) to charge

the mobile services and contents acquired by consumers through their respective

operators accounts and 3) to a,llow the sharing of the same account by several

users, regardless of the mobile operator they use.
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Capítulo 1

Introdução

Este primeiro capítulo apresenta uma introdução sobre as áreas abrangidas pelo
trabalho desenvolvido nesta dissertação. Mais concretamente, na secção 1.1 é apre-
sentado o enquadramento do trabalho proposto e descrita a motivação que levou
à realização do mesmo. Na secção 1.2 são descritos os objectivos definidos para o
trabalho. Finalmente, na secção 1.3 é apresentada a estrutura do documento.

1.1 Enquadramento e Motivação

Um dos fenómenos tecnológicos dos últimos tempos, que veio alterar hábitos,
atitudes e modos de üvência foi a Internet. O enorme e rápido crescimento da
utilização da Internet nos últimos ânos, apenas pode ser comparado com a rápida
adopção das tecnologias móveis. Com o amadurecimento da Internet surgiram
novas formas de fazer negócios, aproveitando assim as características peculiares e
favoráveis desta rede de redes. Foi entáo que surgiu o termo Comércio Electrónico,
que se pode definir suma,riamente como a condução de transacções financeiras
através da Internet.

Posteriormente, o aparecimento das tecnologias móveis veio reforçar e acelerar a
comunicação entre as pessoas. A adopção destas tecnologias é um fenómeno ímpar,
e hoje em dia a maior parte de nós não dispensa o uso do telemóvel, a face visível
dqsta tecnologia. Segundo a Eurostat (2004), nove em cada dez portugueses usaÍn
telemóvel. Pode eventualmente nomear-se o telemóvel como um dos objectos de
culto dos nossos tempos.

O desenvolvimento destas tecnologias proporcionou novas opoúunidades no de.
senvolümento de serviços e conteúdos para ambientes móveis. Consequentemente,

1



2 CAPTTULO 1. INTRODUÇAO

surgiu a necessidade de adaptar os mecanismos de pagamento utilizados para co-
brar os serviços e conteúdos adquiridos pelos consumidores a esta realidade. Novos
desafios surgiram assim na área dos Pagamentos Móveis, particularmente na ver-
tente de micro'pagamentos, pois a maior parte dos serviços e conteúdos disponi-
bilizados são de baixo valor, e.g., toques para telemóvel, imagens, jogos, músicas
e serviços informativos.

De entre as questões e problemas levantados por esta ârea, há principalmente
dois que merecem destaque: o facto de as qua.ntias a pagar serem, tendencialmente
muito baixas, e a forte dependência do operador móvel que suporta a comunicação.

No primeiro caso, estamos perante um cenário de micropagamentos, para o qual
já existe um conjunto alargado de propostas de solução. As mais realistas apontam
sempre para um modelo de conta corrente prâpaga, em que os montantes gastos
nos pagamentos móveis são debitados nessa conta.

Este facto leva-nos ao segundo problema: em geral, estas contas estão associ-
adas às contas correntes (também elas, na maioria, prêpagas) que os utilizadores
possuem junto dos respectivos operadores móveis. Ao contrário do comércio
electrónico na Internet, em que geralmente não é relevante qual o provedor de
acesso que se utiliza para se poder desfrutar de pagamentos electrónicos, os mode-
Ios preconizados paxa o mundo móvel têm, quase todos, uma forte associação aos

operadores.

Assim, não é viável que um utilizador, que seja cliente de mais do que um ope-
rador, possa pagar por serviços móveis sem ter que possuir duas contas correntes
para o efeito. Ou, num cenário ainda mais complexo, não é viável que um conjunto
de pessoas (e.g., uma família), que utilizem diferentes operadores entre eles, possam
pagar por serviços móveis usando uma conta corrente comum. Por outras palavras,
não existem garantias fortes de acessibilidade, entendendo-se tais gârantias como
a independência do meio de acesso aos bens e serviços que se pretendem consumir
(comprar).

t.2 Objectivos
O objectivo do trabalho rea,lizado no âmbito desta tese de mestrado é definir

e implertrentar um sistema de pagamentos móveis, que proporcione as funcionali-
dades necessárias para acomodar os requisitos de um sistema de micro,pagamentos,
ao mesmo tempo que evita a dependência relativamente a um operador móvel eç
pecíflco (ou qualquer outro meio de acesso). Um objectivo fundamental deste



1.s. oRGANTZAÇAO DO DOCUMENTO

trabalho é desenvolver o sistema acima referido, sem perder de vista a sua compo-
nente prática, tanto do ponto de vista técnico como, sobretudo, de modelo viável
de negócio em face das tendências actuais nas áreas de negócio móvel (exceptuando
eventuais resistências estratégicas dos próprios operadores).

1.3 Organização do Documento
O capítulo 2 apresenta uma série de conceitos relacionados com as áreas nas

quais este trabalho se insere, nomeadamente conceitos de comércio electrónico e
móvel, assim como de pagamentos móveis.

O capÍtulo 3 apresenta alguns sistemas de pagamentos electrónicos existentes na
área dos micro-pagamentos e pagamentos móveis.

O capítulo 4 propõe u.m novo sistema de pagamentos electrónicos, para serviços
e conteúdos móveis com garantias fortes de acessibilidade.

O capítulo 5 apresenta a implementação do sistema proposto no capítulo 4,
seguida de uma análise de desempenho e respectivas conclusões.

Finalmente, no capítulo 6 são apresentadas as conclusões deste trabalho e feitâ
referência a trabalho futuro.

ó
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Capítulo 2

Pagamento Movets

2.L Enquadramento do Comércio Móvel

O termo Comércio Electrónico foi deflnido em [29] como

" Qualquer sistema tecnológico e económico que potencia ou facilita a actiúdade
comercial de um conjunto variado de pa^rticipantes através de mecanismos electróni-

cos."

A explosã,o e " popularização" da Internet nos últimos anos, veio fomentar o de'

senvolvimento e a acessibilidade ao Comércio Electrónico. Práticamente ao mesmo

tempo, um outro fenómeno de sucesso veio acentuar e modiflca,r a forma como as

pessoâs comunicavam: o telemóvel. De farto. se existem dois fenómenos tec-

nológicos que caracterizaram a última década, eles são claramente a Internet e as

tecnologias de telecomunicações móveis. Assim, foi de forma " natural" que se jun-

taram as duas tecnologias, dando origem a um novo canal de negócios, o Comércio

Móvel.

o comércio Móvel, consiste na condução de transacções financeiras, utilizando
para tal uma rede móvel e um dispositivo móvel. De forma muito simplista,
podemos resumidamente referir que o Comércio Móvel é o Comércio Electrónico

sem fios.

O termo Comércio Móvel foi definido em Dezembro de 1997 no Global Mobi,le

Commerce Fonr,m, como: "Prouiding the Mobile Consumer with the abilitg to pur-

chase and receiue good,s anil seru'ices securely, uia w'ireless technology"

a
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o CAPÍTUL) 2. PAGAMENT) MÓVEIS

O conceito de Comércio Electrónico, digitaiizou o processo de pagamento, tor-
nando desnecessário o contarto físico entre o comprador e vendedor. A conversão
do físico para o virtual trouxe consigo enormes benefícios, tanto para os consumi-
dores como para, os comerciantes [3L].

O Comércio MóveI. para além das vantagens oferecidas pelo Comércio Electróni-
co, permite o pagamento de bens e serviços, tanto físicos como digitais, indepen-
dentemente do local em que o consumidor se encontra, i.e., proporciona mobilidade.

Devido às ca,racterísticas particulares das tecnologias envolvidas no Comércio
Móvel, a sua emergência opera num ambiente muito diferente do Comércio Electrô
nico conduzido via Internet. Embora os estudos e análises (benchmarks) indiquem
um enorme potencial de negócio para o Comércio Móvel (ver secção 2.4), o seu
caminho para o esperado sucesso está ainda a esbarrar em vários obstáculos e
desafios. Se por um lado as especificidades do Comércio Móvel o tornam complexo,
por outro tornam-no extremamente apelativo e levam a acreditar que será um
negócio sem precedentes em termos de potencial de mercado. Assim, o Comércio
Móvel terá que assentar em modelos, quer técnicos, quer de negócio, de va,lor
acrescentado que alavanquem esse mesmo potencial.

Para os vários intervenientes na cadeia de valor do Comércio Móvel, este, em
termos teóricos, já representa vantagens:

r Paira os Consumidores representa conveniência.

r Para os Comerciante representa uma nova fonte de receitas e um mercado
inexplorado.

o Para os Operadores Móveis representa um aumento do tráfego de dados.

Entre as vantagens e oportunidades oferecidas pelo Comércio Móvel, destacamse
as seguiates [30]:

o Ubiquidade: O Comércio Móvel possibilita aos consumidores o acesso à
infiormação, iadependentemente da sua localiza4ão física e da altura do dia,
garantido-lhes mobilidade total. A informação está disponível quando e onde
é rnais necessária.

o Alcance: O Comércio Móvel potencia o negócio dos comerciantes, oferecen-
do.lhes a possibilidade de chegarem aos consumidores independentemente da
sua localização física e da altura do dia. Por outro lado, acrescenta-lhes um
novo canal de vendas, a juntar ao off-line e on-line.
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r Localização: O conhecimento da localização física dos consumidores num
momento particular, adiciona valor acrescentado ao Comércio Móvel. Através
da disponibiüzação desta informação, muitas aplica4ões e serviços baseados
na localização poderão ser desenvolvidas.

o Oportunidade: As potencialidades presentes no Comércio Móvel geram
oportunidades de negócio em cima da hora, e.g., compra de bilhetes "/asú-
minute". Desta forma é fomentado o acto de comprar de forma impulsiva.

o Personalização: Uma enorme quantidade de informação, serüços e aplica-
ções está disponível actualmente na Internet, o que pode levar à dispersão
e consequentemente pouco efrcaz e efi.ciente acesso à informação de facto re-
levante para o consumidor. Assim, cada vez mais se torna importante a in-
formação ser relevante e filtrada para os consumidores. Através do Comércio
Móvel, um consumidor pode personalizar o tipo de serüços e aplicações que
deseja ter no seu dispositivo móvel, de forma a espelhar a informação para
ele mais relevante, i.e., aumentando a eficiência.

o Disseminação: Algumas infraestruturas sem fios possibilitam a entrega de
informação de forma simultânea a um conjunto de utilizadores, numa região
geográf,ca específica. Desta forma, consegue-se disseminar informação a uma
grande população de consumidores.

Comércio Móvel é um termo que serve de "chapéu" para transacções financeira.s
móveis. No entanto, este pode ser dividido em vá.rios segmentos:

o M-Tlading

o M-Banking

o M-Doumloads

o M-Adueirdising

o M-Retail

o M-Payments

Esta dissertação irá concentrar-se no último segmento, os Pagamentos Móveis,
nomeadamente a utilização de um dispositivo móvel e de uma rede publica móvel,
num cenário de pagamento de bens e serüços.
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2.2 Um Caso de Sucesso no Comércio Móvel
O maior caso de sucesso no mercado do Cornércio \Ióvel é o serviço iNlode

18] do operador Japonês de telecomunicações móveis NTT DoCoMo. A taxa de

crescimento deste serviço tem sido impressionante, passando dos 5.5 milhões de

subscritores em 2000, para os 42 milhões em 20041.

O iMode fornece serviços de voz, correio electrónico e serviços Web aos uti-
lizadores de telemóveis. Os utilizadores pagam uma subscrição para aceder ao

serviço iMode, sendo depois cobrado uma pequena quantia por cada pacote de

dados descarregados (um pacote tem 128 bytes de dados). Como os telemóveis
possuem capacidade de navegação na Interrrct, os utilizadores podem utilizá-los
pa.ra fazer compras, da mesma forma que fariam através do seu computador pes-

soal ligado à Internet.

A maior parte do tempo despendido pelos utilizadores do iNIode é a envtar e

receber correio electrónico (ver figura 2.1), com uma média de nove mensagens por
dia. No entanto, as maiores receitas vêm de pacotes de dados descarregados da
Web (ver figura 2.2). Para além disto, os utilizadores pâgam taxas adicionais de 1

a 3 dólares por mês, para acederem a serviços "prerni1.Lm", tais como informaçào,
jogos e horóscopo.

Figura 2.1: Tempo despendido no iN{ode

O rlrl.iÊÊlo. Àd{s,Y Gar. 2G03.

Volca
{ry.

lFonte: NTT DoColvfo
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Figura 2.2: Gastos por mês no i\Iode por utilizador

As particularidades do ambiente em que o iN4ode subsiste podem em parte ex-
plicar o seu sucesso. Entre os factores de sucesso do iMode, destacam-se três que
diferenciam o ambiente do Comercio Electrónico Japonês do resto do mundo:

o A baixa taxa de utiiização de Internet no Japão. O país tem cerca de 67
milhões de utilizadores de Internet, numa população de 128 milhões2.

r O Japão tem uma taxa de penetração de telemóveis muito alta (cerca de
79% rc flnal de 20023). A Docomo tem cerca de 5g% do mercadoa.

o A maior parte dos Japoneses vive em áreas densamente povoadas, o que
leva a que urtra grande parte dos subscritores acedam à rede através de urn
número relativamente baixo de antenas. Consequentemente, os upgrad,es à
rede são relativamente fáceis e baratos quando comparados com países onde
a densidade populacional é menor.

O sucesso do serviço iNIode ó um exemplo que os Operaclores Móveis que adquir!
ram as Iicenças da terceira geração gostariam de seguir. No entanto, os mercados
Europeus e Americanos têm pouco em comum com o mercado Japonês, particu-
larmente no que se refere ao contexto cultural. Nomeadamente, o mercado dos
Estados Unidos é quase o oposto, i.e., uma alta penetração de computadores pes-
soais ligados à Internet e uma relativamente baixa penetração de telemóveis. Mais
detalhes da estratégia de sucesso da NTT DoCoMo para o Cornércio l\{óvel, podem
ser encontrados em 138].

9
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2.3 Novos Processos de Pagamento

Por pagamento entende-se a condução de uma transacção de valor monetário
entre duas partes, um comprador e um vendedor. Os processos de pagamento têm
vindo a sofrer várias alterações ao longos dos tempos, consequência essencialmente
do desenvolvimento tecnológico nesta área.

No inicio, os pagamentos eraln conduzidos face-a-face, i.e., com o comprador e

o vendedor fisicamente no local da venda e recorrendo a dhheiro físico. Com o

aparecimento dos cartões de crédito e débito, as transacções sem dinheiro físico
(remotas) torna,ram-se mais popula.res. Posteriormente, as possibiJidades criadas
com a Internet, leva,ra,rr ao aparecimento de uma nova geração de paga,mentos,

os cha,mados pagamentos electrónicos. Mais recentemente, a crescente utilização
de dispositivos móveis por parte das pessoas e o desenvolümento das tecnologias
de Comércio Móvel, levaram ao aparecimento dos chamados Pagamentos Móveis.

Um estudo acerca da evolução dos sistemas de pagamentos electrónicos pode ser

encontrado em [41].

Pagamento Móvel define'se como: "Utiiização de um dispositivo móvel (telemóvel,

Personal Di,gi,tal Ass'i,stant, etc) na condução de transacções financeiras de uma
forma utireles,s, entre um comprador e um vendedor." [33]

Com a chegada das redes de terceira geração, muitos dos problemas enfrentados
pelo Comércio Móvel pudera.rn ser ultrapassados, e começaram a criat-se condições
pa.ra o dsenvolümento de novas e mais apelativas apücações móveis. Paralela-
mente, é expectável que os mecanismos de pagamento acompanhem esta evolução,

adaptando-se assim a novas realidades. Esta evolução terá como consequência

uma crescente uti)ização, por paúe dos consumidores. dos dispositivos móveis em

cenários de paga.ment os.

De entre os dispositivos móveis existents, como já referido, os telemóveis sáo os

que representn.m uma maior fatia do mercado. Assim, no decurso desta dissertação,
os telemóveis serão apresentados como o dispositivo móvel de eleição.

A ubiquidade dos telemóveis, que ultrapassa,rn em número os computadores
pesoais a nível mundial, torna-os particula,rmente apelativos como dispositivos
de paga,mento, sobretudo devido aos atributos que partilham com os veículos de

pagâmento actuais [33] :

o Os telemóveis GSM contêm um cartão SIM (.9zbscrzber ldenfficati,on Mo-
d,ule), í.e.,, w Smart Card com informações acerca da rede, do subscritor
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mento actuais e âs tecnologias móveis

ee§paçosufrcienteemmemóriapaÍaguardaxumascentenasdecontactos
telefónicos. uma vez que os caúões sIM partilha.rn mútas das características

de tm smar-t card embebido num ca,rtão de paga,rnento, estes podem facil-

mente também tornar-se num cartão de crédito ou débito'

o O teclado numérico de um telemóvel permite introdu.zir números com facil-

idade, e com algumâ diflculdade nomes e moradas de contacto (ca.racterm

alfanuméricos). De uma perspectiva pura,mente de hardware, não é muito

diferente do PIN (Personàl Identifi,cati'on Number) Pad dos POS (Point Of

Sale), oudo techào das ATM (Automati'c Teller Machi'n'e) - um dispositivo

de input basico que permite comunica,r com uma aplicação de software' Por

outro la.do, o 
"".à 

do telemóvel é um dispositivo de output que facilita a co'

municação do utilizador com o sofbwa're, e pode apresentar o me§mo tipo de

interfaás que o ecrã de uma ATM. A medida que a tecnolosla vui evoluindo

e se torna mais centrada nos dados, os telemóveis vão assumindo novas for-

ma.s, com ecrãs maiores e com melhor definição, e os teclados mais próximos

do tradicional QWERTY.

o ultimamente é frequente falar-se de disp ositivo s contactless uos POS, sejnm

eles dispositivos RÉID @ad'i,o Frequence ldenti'fication) como o E:oronMobil

Speedpass [6], ou cartões Smart Card com tecnologia R"FID como-o Pay-

Pass d.a MasterCard [18] ou o ExpressPay da American Express [1]' Os

te]emóveis sempfe foram- dispositívos contactless, i.e, não precisam de con-

tacto físico para comunicarem com outros dispositivos. Tecnologras como o

Bluetooh permitem o estabelecimento de comunicaçã,o eutre dispositivos de

forma automática'

r os operadores Móveis têm sistemas de facturação bastante maduros e nos

quai, o. clientes confia,m. os subscútores são normalmente cobrados através

áe factura mensal (conta pós-paga), ou via uma conta prêpaga' Estes es'

quemas não são muito diferente do modo de firnciona.meuto dos cartões de

árédito e débito, la.rgamente utilizados em cená'rios de paga'mento'

A figura 2.3 ilustra alguns dos atributos partilhados entre os veículos de paga-

11
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-

l-

Figura 2.3: Atributos partilhados com os veículos de pagamento

Com tantas funcionalidade e processos em comum com as tecnologias bancárras
existentes, reforçamos então que os telemóveis parecem ser candidatos perfeitos a
ocupâr um lugar de destaque como dispositivo de pagamento.

2.4 Tendências e Expectativas
Desde a fase da " bolha" da Internet que os anaiistas diminuíram fortemente as

suas primeiras previsões reiativamente ao crescimento do mercado do Comércio
IvIóvel. Existem várias razões para o ârranque lerrto do Comércio N{óvel:

o Limitações dos dispositivos e da rede móveI,

o Falt a de maturidade das soluções de pagamento, e

o Falta de interesse dos utilizadores.

No enta.nto, grande pa.rte dos estudos de mercado e benchmarks actuais indicam
que o Comércio \Ióvel e as tecnologias envolvidas, continuam a representar uma
enorme oportunidade de negócio:

\,/
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o Segundo a European Electronic Communicati,ons Regulation and Markets
(2004), a taxa de penetração tclernóveis na Europa em 2004 foi de 87%.

r Em Setembro de 2004 existiam em Portugal 9.636 milhões de utilizadores de
telemóveis, segundo dados que os operadores móveis entregaraÍn à Anacom.

o Segundo a Internet World Stats (2005), a taxa de penetração da Internet
é actualmente de 66.5% nos Estados Unidos, 52.870 no Japão e 25.2Ya ta
Europa.

o A Jup'iter Research. (2004) estima que o Comércio 1\,Ióvel gere receitas na
ordem dos 88 biliões de riólares em todo mundo, no ano de 2009.

o L Medi,a Capital Telecom prevê que o mercado da produção de conteúdos
para telemóveis ralerá em Portugal no ano de 2005, cerca de 370 milhões de
e11ros.

A figura 2.4 ilustra as previsões para receitas provenientes de conteúdos móveis,
divididas por regiões.
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$15,000
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2008 ã1CIg

Figura 2.4: Receitas esperadas para conteúdos móveis por região. Fonte:[39]
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2.5 Características

Os Paga,rnentos Móveis possuem vá,rias características que os distinguem [37]
Entre tais caracteústicas destacam-se as seguintes:

o Pa,rtes envolvidas

o Montante das transacções

o Local versus Remoto

r Tipo de bens e serviços

r Método de pagamento

o Método de atribuição de preço

De seguida são exploradas as características acima enunciadas, que permitem
distinguir as várias categorias de Pagamentos Móveis.

Partes envolvidas

As pa.rtes envolúdas num pagamento permitem diferenciar o tipo de paga.msafe

em causa. Assim, existem as seguintm associações entre os vários intervenientes
num processo de pagamento:

o Entre uma empresa e uma pessoa (denominado por Bu,siness-to-Consumer,

B2C).

r Entre duas empresas (denominado por Bus'iness-to-Busi,ness, B2B).

r Entre duas pessoas (denominado por Person-to-Person,P2P).

Montante das transacções

Os montantes envolvidos nos Pagamentos Móveis permitem diüdi-los em dois
tipos distintos:

o Micro-pagameutos, que abrange pagamentos com quantias ideriores â apro-
ximade.m ente l-0 euros.

o Macro-pagamentos, ou seja pagamentos com quantias superiores a aproxl-
madamente 10 euros.
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A quantia de 10 euros é normalmente apresentada na literatura como o ponto
de separação entre os micro e macro pagamentos.

A filosofla dos sistemas de pagamentos é norma.lmente diferente, consoante
os pagamentos a processar sejam micro ou macro pâgamentos. para os macro.
pagamentos, os aspectos de segurança são mais importantes que pâ,ra os micro-
pagamentos, pois o risco de não pagamento âssume outra d.imeusão. para os
micrepagamentos, a experiência de compra deverá ser f:ícil e rápida para o uti-
lizador' Por outro lado, o custo de processamento de um micro-pagamento deverá
ser o mais baixo possível, pois as margens de lucro são extrema,rrente baixas.

A vertente dos micropagamentos em pagamentos Móveis é epecialmente intere-
ssa.nte, pois a maior parte dos serviços e conteúdos disponibilizados em a,mbientes
móveis pertence a esta categoria.

Local versus Remoto

A localização da compra é outra das caracteústicas dos pagamentos Móveis.
Assim, existem dois ambientes diferentes:

o Remotos, em que o vendedor e o comprador acord.am efectuar u46 flans6cção
comercial sobre uma rede móvel (não se encontram na presença rrm de sutrrs).
Este tipo de Pagamento Móvel é semelhante ao pagamento electrónico efec-
tuado através de um computador pessoal conectado à Internet, sendo o com-
putador pessoal substituído pelo dispositivo móvel. pagamentos de toques,
imagens, noticias ou serviços de trânsito, enquadram-se neste tipo de pàga-
mentos Móveis.

r Locais, em que o vendedor e o comprador trocam informações e bens atrav&
de uma canal fisico (encontram-se na presença um d.o outro), mas utilizam
tecnologias móveis para efectuar o pagamento. Este tipo de paga,rrentos
Móveis é similar aos pagamentos face-a-face, com a informáçao do pagamento
a ser transmitida na rede móvel. paga.rnentos de parqúmetros, de bebidas
numa máquina automática, ou de serúços de taxi, enquadra,m-se neste tipo
de Pagamentos Móveis.



16 CAPITULO 2. PAGAMENTO MOVEIS

Tipo de bens e serviços

Os Pagamentos Móveis podem ser utilizados pa.ra cobrar diversos bens e serviços
diferenciados, tais como:

o Bens e serüços fisicos, e.g. bebidas, chocolates, bilhetes de cinema e serviços
de taxi.

o Bens e serviços digitais, e.g. ficheiros de música ou vídeo e seruiços de in-
formação.

No resto da disseúação, o termo "bens" será utilizado para descrever tanto bens
e serviços fisicos como digitais.

Método de pagamento

O momento em que o consumidor efectivamente paga pelos bens que comprou,
varia entre:

r "Pagar agora" (débito), em que o consumidor paga no momento em que
recebe os ben-s.

o "Pagar depois" (crédito), em que o consumidor paga posteriormente a ter
recebido os bens. Por exemplo, um consumidor compra um toque para o seu

telemóvel e só o paga no final do mês, através da factura do seu Operador
Móvel.

r "Pagar antes", em que o consumidor paga adiantado pa,ra obter os bens
que deseja. Os cartões pr&pagos de voz, são exemplos deste método de
pagarnento.

Método de atribuição de preço

O preço de determinado bem envolüdo num Pagamento Móvel pode ser calcu-
lado com base nos seguintes modelos:

r Pagamento por visualização, em que o consumidor é cobrado por cada visua-
ltzaçáo do bem. Enquadra-se nste modelo o dounload de um flcheiro de

música, ou a visualização de uma notícia.
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terísticas acima referidas

Macro
Pagamentos

- í 0 Euros

Micro
Pagamentos

o Pagamento por unidade, em que o consumid'or é cobrado por cada trnidade

do bem disponibilizaÀ,'p"lo *tta"aor. A unidade em questão poderá ser

quantificada 
"m 

t"rmou du 
'nolu*" 

de dados transmitidos' ou tempo de visua-

iiuçir.. Enquadra-se neste modelo o stream'i'ng de vídeo'

o Subscriçao, em que o consumidor paga uma quantia fixa' e pode aceder aos

bens de u:na forma til;;; pt; '; período limitado de tempo' Enqua-

dra-se neste e§quemâ o acesso a artigos de um jornal on-line'

A figura 2.5, ilustra vários tipos de bens' divididos por algumas das ca'rac-

LocaisRemotos

Figura 2.5: O panorama dos Pagamentos Móveis' Fonte: [49]

2.6 Intervenientes
Em todos os cenários de pagamento, nomeada'tnente nos Pagamentos Móveis'

existem pelo menos três i:rtervenientes envolvidos:

rUtilizador,éapessoaquepossuiumdispositivomóveleoutilizaparaefec-
tuar pagamento, *ã't'it iambém conhecido como consumidor' comprador

ou cliente, o"rtu Ai""'tução será denominado simplesmente por Utilizador'

Para realizar P"g;;;;t* Móveis, os Utilizadores precisarn de subscrever

serviços a um provedor de serviços de paga'nrento'

Compra de rêtalho

Fast Food

Bens fisicos:
DVDt livrot etc

Banking

Bens digitais:
subscriçÕes

Conteúdos digitai§:
noticias, jogos, vÍdeo,
toques, imagens, êtc

Serviços uxi

Parqueamento
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r Comerciante, é uma pessoa ou empresa que disponibiliza bens pa.ra vender
aos Utilizadores. No universo do Comércio Electrónico também é conhecido
como provedor de serviços e conteúdos. Os Comerciante precisam de subs-
crever serviços a um provedor de serviços de pagamento, que tratará de
proce$sar os seus pedidos de paga,rnento.

o Provedor de Serviços de Pagarnento (daqui por diante designado simples-
mente por PSP), é uma terceira entidade responsável pelo processo de paga-
mento entre os Utilizadores e Comerciantes. Nas suas funções inclui-se a au-
tenticação dos Utilizadores e Comerciantes, o início, a autorização e condução
de processos de paga.rnento. O PSP pode verificar o crédito e risco de fraude
do Utilizador, assim como efectuâr o crntomer core e disputas de pagarnento.

Uma das maiores responsabilidads do PSP é reportar e consolidar todas as

transacções aos Comerciantes.

Um dos candidatos naturais a assumir o papel de PSP em cenários de pagamen-

tos móveis, são os Operadores Móveis (daqui por diante designado simplesmente
por Operadores), pois já têm experiência em cobrar pelos serüços de voz e dados.
Por outro lado, os custos com as licenças das redes de terceira geração, e o desejo

em rentabilizar esses enormes investimentos, faz com que os Operadores esteja.rn

bastante interessados em assumir o mercado dos Pagamentos Móveis. O papel de

PSP pode também ser assumido por bancos e empresas cujo único foco de negócio
seja a disponibilização de serviços de pagamentos a Utilizadores e Comercia.ntes.

Todas as tra.nsacções de pagamento passam pelo PSP, que mantém uma relação
de confia,nça com os Utilizadores e Comerciantes. Os Utilizadores têm que estar
confiantes que serão debitados apenas pelos bens recebidos e pelos montantes cor-
rectos. Por outro lado, também os Comerciante têm que estar confiantes que

todos os pagamentos serão consolidados de acordo com o contrato formaliza.do
com o PSP. Estas relações de confiança são tipica.rnente estabelecidas e garantidas
através de uma marca forte e da inexistência de erros no historial de processamento

das transacções.

Para além dos intervenientes acima descritos, existem outros, que mesmo não

interagindo directamente no processo de pagamento, contdbuem de forma deci-
siva para o desenvolvimento do mercado dos Pagarnentos Móveis - intervenientes
passivos, Entre estes, destacam-se os seguintes:

o Reguladores, são organizações que têm a função de cria^r regras e contro-
Iar a sua aplicação. Este papel pode ser adoptado pelo Estado, entidades
reguladoras de bancos ou grupos de normalização.
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I Fabricantes, são empresas que desenvolvem e disponibiliza,rn tecnologias para

omercarlodastelecomunicaçõesmóveis.oseupapelécrucial,vistoetarem
constantemente a efectuar upgrad'es aos dispositivos que permitem tornar o

processo de pagamento mais facil e seguro'

2.7 Tecnologias

AstecnologiasenvolvidasnosPagamentosMóveisdiúdem-seemváriascatego-
rias. A flgura 2.6, adaptada de [43], apresenta essa üvisão'

Figura 2.6: Tecnologias utilizados em Pagamentos Móveis [43]

AexposiçãodastecnologiasenvolüdasnosPagamentosMóveisseráapresentada
de forma bastante superflcial, pois não faz parte do foco da dissertação'

Foram consideradas três categorias de tecnologias:

r Rede. representa as tecnologias utilizadas nas infraestruturas de rede sem

Êos.

- Apresentaçáo (WML,C-HTMLXHTML.-)

- Comunicaçáo (WAP 5M5, U55D..)
- Ambientê (J2ME BREW, MtuE, DOJÀSymbian-.)

- Sistema Operàtivo (PalmOS,WinCE,Symbian,-)

Aplicaçôes Móveis

D ispositivosRede

- Básico (5|M, RFID smartcard,-.)
- Dedicado (telémóvel, PDÀ.-)
- GeÍal (portáüI, -)

- Rede Opendor (GSM,GPRs. UMTS,.-)

- ComputeÊbasêd(WiFi,-.)
- Portátil (Bluetooth, -.)
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o Dispositivos. representa a infraestrutura sem fios utilizada pelo utilizador.

e Aplicações Móveis, representa as tecnologias usadas pelos provedores rle

serviços e conteúdos móveis.

Mais detalhes e descrições destas tecnologias, encontram-se em [46]

2.8 Desafios

Actualmente, é ainda descon-hecido, pelo menos publicamente, qual vai ser o
modelo de negócio de sucesso dos Pagamentos Móveis. O mercado dos Pagamentos
Móveis está ainda na sua infânciâ e a sua fase de maturidade ainda é uma incógnita.

Os desaflos enfrentados pelos Pagamentos Móveis dividem-se em dois grupos
desafios de negócio e desa.fios técnicos [30].

2.8.L Desafios de Negócio

De entre os desafios de negócio dos Pagamentos Móveis, destacam-se os seguintes

o Modelo de negócio: Que tipo de bens vender, a que população, que es.

quema de pagamentos adopta,r, que tipo de parceiros procurar? Estas são
algumas das perguntas ainda por responder nesta nova área dos Pagamen-
tos Móveis. As soluções disponibilizadas são ainda demasiado recentes pa,ra

se consegulr analisa.r o efeito das escolhas efectuadas. nomeadamente é pr+
maturo retirar ensinamentos destas primeiras experiências. No entanto, é

um facto reconhecido, à semelhança de outros negócios no mundo "virtual",
que estes modelos são claramente diferenciados em função da cultura de cada
país e dos hábitos e vivências dos consumidores.

o Custo: O custo é outro dos factores que pode ser uma barreira no rápido
desenvolümento dos Pagamentos Móveis. Qual é o custo de utilizar um
mecanismo de paga,rnento móvel na perspectiva dos consumidores? É su-
posto o consumidor ter que fazer um upgrad,e ao seu dispositivo móvel, antes
de começar a utilizar o método de pagamento?

Quando custará ao Comerciante a integração de um método de pagamento
móvel nas suas aplicações de Comércio Móvel? I\{ecanismos de pagamento
com interfaces simples, podem simplificar o processo de integração e diminuir
os custos dessa integração. Estão os comerciantes preparados para pagar as

taxas cobradas pelos PSP?
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Finalmente, qual será o custo de montar um sistema de Pagamentos Móveis
de sucesso? Os custos iacluem, investimentos tecnicos - hardwa.re, software
e integração - e custos de marketing e vendas, e.g. promover o sistema junto
dos utilizadores e dos potenciais comerciantes.

o Apatia dos Utilizadores: A pouca permeabilidade dos utilizadoro pode

ser ta.mbém uma das razões pa,ra o lento começo do Comércio Móvel, Os

Pagamentos Móveis são um meio novo de paga,rnento, pouco divulgado e as

pessoas sentem-se desconfiadas em utiliza.r os seus dispositivos móveis para
pagax [21]. Por outro lado, ainda não foi desenvolüda uma ou mats killer
applicati,on [28], i.e. uma aplicação atractiva o suficiente para motiva,r a
adopção desta nova forma de pagamento.

2.8.2 Desafios Tecnrcos

De entre os desafios técuicos dos Pagamentos Móveis, destaca,m-se os seguinte:

o Segurança: O aumento da segura,nça mrm sistema de pagamentos minirni22,

o risco de fraudes e consequentemente o custo de manutenção do sistema.

Por outro lado, os Utilizadores e Comerciantes sentem-se mais confiantes ao

utilizarem um sistema de pagamentos que seja visto como seguro. Existem
quatro gra.ndes elementos de segurança que necessita,m de ser cumpridos num
sistema de Paga.rnentos Móveis:

l. Autenticação, permite ao sistema determinar se o Utilizador e o Comer-
ciante envolvidos no pagamento são quem dizem ser.

2. Confidencialidade, gara,rite que os dados sensíveis de um paga,rnento não
são acedidos por entidades não autorizadas ao sistema.

3. Integridade, ga,rante que os dados de um paga^rnento não são alterados,
depois do Utilizador os ter autorizado.

4. Não-repudio, liga os intervenientes de um paga.mento, de forma que

posteriormente não possam negar a sua pa.rticipação na transacção.

o Interoperabilidade: A interoperabilidade sustenta qualquer sistema de
paga,rrentos global, assegurando que os Utiüzadoro têm acesso a um vasto
Ieque de bens, e os Comercia,ntes uma forte base de Utilizadore. Por exem-

plo, os Operadores deverão passar de solu$es proprietárias de paga,:mentos

para a,mbientes abertos, disponibilizando aos seus clientes o acesso a uma
vasta rede de Comerciantes. Vrírias iniciativas e consórcios mtão presente'
mente a trabalha,r pa.ra atingir este objectivo [4].
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o Usabilidade: Estudos mostram que os consumidores são atraídos por pro-

dutos simples de usar e que Irão requerem mudanças de hábitos radicais.

Qualquer sistema de pagamentos deverá preencher este requisito. Exemplos
do passado [40], nomeadamente em sistemas de micro-pagamentos, mostram
que os consumidores não adoptam soluções rebuscadas, mesmo que tecnica-
mente muito boas. Para os Pagamentos Móveis atingirem elevado potencial,

será necessário que a utilização de dispositivos móveis como meio de paga-

mento, se torne tão ou mais simples que a utilização do "rei" dinheiro.

A simplicidade apresenta-se assim como um dos desafios mais importantes:
a expectativa do utilizador é que tudo funcione sem qualquer problema, sem

a necessidade de manobras complexas, ao simples toque de uma tecla. Por
outro lado, não basta ser frícil pa.ra o utilizador, este tem que entender quais

os custos implicados e ficar com a impressã.o de estar a receber muito valor
em troca do que paga.

2.9 Ciclo de Vida de um Pagamento Móvel
O ciclo de vida típico de um Pagamento Móvel, apresentado na figura 2.7, está'

dividido em várias fases [31]. As diversas fases em conjunto, e seguindo um de-

terminado fluxo sequencial, possibilitam a realização de transacções financeiras
móveis.

Fases de um P emênto

Plataformas - STK, Browser, Jeva, BREW

lnÍraestnÉura
Móvêl Enabling Technologies - WPKI/WIM, SlM, Device OS

Tecnologias lnteractivas - voz, wAP, sMS, USSD, iMode

Transpone - GSM, CDMA, TDMA, 3G, GPRS

Figura 2.7: Cic\o de vida de um Pagamento Móvel
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A primeira fase de um Pagamento Móvel típico consiste no registo e con-
figuração do mecanismo de paga,rrento. O processo de registo pode consistir na

abertura de uma conta por pa^rte do Utilizador junto de um PSR de forma a uti-
lizar os seus serviços de paga.rnento. O processo de configuração pode incluir a

instalação de uma aplicação e de dados de paga.mento no dispositivo móvel do

Utilizador. A fase de registo e configuração acontece normalmente uma só vez, e

pode ser conduzido sobre a rede móvel, Internet, ou em pessoa.

Estando a fase de registo e configuração conclúda, o Utiüzador pode começar a

efectua,r Pagamentos Móveis. Assim, a segunda fase é o início do pagamento'
e ocorre sempre que se processa uma transacção. Esta fase inclú o pedido de

pagamento por parte do Utilizador junto do Comerciante, atravrás de uma interface
previamente definida, e onde são disponibilizados os dados do paga,rnento.

A terceira fase, autenticação do,utilizador, é um dos passos mais impoúante
na transacção de um pagamento. E imperativo que o Utilizador esteja confiante
que os detalhes do seu pagaÍnento não serão comprometidos. E igualmente impor-
tante que o Comerciante esteja confiante que o cliente com quem está a negociar
é vrálido.

A quarta e última fase, processernento do pagamento, ocorre assim que os

detalhes do Utilizador estej am autenticados e consiste na autorização da transacção

No mundo ffsico, a parte final dmte processo envolve a impressão de um recibo que

confirme o paga.mento. No a.rnbiente móvel também podem ser emitidos recibos
digita,is, confirmando que a transarcção foi efectuada com suc6so.

z.LO Ceniirios de Pagamento

Como foi descrito na secção 2.5, os Paga.rnentos Móveis apresenta,rc diversas

características que possibilita,In a sua utilização em cenários de pagamento distin-
tos [26]. Os três cená.rios apresentados de seguida, partilham as segui:rtes ca.rac-

terísticas:

o Os intervenientes no processo de pagamento são o Utilizador, Comercia,nte e

PSP.

o O Utilizador e Comerciante registam-se junto do PSP, antes de começarem

2 ulilizar os serviços de pagamento disponibilizados por este.

o O Utilizador pode escolher o método de paga.rnento que deseja (conta prê
paga, pós-paga ou pagar no momento) junto do PSP.
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2.LO.L Conteúdos Digitais
O cenário " Conteúdos Digitais" apresenta as seguintes características (tal como

definidas em 2.5):

r Montante das transacções: Micro'pagamentos

o Tipo de bens e sewiços: Digitais

o Local versus Remoto: Remoto

Neste cenário de paga.rnento, o Utiüzador usa o seu dispositivo móvel para com-
prar conteúdos digitais, e.g. ficheiros de músicas ou toques de telemóvel, junto de
um Comerciante. Os pagamentos são cobrados atravrés da conta do Utiüzador no
PSP. A figura 2.8 apresenta o diagrama de sequência do processo de paga^rnento.

Ulllbdor Com6rdanto PSP

í. Pedldo de compra

2. Psdldo do âúorbaÉo

4. Envlo do úd lgo secroto

5. Procêssamênto

6. Respo$a ao pedldo

7. Entrêga dos bens

Figura 2.8: Diagra,ma de sequência do cená.rio Conteúdos Digitais

1. Pedido de compra por parte do Utilizador e indicação do desej o em realizar
um paga.mento móvel.

2. Pedido de autorização do pagamento junto do PSP.

Pedldo3 de
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3. Pedido de autenticação e confirmação do pagamento ao Utilizador.

4. Autenticação e confirmação do paga^rnento através da apresentação do código

secreto do Utilizador.

5. Processamento do pedido de pagamento por paÍte do PSP.

6. Envio da resposta ao pedido de paga,mento para o Comerciante.

7. Entrega do conteúdo requerido pelo Utilizador no passo 1.

Este cenrírio poderia igualmente ser apiicad.o à Internet de rede fixa, com o

Utilizador a usâr um computador pessoal para efectuar o pedido de paga,mento, e

o seu dispositivo móvel para se autenticar e confirmar o paga,mento.

2.LO.2 Local de Venda Assistido
O cenrírio " Local de Venda Assistido" apresenta as seguiatm características (tal

como definidas em 2.5):

o Montante das transacções: Micro e Macro paga.mentos

r Tipo de bens e serviços: Físicos

o Local versus Remoto: Local

Neste cenário de pags.m sn6e, o Comerciante é uma pessoa que oferece os seus

serviços ou bens ao Utilizador no local da venda, e.g. o pagamento de um serviço de

táxi, ou o paga.rnento de uma refeição num restaurante. O processo de paga.:nento

é inicializado pelo Comerciante no local da venda. Os pagamentos são cobrados

através da conta do Utiüzador no PSP. A figura 2.9 apreenta o diagra,ma de

sequência do processo de paga,rnento.

ê
É

TD
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PSPUülEador Comordantâ

1. ldenüffcaÉo

2. Podido dê autorizaÉo

4. Envb do gocrsio

5. Processarnento

6. R6posla

7, lnfurrnação do pagamenb

Figura 2.9: Diagrama de sequência do cenário Local de Venda Assistido

1. O Utilizador disponibiliza o seu número de telemóvel ao Comerciante.

2. O Comerciante envia os dados do pagamento e o número do telemóvel do
Utilizador para o PSP. Para tal, o Comerciante poderá utilizar um telemóvel
ou um dispositivo especifico disponibiüzado pelo PSP para o efeito.

3. Pedido de autenticação e confirrnaçáo do pagamento ao Utilizador.

4. Autenticação e confirmação do pagamento através da apresentação do código
secreto do Utilizador.

5. Processamento do pagamento por parte do PSP.

6. Envio da resposta ao pedido de pagamento para o Comerciante.

7. Enüo da informação do estado do pagamento para o Utilizador.

2.I-0.3 Local de Venda Não Assistido
O cenário " Local de Venda Não Assistido" apresenta as seguintes características

(tal como definidas em 2.5):

3. Pêdldo de autenllca Éo
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o Montante das transacçõc: Micro pâgamentos

o Tipo de bens e serviços: Físicos

o Local versusi Remoto: Local

Neste cená,rio, o Comerciante é uma mríquina fisica, e.g. uma máquine de venda

automática, e o Utilizador encontra-se fisicamente na §ua pre§ença. O pagamento

de parquímetros, ou a venda de produtos alimentarc no metro, são serviços ade-'

quados pa.ra este cenário. O processo de pagamento é inicializado pelo Utilizador
no local da venda. Os pagamentos são cobrados através da conta do Utilizador no

PSP. A figura 2.L0 aprcenta o diagra.rna de sequência do processo de paga,mento.

Uülbador Comercianle PSP

í. Escolhâ do sêrvto

3 Psddo de pagamonto

6. Proce8saÍrEnb

Figura 2.10: Diagra.ma de sequência no cenário Local de Venda Não Assistido

1. O Utilizador escolhe o bem ou serviço que dmeja comprar junto do Comer-
ciante (neste caso uma máquina).

2. Rsferêncb do pagamenb

Psdido4 de

5. Envb do

7. Resposla

& lnformagâo do pagamenlo

8. Entrega dos bens

aêcÍ6to
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2. O Comerciante disponibiüza uma referência de pagamento ao Utilizador.

3. O Utilizador envia os dados do pagamento para o PSP.

4. Pedido de autenticação e confirmação do pagamento ao Utilizador.

5. Autenticação e confirmação do pagamento através da apresentação do código
secreto do Utilizador.

6. Processamento do pagamento por parte do PSP.

7. Envio da resposta ao pedido de pagamento para o Utilizador.

8. Enüo da informação do estado do pagamento para o Comerciante.

9. Entrega do bem ou serviço requerido pelo Utilizador no passo 1.

z.LL Porquê Micro-Pâgamentos?

A expansão registada no negócio de voz oferecido pelos Operadores levou a uma
saturação <1o mercado e consequente estagnação em termos de receitas. Assim,
os Operadores olham agora p a novas oportunidads de negócio capazes de gerar
receitas, por forma a aumentar o ARPU (Average Reoenue Per User).

Nomeadamente. com a aquisição das dispendiosas licenças da terceira geração,
os Operadores necessitam de rentabilizar os investlmentos efectuados [36]. A área
dos dados surge assim como uma aposta natural num mercado ainda por explorar,
em que a maior parte dos bens e serviços disponibilizados enquadra-se nâ catego-
ria dos micro-pagamentos. Este segmento de mercado é extrema.rnente apetecível,
pois para além de ser muito bem aceite pelos consumidores, comporta riscos re.
duzidos em termos de fraude, comparado com o mercado dos macro-pagamentos.
A tecnologia SMS (,9horú Message Seruice) é um bom exemplo da forte apetência
dos consumidores por serviços de dados.

O facto dos bens e serviços disponibilizados hoje em dia nesta área serem de
baixo valor, potencia o acto de compra impulsiva por parte dos consumidores. A
Ovum Resea.rch, prevê que o mercado dos toques (extremamente impulsivo) na
Europa, passe dos actuais 16 milhões de euros para 721 milhões em 2008. Por
outro lado, é extrema,rnente importante que os consumidores sintam que estão a
receber muito em troca do que pagam.
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A relação de confiança que os clientes mantêm com os seus Operadores, nomeada-

mente a mvel de facturação, torna-os em canais de cobrança privilegiados. A uti-
hzaçáo das contas que os clientes possuem nos seus Operadores, surge assim como

ideal para cenários de micro-pagamentos móveis.
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Capítulo 3

Sistemas de Pagamentos
Electrónicos

Este capítulo apresenta alguns sistemas de micro-pagamentos e pagamentos

móveis disponibilizados no mercado'

3.1 Sistemas de Micro-Pagamentos

Astaxaselevadasapagarpelautilizaçãodeca.rtõesdecrédito,tornamasua
utilização proibitiva pr.ru"puiu*"ntos de baixo *alor (imagine-se a situação da

tu*. 
"ábruàu 

ser superior a,o va,lor do próprio pagamento) '

outra das desva,ntagens inerentes à utilização de cartões de créüto em cenários

a" prgurourrto onJine, é o facto do utiliza'dor ter que introduzir os seus- dados con-

fidenciascadavezqueefectuaumacompra.Estaquestã,o,adaco,fidencialidade
da informação, qu" é ainda um dos principais motivos da relativa baixa adesão ao

Comércio úu"trãrrico. Apesar de tuào, têm surgido ultima,srente algumas iniciati-

vas para tentar contorna.r estus dificuldades' O protocolo 3D Secure da VISA [25]

" 
o 

"irt"rou 
portugu& MBNet da socied.ade Interbancrí^ria de serviços (SIBS) [19]'

são disso exemplo.

Assim sendo, surgiu a necessidade de desenvolver sistemas apropriados ao prc

cessâ.mento de micrepagamentos, de forma a tornar rentável um segmento de

mercado, pouco explorado e com enorme potencial'

osdoissistemasdemicro-pagamentosabaixoapresentadossãosolu@esde-
senvolvidos para pagamentos sobre a Internet de rede fixa' No entanto' e sal-

31
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vaguardando as diferenças eúdentes entre rede fixa e rede móvel, estes sistemas
poderiam ser migrados para um ambiente móvel.

3.1-.1 Peppercoin

"b'ig change for small change" - Peppercoin"M

A PepperCoitf M 
lzal disponibiliza um sistema de pagamentos com o mesmo

nome, que permite aos comerciantc vender os seus conteúdos digitais de uma
forma rentável, aplicado a quantias tão pequenas como poucos cêntimos. Os con-
sumidores podem usar uma única conta PepperCoin junto de vários comerciantes,

o que torna o sistema universal e conveniente.

A tecnologia do PepperCoin, foi desenvolvida pelos professores SiIüo Micali e

Ronald L. Rivest do Massachusetls Insti,tute oJ Technology.

Através de mecanismos de probabilidades matemáticas 124], a que a empresa
chama de agregação universal, em detrimento dos tradicionais mecanismos de
agregações de transacções, o PepperCoin reduz o volume de trarxacções que pre-

cisa.rn de ser processadas por entidades terceiras ou instituiçõe flnanceiras. Desta
forma, evita-se a ineficiência subjacente à utilização de cartões de crâito em paga-

mentos de baixo valor, e reduz-se os custos imputados aos comerciante, tornando
o negócio mais rentável em toda a sua cadeia de valor.

A PepperCoin, utiliza tecnologias de cifra baseadas em certificados digitais, de

forma a proteger os pagamentos dos seus clientes.

Antes de começar a vender os seus conteúdos digitais através do PepperCoin, o
Comerciante terá que passaÍ por duas fases:

1. Registo: O Comerciante regista-se perante a PepperCoin, fornecendo os

dados necessrírios do processo contratual. Após o registo, o PepperCoin
disponibiliza ao Comercia,nte uma aplicação, de nome PepperMilling, que

este irá utilizar para lrender os seus conteúdos.

2. Preparação dos conteúdos: Através do PepperNÍilling, o Comerciante
empacota e cifra o conteúdo digital a vender. Como resultado, é gerado um
ficheiro, designa<lo PepperBox, que contém o eonteúdo cifrado, a informação
do seu montante e a identificação do Comerciante. O PepperBox é disponibi-
lizado aos cüentes no portal do Comerciante, ou via outro método de entrega,

e.g. correio electrónico.
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Quanto ao cliente, este ta,rrbém terá que passar por uma fase de registo e con-
figuração, antes de começar a comprar via o sistema PepperCoin. No procmso
contratual, o cliente escolhe o(s) método(s) de pagamento da sua conta e disponi-
biliza os dados confidencias dessa(s) escolha(s), e.g. número de cartão de crâito
ou NIB. Após o registo, o PepperCoin disponibiliza ao cliente uma aplicação, desi-
gnada PepperPanel, que terá que ser instalada no computador de onde se irão
realiza,r os paga,mentos. O PepperPânel, serve para o cliente criar a moeda do sis-
tema, designada por PepperCoins, uo momento de pagar, e decifrar as PepperBox.

Na figura 3.1", é apresentado o diagra,rna de sequência do processo de paga,nrento

através do sistema de micro.paga,rnentos PepperCoin.

UliÍzador

í. D€scarrggar PspFrEox

4- Pedido de autortsaçáo das Pgppercoin§

5. AutoÍ2aÉo do Fgamento

6. EnY6 da dr ê

7- Dedhar o conteúdo

Figura 3.1: Diagrama de sequência do proceso de pagamento no Peppercoin

L. Para ter acmso ao conteúdo pretendido, o Utilizador descamega a Pepper-
Box do portal do Comerciante, ou recebe via uma mensâgem de correio
electrónico.

Comêrdants P@!oêrcoln

2. Abú a Pepp€rBox

3. Envb Pspp€úohs
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2. O Utilizador abre a PepperBox através da sua PepperPanel, dando-lhe acesso

aos detalhes da compra. tais como, preço, identificaçáo do comerciante e
descrição do conteúdo, assim como ao conteúdo cifrado.

3. Após confirmar os detalhes da compra, o Utilizador utiliza a sua Pepper-
Panel para gerar as PepperCoins necmsárias para efectuar o pagamento,
enüa.ndeas para o Comerciante. Cada uma das PepperCoin, é criada na
altura da compra, e contém informação dos gastos acumulados do cliente
(esta informação serve para cobrar o cliente de forma coerente).

4. O Comerciante reenüa as PepperCoins para o PepperCoin, para autoriza,r o
pagamento.

5. O PepperCoin valida as PepperCoins, i.e. verifica o certificado digital, a assi-

natura do Utiüzador, as datas de expiração e a autorização do Utilizador para
comprar o tipo de conteúdo em questão. De seguida, executa os mecanismos
de detecção de fraude.

6. Se o pagamento tiver sido autorizado com sucesso no passo a,nterior, o Pe-
pperCoin envia a chave que decifra o conteúdo ciÍrado pa.ra o Utilizador.

7. Ao receber a chave, e através da seu PepperPanel, o Utilizador deciÍra o
conteúdo cifrado.

Periodica,rnente, o PepperCoin cobra os Utilizadores pelas suas compras, e paga
aos Comerciantes pelos conteúdos vendidos.

3.L.2 FirstGate click&buy

'FIRSTGATE cli,ckÜbug'is a reaolutionary new pagment channel for the Inter-
net that ernpouers content protid,ers to become content merchants, transforms
Web surfers into antomers, and translates cliclçs i,nto transacti,ons" - FirstGate
click&buy

Como já foi referido anteriormente, um dos grandes inconvenientes em utilizar
cartões de crédito para compras on-line, é o facto de os consumidores terem que

fornecer os dados confidencias do seu cartão de crédito por cada compra que fazem.
Para minimizar este problema, têm surgido uma série de sistemas de pagamentos

com base num conceito muito simples - gua,rdar os dados confi.denciais do cliente
e fornecer-lhes um código secreto para se autenticarem no sistema.
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Assim, os clientes podem caxregar a sua conta com um montante prêdefinido

e ir gastando, ou serem cobrados numa base periódica pelas suas compras. o
facto d.o uso de cartão de crdito ser proibitivo para transacções de ba.ixo valor,

torna este tipo de sistema ideal para cenários de micro-paga,mentos. O sistema de

micro-pago.-entos Firstgate click&buy [fl, funciona com base neste conceito, as

chanradas colaltas pre- arranged.

Entre os serüços e conteúdos oferecidos pelos comerciarrtes aderentes ao First-

Gate, encontra-se música, údeo, jogos e serüços de informação. o FirstGate per-

mite que os comerciantes ecolham o método de pagamento que mais lhes convém,

e.g., por clique, por item, por minuto, por visionamento ou subscrição'

O cüente ao registar-se no FirstGate, terá que indicar o(s) método(s) de paga-

mento para a sua conta e disponibilizar os dados confidencias dessa(s) escolha(s),

e.g., número de cartão de crédito ou NIB. Como resultado, a FirstGate atribui ao

cliente um código secreto que o identifica perante o sistema uo momento de paga,r.

Na figura 3.2, é apresentado o diagra.rna de sequência do processo de paga,meuto

através do sistema de micro'pagamentos FirstGate.

Uülbador CoÍnêrchnle FKcato

1. Pedldo de oompra

2. Pêddo dê autenticaÉo

4. VandaÉo s aulortsaÉo

Figura 3.2: Diagrama de sequência do processo de paga,rrento na FirstGate

6. D€scaÍ€gâ o sarvlço ol onteúdo

3. ErMo do ódlgo sscÍeb

5.Doscarrqao saÍvto ou
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1. No momento de pagar, o Utilizador cüca no logo da Firstgate da página do
Comerciante.

2. O Comerciante redirecciona o Utilizador para a página da Firstgate, onde
lhe são apresentados os detalhes da compra e lhe é solicitado a introdução
do seu código secreto.

O Utiüzador confirma os detalhes da compra e envia o seu código secreto

A Firstgate ralida o Utilizador e o pedido de pagamento

5. Se o pagamento for autorüado, a Firstgate desca.rrega o conteúdo em questão
do Comerciante.

6. O Utilizador descarrega o conteúdo da FirstGate

Numa base mensal, a PirstGate cobra os clientes pelas suas compras, e paga aos

comerciantes pelos serviços e conteúdos vendidos.

3.2 Sistemas de Pagamentos Móveis

Os sistemas de pagamentos móveis, caracteriza.m-se pela utilização de disposi-
tivos móveis como telemóveis. Personal Di,g'ital Assistant (PDA) ou outros, para
levar a cabo transacções comerciais.

Nesta secção, são apresentados dois sistemas de pagamentos móveis presentes
actualmente no mercado.

3.2.L PayBox

"Tens o teu telefone móvel, tens a tua carteira" - Paybox

No sistema de paga,rnentos móveis Paybox [44], o cüente necessita apenas de
ter uma conta bancária e um telemóvel, independentemente do operadora móvel a
que etá associado. Tal como o sistema FirstGate, apresentado na secção 3.L.2,, a
Paybox é controlada por um PSP, e baseia-se no conceito de conta pre-arranged,.
O sistema suporta pagamentos remotos, e.g., compra de bilhetes na Internet, e
paga,rnentos locais, e.g." pagamento em loias.

3

4
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Ao registar-se na Paybox, o cliente tem que indicar o(s) método(s) de paga.mento

para a sua conta e disponibiüzar os dados confidencias dessa(s) mcolha(s), e.g.,

número de cartão de crédito ou NIB. Para além dos métodos de paga,mento, é
pedido ao cliente um número de telemóvel para fica,r associado à sua conta. Como
resultado, a Paybox atribui ao cliente um código secreto que o identifica perante

o sistema no momento de pagar.

Na figura 3.3, é aprmentado o diagrama de sequência do procmso de pagomsntq

através do sistema de paga,mentos móveis Paybox.

Ufflbador

í. Pêdido ds compra

4. Pêdldo ds autorizaÉo

7. VaÍdâÉo s autortsaÉo

Figura 3.3: Diagrama de sequência do processo de paga,rrento na Paybox

1. Caso se trate de um paga,mento remoto, o Utilizador clica no logo da Paybox
da página do Comerciante no momento de pagar. Se for um pagâpento
Iocal, o Utilizador diz ao Comerciante que desej a pagar através do sistema
da Paybox.

Comêr&nte Pá!ôox

6- Envb do cód

9. lnÍormaÉo do pagamênto

sêcÍ9!o

ao podido ds

2 PêdHo do númsro dE

5. PodHo ds autenücaÉo

3. lnuicaçâo do númsro ds t3lgrnóYal
-7
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2. O Comerciante pede ao Utilizador que indique o número de telemóvel asso-

ciado à sua conta na Paybox.

3. O Utilizador indica o seu número de telemóvel

4. O Comerciante enüa o número de telemóvel do Utilizador e os dados de
pagâmento para a Paybox.

5. A Paybox envia uma mensagem de voz para o telemóvel do Utilizador,
pedindo que este confirme os detalhes do pagamento.

6. O Utilizador confirma o pagamento, respondendo à mensagem anterior com
a indicação do seu código secreto.

7. VaÍidação do Utilizador e processamento do paga,rnento (transferência de

fundos do banco do cliente para o do comerciante).

8. Envio da resposta ao pedido de paga,rnento para o Comerciante

9. Enüo da informação do estado do paga,rnento para o Utilizador

O facto da Paybox processar os pagâmentos junto das entidades bancrírias dos

intervenientes em tempo real, torna o sistema mais apropriados para utilização em
cenários de macro.pagamentos.

3.2.2 Vodafone m-pay

"Vod,afone rn-pay - The new way to shop" - Voda.fone

O sistema de pagamentos móveis Vodafone m-pay [51] é proprietário da gi-
gante de telecomunicações móveis Vodafone, e restringe o acesso aos seus próprios
clientes.

O sistema de pagamentos Vodalone m-pay, está diüdido em duas vertentes

1". Voda,fone m-pay bill: Neste caso, os Utilizadores são cobrados pelos serviços

e conteúdos adquiridos através da sua conta na Vodafone. Para além de ter
que ser cüente da Vodafone, o Utilizador terá que criar uma conta VodaÍone
m-pay bill no portal da Voda,fone. Este sistema, é apropriado para cenários
de micro.pagamentos.
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2. VodaÍone m-pay cards: F\rnciona com base no conceito de ca,rteira móvel,
em que os Utilizadores registam os dados dos seus ca,rtõe de crédito e débito
junto da VodaÍone. No momento em que desejam efectua.r os paga,mentos, a
Voda.fone disponibiliza estes dados aos Comerciaate. Para além de ter que
ser cliente da Vodafoue, o Utilizador terá que criar uma conta Vodafone m-
pay cards no portal da Vodafone. Este sistema, é apropriado para cenários
de macro-paga.mentos.

Ao registarem-se no sistema Vodafone m-pây, os Utilizadores recebem um idsn-
tificador e rrm código secreto, paxa se autenticarem no momento de paga,r.

Na figura 3.4, é apresentado o diagrama de sequência do proceso de pagamento
através do sistema de pagarnentos móveis Vodafone m-pay bi.ll.

ljtlltzador

1. PedHo de compra

2. Podido ds aúsntlcaÉo

5. ConfirmaÉo do pagamsnto

6. Prccessamsnb do pagam8nb

7. RêdirecdonanEnb

8. Eniega

Figura 3.4: Diagra.rna de sequência do processo de paga.msal6 no VodaÍone m-pay
bill

1. No momento de paga,r, o Utilizador escolhe o Voda,fone m-pay bill como
método de paga.rnento na página do Comerciante.

Comsrchr s Vodâtuns

4. Pedldo ds oonfrmação dos dotslhes do pagamonto

3. EnYb do ódEo socÍelo

TT
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2. O Utilizador é redireccionado para a página da Voda.fone, onde lhe é solici
tado a introdução da sua identificação e do seu código secreto.

3. O Utilizador autenticasse e entra na portal da Vodafone.

4. São apresentados ao Utilizador os detalhes do pagamento que está prmtes a
efectuar e êlhe solicitada con-firmação.

5. O Utilizador confirma o pagamento.

6. O Vodafone m-pay bill processa o pagamento.

7. O Utilizador é redireccionado novamente para a página do Comerciante, onde

é apresentada a confirmação do pagamento.

8. O Comerciarrte entrega o serviço ou conteúdo requerido pelo Utilizador.

As compras efectuadas pelo Utilizador, vão aparecer na sua factura mensal da
VodaÍone, ou debitadas de uma conta prêpaga.

Na figura 3.5, é apresentado o diagrama de sequência do processo de pagamento

através do sistema de pagamentos móveis Vodafone m-pay cards.
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1. Poddo do oompl.a

2. Pedido ds autonticaÉo

8. Procgssamento do pagalnanb

9. EntÍêga

F'igura 3.5: Diagra,ura de sequência do processo de paga,rnento no VodaÍone m-pay
cards

L. No momento de pagar, o Utiüzador escolhe o Vodafone m-pay cards como
método de pagarnento na página do comerciante.

2. O Utilizador é redireccionado para a página da Vodafone, onde lhe é solici-
tado a introdução da sua identificação e do seu c&igo secreto.

3. O Utilizador autentica-se e entra na portal da Vodafone.

4. A Vodafone envia um código para o telemóvel do Utilizador.

5. O Utilizador insere esse código na página da Vodafone, e são-lhe apresentados
os viírios métodos de pagamento disponÍveis para a sua conta.

6. O Utilizador escolhe o método de paga.rnento.

Vodaíons

3. EIwb do códbo §€crêb

4. Envb do o do pa0amsnto

pagamEntolntrodLz5 o ód do

6, Esoolhe o mábdo de pagaÍnsnlo

7. Envb dos dâdc
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7. A Vodafone disponibiliza ao Comerciante os dados confidenciais do método
de pagamento escolhido, e redirecciona o Utilizador novamente para a página

do Comerciante.

8. O Comerciante autoriza o pagamento junto das entidades bancárias

9. O Comerciante apresenta a conflrmação do pagamento na sua página e en-

trega o serüço ou conteúdo requerido pelo Utilizador.

As compras efectuadas pelo Utilizador, serão imediatamente debitadas da sua

conta ba,ncá.ria.

3.3 Análise dos Sistemas de Pagamentos Móveis

Ana[sando os sistemas de paga,rnentos móveis existentes, alguns dos quais des-

critos anteriormente, conclui-se que tipicamente existem dois modelos distintos:

o Sistemas controlados por Operadores Móveis, e.g., Vodafone m-pay

o Sistemas controlados por PSPs, e.g., PayBox.

Assim, podemos conclúr que o tipo de entidade processadora do paga,rnento é

uma característica extremamente relevante nos sistemas de pagamentos móveis.

Torna-se assim importante analisar os dois modelos acima referidos, por forma a

tentar perceber as vantagens e desvantagens de cada um.

3.3.1- Sistemas de Pagamentos Móveis Controlados por Ope-
radores Móveis

Estes sistemas, uma vez que são proprietrírios dos Operadores, ficam restringidos
aos seus clientes. Tipicarnente este modelo utiliza as contas dos Utilizadores (prâ
paga, pós-paga. etc) nos seus Operadores, para debitar os pagamentos móveis por
estes efectuados.

Os Comerciante aderentes a estes sistemas ficam restringidos aos clientes do
Operador, e vice-versa. Nomeada.rnente, os clientes de um Operador não podem

aceder a serviços e conteúdos de Comerciantes aderentes a sistemas de outro Ope-
rador.
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O facto dos Operadores terem uma relação de confia,nça com os seus clientc,
e nomeada.rnente mecanismos de facturação maduros, torna este modelo bastante
bem aceite pelos consumidores.

3.3.2 Sistemas de Pagamentos Móveis Controlados por PaU-
nl,ent Seraice Proaid,ers

Estes sistemas sâo geridos por entidades independentes que assegurâ.m o proce§o
de pagamento entre os Comerciantes e os Utilizadores de forma segura.

Os Utilizadores são cobrados pelos serviços e conteúdos adquiridos aos Comer-
ciantes, através de uma conta no PSP. O método de paga,mento pode ser através

de uma conta prâpaga, conta pós-paga, pagamento em tempo real via cartões
bancários, etc. Os Comerciantes conseguem chegar a todos os [Jfilizadore, inde
pendentemente do Operador a que mtão associados.

Este modelo é independente do meio de acesso do Utilizador, i.e., Operador uti-
lizado, e permite aos Comerciantes chega,rem a todo o mercado. No entanto, o facto
do Utilizador ter que pagar a uma terceira entidade, muitas vezes desconhecida,
pode ta,mbém servir de ba,rreira à adopção deste modelo.
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Capítulo 4

O Sistema de Micro-Pagamentos
Móveis

Neste capítulo é aprmentado um novo sistema de micro-paga.mentos móveis. O

sistema foi apresentado em [27].

Ao longo do capítulo, será utilizada notação Unified' Mod,ekng Language (daqt'tt

por diante designado simplesmente por UML) para descrever o sistema proposto.

O UML é uma linguagem paxa especificação, construção, üsualização e docu-

mentação de artefactos de um sistema de softwa.re [47].

4.L O Conceito e a Relação corn os Sistemas Exis-
tentes

As conclusões retiradas da secção 3.3 permitem concluir que os modelos adopta-

dos pelos sistemas de paga,rnentos móveis apresentam limitaçõm relevantes, e que

as vantagens de uns são as desvantagers dos outros e vice'versa. A motivação desta

dissertação prende.se, assim, com a percepção dessas mesmas limitações, e com as

repercussões que daí advêm para o desenvolümento do mercado dos paga,mentos

móveis.

O sistema de paga,rnentos proposto nesta dissertação (daqú por dia,nte designado

simplesmente por sP), tem por base a conjugação dos vários modelos existentm,

de forma a capitaliza.r os pontos fortes detectados nmses modelos, e elimina,r as

ca,racterísticas avaliadas como pontos fracos. O objectivo final é o desenvolvimento

de um sistema que proporcione qm cenário ideal para o processa,mento de micro-

pagamentos em a,rrrbiente móvel.

45
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Como referido a,nteriormente, o SP procura assim evitar as principais desvanta-
gens dos modelos analisados na secção 3.3, nomeadamente a dependência relativa-
mente a um Operador Móvel especifico, e o pagamento a uma terceira entidade,
como um PSP. Por outro lado, vantagens como a utilização dos mecanismos de
facturação dos Operadores Móveis e a gestão do sistema de pagamentos por paÍte
de uma terceira entidade como um PSP, foram tomadas em consideração. Adi-
cionalmente, a possibilidade rle ter vários Utilizadores do SP a serem cobrados na
mesma conta corrente, foi também prevista.

A figura 4.1 apresenta o conceito do SP como um diagrama de sequência, na
perspectiva do comprador.

6. Resrltado do pagamento 5. Pedido de autortsaÉo do pagamênto

3. Pêdido dê confirmação
2. Va[dar pagamênto

4. ConfumaÉo do pagamonto 7. Re§llládo do paqamsnto

I
8. Entrega dos

1. Ssleccionar os b€ns para @mprar
e iniciar o pagamênto móvel

U

Figura 4.1: Esquema conceptual do Sistema de Pagamentos Móveis proposto

Siíémâ do
Operador

Sl$ema de
Pagamentos

Slstema do
Comerdante
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4.2 Critérios de Desenho e Implementação

Esta secção apresenta os critérios que o SP deve preencher. Existem três grupos

de critérios que foram considerados relevantes: funcionais, arquitecturais (segu-

rança, ecalabilidade, desempenho e modularidade) e económicos. Os critérios
funcionais definem o que o sistema deve ser capaz de fazer, enquanto os arquitec-
turais definem como o sistema deve ser construído.

4.2.L Critérios F\rncionais

Um dos objectivos desta tese, é o desenvolúmento de um sistema de micro-
pagamentos móveis (SP), que seja independente do Operador Móvel que suporta a

comunicação, mas que tire partido do seu mecanismo de facturação, i.e, que utilizs
as contas dos Utilizadores nos seus Operadores para debitar os paga,mentos.

Os requisitos a observar pelo SP em termos de funcionalidade são

o O SP deverá ser adequado para o paga.rnentos de baixo valor, i.e., micro-
pagamentos.

o O SP deverá ser adequado para o pagalnento de bens e serüços tanto digitai§
como fisicos (daqui por diante designados simplesmente por bens).

o O SP não deverá estar associado a nenhum Operador Móvel especifico, i.e,
deverá ser multi-operador.

o O SP deverá ser controlado e gerido por um PSP. O PSP deverá servir de

Iigação entre os Comercia.ntes e os Operadores, controlando todo o flttxo do
processo de paga,rnento.

o O SP deverá disponibilizar mecanismos de registo para os Utilizadore, Comer-
ciantes e Operadores, para criação das respectivas contas no sistema.

r O SP deverá utilizar a conta que o Utilizador tem no seu Operador (daqui
por diante designadas por Carteira), para cobrar os pâgâmentos móveis. O

método de pagamento utilizado (conta prâpaga, pós.paga, etc) para cobra.r

o Utilizador, é da responsabilidade do Operador responsável pela Carteira.

o Os Utilizadores deverã.o poder partilha,r uma Carteira pa.ra efectuar os seu§,

pagamentos no SP, independentemente do Operador Móvel a que estejam
associados, garantindo assim uma forte acessibilidade ao SP.
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o No caso de partiiha de uma Carteira, terá que haver um proprietário da
Ca.rteira (no registo definiu a conta do seu Operador para debitar os pâgâ-
mentos móveis), chamado de super-utilizador, e Utilizadores autorizados por
este para usar a sua Ca.rteira, cha,rnados de sub-utilizadores.

o Os super-utilizadores devem poder definir regras de autorizações e restrições
sobre os pagamentos dos seus sub-utilizadores. As regras de autorização
reprcentam onde e o quê um Utilizador pode comprar, enqua.nto que as

regras de restrição representa,rn as limitações em termos de compras a que o
Utilizador está sujeito (explicado mais em detalhe na secção 4.4.3).

o Os Utilizadores deverão confirmar os sens pagamentos através da apreentação
de um código secreto no SP. excepto se definido em contrário nâs suas pre-
ferências.

o O SP deverá permitir que os Utilizadores tenham acesso ao historial das suas

transacções .

o O SP deverá permitir que os Utilizadores, Comerciantes e Operadores possam
adicionar, remover e modi-flcar dados da sua conta.

e O SP deverá perrnitir que os Comerciantes efectuem pedidos de autorização
de pagamento, acedam aos estados das suas transacções e consigam cancelaÍ
pagamentos já processados.

4.2.2 Segurança

A segurança é um elemento fundamental em qualquer sistema de pagamentos
electrónicos e enca.rada como a principal preocupação dos consumidores.

O modelo de segurança do SP deverá tomar em consideração as limitações ine.
rentes ao ambiente móvel (explicadas na secção 4.7.1), o tipo de pagilnentos pro-
cessados e o nível de desempenho desejado para o SP. Os critérios a preencher pelo
SP em termos de segurança são:

r Entidades não autorizadas não deverão ter acesso ao SP, ou aos seus dados

r As comunicações entre os vários intervenientes e o SP deverão ser cifradas
com recurso a criptogra.fia de chave simétrica (explicado em detalhe na secção

4.7). Deverá. ser utilizada criptografla de chave pública para troca das chaves

simétricas.
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o Os Utilizadorm deverão poder manter o arxonimado perante os Comerciantes,
i.e., quando efectuam uma compra junto de um Comerciante, deverá ser im-
possível a este conJrecer a real identidade do Utilizador (explicado na secção

4.7).

4.2.3 Escalabilidade

O SP deverá ser escalável, i.e, os tempos de resposta a pedidos de paga,rrento

deverão aumentar linearmente à medida que o número de pedidos no SP aumenta
exponencialmente. Por outro lado, escalabilidade ta.rnbém se traduz na possibili-

dade de aumentar exponencialmente a capacidade de um sistema, à medida que

se aumenta linearmente a capacidade dos seruidores que alberga,m o sistema.

4.2.4 Desempenho

O desempenho é um aspecto especialrnente importante em sistemas de micro-
paga.:rrentos. Como estão envolvidas baixas quantias, mútas vezes associadas a

compras impu-lsivas, este tipo de sistema deve contribuir para fecha.r as transacçõs
rapida,rnente, contribuindo paxa uma experiência agradável por parte dos Uti-
lizadores.

No caso particular do SP, o desempenho em termos do tempo de resposta a
pedidos de pagamento deverá merecer uma atenção muito especial. Tempos de

resposta na ordem dos 2 a 3 segundos por pagâ.mento, deverã,o ser obtidos em

situações de carga normal. A medição do desempenho deverá ser efectuada com

reclrrso a tetes de carga sobre o sistema (ver secção 5.5).

4.2.5 Modularidade
O SP deverá ser constrúdo de forma modular, i.e, como um conjunto de módulos

independentes entre si, em que juntos possibilita.rn o processârnento de paga,mentos

móveis. A adição de novas funcionalidade a um módulo do SP não deverá interferir
com os restantes módulos. Esta característica torna-se especialmente importante
no que respeita a interfaces com entidades externas ao SP. Por exemplo, a disponi-
bilização de uma nova interface para o Comerciante, deverá ser transparente para
os outros módulos do SP.

4.2.6 Custos

Em sistemas de micro-pagâmentos, o custo de processa-ento por transacção é

um aspecto fundamental para a üabilidade do negócio que se quer leran a cabo.
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Caso o custo de processamento de um pagamento represente uma percentagem alta
do montante envolüdo, então o modelo de negócio adoptado torna-se inüável.
Assim, o sucesso dos sistemas de micro-paga.rnentos passa em grande parte por
conseguir controlar estes cusíos.

O SP deverá tomar em consideração os custos de processamento por transacção.
Para tal, deverão ser criados mecanismos para optimizar os custos por transacção
(ver secção 4.5), de forma a tornar o SP adequado para cenários de micro.pagamen-
tos.

4.3 Actores
Um actor é uma entidade externa (fora do sistema) que interage com o sistema

ao participar (ou iniciar normalmente) um caso de utilização (explicado na secção

4.4). Os actores poderão ser pessoas, outros sistemas inÍormáticos ou eventos
exteriores.

Consoante a forma como interagem com o sistema, os actores dividem-se em
dois tipos diferentes:

r Actores principais, são aqueles que retiram um resultado observável do caso

de utilização.

o Actores secundários, são aqueles que são requeridos para a obtenção de in-
formações adicionais, i.e., apenas podem consultar ou informar o sistema
qua,ndo o caso de utilização está a ser executado.

No caso do SP, são três os actores que com ele interagem, sendo que em acções

distintas podem apresentar-se como actores principais ou secundários, como se

poderá confirmar mais à frente. Os três actores presentes no SP são:

o Utilizador, é a pessoa que possú um dispositivo móvel e o utiliza para rea.liza.r
pagamentos móveis em troca de bens.

o Comerciante. é alguém ou alguma empresa que vende os seus bens aos Uti-
lizadores, e disponibiliza a opção de pagamento móvel. O termo Comer-
ciante é aqui utilizado de uma forma mais geral que na linguagem comum.
Mesmo que não estej am envolúdos bens físicos, e.g., um serviço informativo
de trânsito, o provedor de serviços e conteúdos é considerado um Comer-
ciante.
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o Operador Móvel (daqui por diante designado simplesmente por Operador),
é uma empresa de telecomunicações móveis que disponibiliza as contas dos

seus clientes (denominadas por Caxteiras) para cobra.r paga,mentos móveis.

4.4 Casos de Utilização
"Um caso de utilização especifica uma sequência de acções, incluindo variantes,

que um sistema pode efectuar, interagindo com os actores do sistema" [42].

Os casos de utilização (daqui por diante designados simplesmente por CdU)
descrevem as interac@es típicas entre os utiüzadores de um sistema e o sistema
propria.rnente dito. EIe representam a interface externa do sistema e especifica,rm

um dado tipo de requisitos que o sistema deve suportar (note-se que é 'o quê' e

não'como').

O SP implementa vários CdU (descritos mais abaixo), dos quais se destacnm
três indispensáveis para a realização de pagaorentos móveis:

o Registo

o Pagamento Móvel

r Consolidação

Junta,ndo os três casos de utilização na sequência correcta, compleüa-se uma
transacção de pagamento móvel. Para além destes, eistem outros CdU relelaates,
mas que saem do domínio do SP. Por exemplo, o CdU " Fazer Compras" presente no
sistema do Comerciante é obrigatório paxa que o proccso de pagamento se possa

efectuar. É esperado que o Utilizador seleccione os bens que deseja comprax,

A flgura 4.2 apresenta a sequência dos CdU acima referidos, atravás de uma
cadeia de processos.

Figura 4.2: Fluxo de processos

Reglsb Pagamento
Môvsl ConsolidaÉo
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De seguida são apresentados dois diagra,mas de CdU do SP, que repreentam as

relações entre os actores e os CdI-l:

1. A figura 4.3 apreenta o diagrama de CdU do processo de pagamento móvel

2. A figura 4.4 apresenta o diagrama de CdU das restantes interacções dos
actores com o SP1

*
Uüllzador

Operador

ComsÍdarb

Figura 4.3: Diagra.ma de casos de utilização do SP - parte 1

lPara além dos CdU apresentados, existem outros de menor relevância, pelo que serão igno.
radas

*

*

Pagamsnb
Môvol

Verlflca,
saldo

Valldar PagsmoDlo

Conf,lmar

Aubnücar
lnt$Yonlente§

Verttuar

rEgras

§lstBÍrla Pagamenb§

<<trrdudâ>>

<<lncluds>>

<<Lúludg>><<!Eltd€>>

<<nclúê>>
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Udli2âdor

Comgrdante
x

x
OpeÍador

Figura 4.4: Diagrama de casos de utilização do SP - parte 2

De seguida descreve-se cada um dos CdU do SP, da,ndo especial atenção ao

CdU "Pagamento Móvel", que devido à sua impoúância e complexidade, é apre-

sentado de uma forma mais detalhada, nomeadamente recorrendo a diagramas de

interacção e de estados.

4.4.L Registo

O CdU " Registo" é anterior a todas as outras interacções dos actores com o SP,

e consiste na identificação e criação de contas dos vrírios actores no SP. Após eta
fase,, os vários actores podem começa.r a desempenhar o seu papel no SP. Este CdU
está representado no diagrr.ma da flgura 4.4 como uma acção de registo genérica,

com os CdU "Utilizador", " Comerciante" e " Operador" a implemeuta,rem-no na§

diversas vertentes (registo do Utilizador, registo do Comerciaate e registo do Ope-

rador).

Dgflnlr roora8

de utÍza@

Ljdlhador

Consulb do

ostado das

Comerclante
Regiío

Op€rador

uülizado.Àisrar dados
do conla

OperadorCancela.
pagamento

Consolldaçáo

Utlhador

ComêÍclante

comsrdarb

Slsüsma Pagamento§
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Durante esta fase, os vários actores terão que disponibilizar alguns dados ao SP,
tais como:

o Utilizador: dados pessoais; número de telemóvel donde irá efectua.r os paga-
mentos móveis; Carteira onde serão debitados os seus pagarnentos (poderá
ser por exemplo o número de telemóvel associado a msa Carteira); código
secreto para conflrmar os seus pagamentos. Será nesta fase que o Utilizador
poderá optaÍ por definir uma Carteira que não a que possú no seu Operador,
para cobrar os seus pagamentos móveis. Nomeadamente a Carteira definida
poderá pertencer a outro Operador que não o seu (uma garantia forte de
acessibilidade).

o Comerciante e Operador: essencialrnente da,<los de natureza fina.nceira

O CdU só ficará finalizado após o SP disponibilizar aos vários actores os seguintes
elementos:

r Utilizador: apücação de paga,rnentos para instalar no dispositivo móvel

r Comerciante e Operador: interfaces de comunicação

4.4,2 Alterar Dados de Conta
O CdU "Alterar dados de conta" representa a acção de alteração dos dados

disponibilizados pelos vários actores no processo de registo (descrito acima). Da
mesma maneira que o CdU "Registo", também este CdU está representado no
diagrama de CdU da figura 4.4 como uma acção de alteração de dados de conta
genérica, com os CdU "Utilizador", " Comerciante" e " Operador" a implementarem-
na nas diversas vertentes.

4.4.3 Definir Regras de Utilização
O CdU " Definir regras de utilização", é utilizado exclusivamente por super-

utilizadores, i.e., Utilizadores que utilizem a Carteira que possuem junto do seu

Operador para debitar os seus pagamentos móveis. Este CdU representa a acção
realizada por um super-utilizador na definição das regras de utilização da sua
Carteira por parte dos seus sub.utilizadores. Assim, um super-utilizador pode
definir as seguintes regras:

o Autorizar outros Utilizadores a usarem a sua Ca,rteira para efectua.r paga-
mentos móveis (criação de sub-utilizadorm), independentemente do Opera-
dor a que pertençam.
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r Criar regras de autorização e restrição à sua Carteira, por forma a con-

trolar os pagamentos dos seus sutrutilizadores. As regras de autorização,
deflnem os bens que um Utüzador pode comprar, e.g., autorizar compras de

conteúdos in-fantis num determinado Comerciante. Por outro lado, as regras
de restrições definem as limitações em termos de compras a que o Utilizador
está sujeito, e.g., não permitir gastâÍ mais que 1 euro por dia, ou não permitir
efectua,r paga,mentos antes das 16h00.

r Criar regras de confirmaçã,o de pagamentos. As regras de confirmação de
pagamentos definem a periodicidade com que o Utilizador tem que confir-
mar os seus pagaÍnentos (apresentar o seu código secreto). A periodicidade
definidz será utilizatla pelo mecanismo de sessão do SP (explicado em de-

talhe na secção 4.5), para determina,r se o Utiüzador precisa de confirmar o

pagamento ou não. Por exemplo, o Utilizador pode definir que paxa paga-

mentos inferiores a 1 euro, tem uma periodicidade de t hora, o que quer
dizer que após um primeiro pagamento conflrmado com código secreto, o
Utilizador fica dispensado de confirmar os próximos pagamentos abaixo de

um euro durante t hora. Várias regras podem ser aücionadas paxa situaçõe
distintas.

4.4.4 Consulta do Estado das Tbansacções

O CdU "Consulta do estado das transacções" permite aos vários aos Utilizadores
e Comerciantes consultarem o estado das transa,cções em que etão envolvidos
no SP. Tal como o CdU " Registo" e "Alterar dados da conta" ta.mbém este é

apresentado no diagrama de CdU da figura 4.4 como uma acção genérica, com os

CdU " Utiüzador" e " Comerciante" a implementarem-no nas diversas vertentes. O

método de acesso a esta informação varia consoante o actor que mtá a realizar a
acçá:, podendo ir de um simple portal na Internet, até uma interface prêdefinida
de comunicação com o SP.

4.4.5 Pagamento Móvel
"Pagamento Móvel" é o principal CdU do SP, e representa a acção do actor

principal Utilizador a efectuar um pagamento móvel no SP. Este CdU está inclúdo
no CdU "Fazer Compras" do sistema do Comerciante, i.e. é um zub-CdU, pois é
suposto o Utilizador escolher o bem que deseja comprar antes de avançar para a

fase de pagamento. Assim, o Utilizador invoca este CdU através do sistema do
Comerciante e não directamente no SP. O CdU "Fazer Compras" do sistema do
Comerciante, não obstante a sua importância no processo de paganrento, sai fora
do âmbito desta dissertação, pelo que não será detalhado.
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4.4.5.L Validar Pagamento

Após o Utilizador ter expresso o seu desej o em efectuar um pagamento móvel,
o Comerciante interage com o SP para validar este pagaÍnento. Esta acção é

representada pelo CdU "Validar Pagamento" inclúda no CdU "Pagamento Móvel"
(é um sub-CdU), e permite aos Comerciantes (actores principais) valida,rem os
pedidos de pagamento móveis. O CdU "Validar Pagamento" inclui quatro sub-
CdU, estando cada um responsável por uma tarefa especif.ca na acção de validar
paga,rnentos móveis. Estes sub.CdU são:

o Autentica.r intervenient es

r Veriflcar regras do Utilizador

o Confirmar pagamento

o Veriflcar saldo

O CdU " Autenticar intervenientes" tem como objectivo autenticar o Utilizador e
Comerciante envolüdos na transacção e confirmar que os dados presentes no pedido
de pagamento do Comerciante estão conÍorme os dados no pedido de compra do
Utilizador. Para tal, o SP recorre a mecanismos criptográficos (ver secção 4.7)
para valida,r o Utilizador e o Comerciante envolüdos na transacção.

O CdU " Verificar regras do Utilizador" tem como objectivo analisar as regras
de autorização e restrição deflnidas na conta do Utilizador2, e verificar se mte tem
permissões para efectuar o pagamento em questão.

O CdU " Confirmar Pagamento" tem como objectivo confirmar os detalhes do
pagalnento junto do Utilizador. Como neste caso é o CdU a iniciar a interacção
com o Utilizador, este assume o papel de actor secundário. Após o Utilizador ter
disponibilizado o seu código secreto para confirmar o pagamento, o SP valida-o e

dá por conclúdo o CdU.

O CdU "Verificar saldo" é a última acção no proceso de validar um pagâmento,
e tem como objectivo verifica,r se o Utilizador tem saldo suficiente na CaÍteira para
rea,liza,r o paga"rnento. Este CdU tem duas variantes:

1. O SP tem informação disponível do saldo da Carteira que lhe permite au-
torizar o pagamento de imediato, agregando-o para mais tarde comunicar ao

Operador responsável pela Carteira (mais detalhes na secção 4.5).

2A conta do Utilizador corresponde ao registo que este possui no SP
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2. O SP não tem informação disponÍvel do saldo da Carteira que lhe permita
autorizar o pagamento de imediato, e faz um pedido de autorização de paga-

mento ao Operador responsável pela Carteira. Neste caso, o Operador assu-

me o papel de actor secundário, pois é o CdU a iniciar a interacção com o
Operador. O pedido enviado ao Operador tra,nsmite os dados do pagamento

e a informação de possíveis pagamentos passados ainda não processados.

Como resposta, o Operador disponibiliza o Btado do pedido de paga,mento

e saldo actualizado da Carteiras.

4.4.5.2 Cenários de Sucesso

De següda é apresentado o cená,rio principal de sucesso do CdU "Pagn.msstre
Móvel". A sequência deste cenário é a seguinte:

1. O Utilizador indica o pagamento móvel a fazer no sistema do Comerciante.

2. O Comerciante enüa o pedido de autorização de paga,mento para o SP.

3. O SP autentica o Utilizador e o Comerciante envolvidos na transacção.

4. O SP veriflca se as regras de autorização e restrição definidas para o Uti
lizador lhe permitem efectua,r o pagamento em questão.

5. O SP verifica as regras de confirmação de pagamentos definidas pa.ra o Uti-
lüador.

6. O SP pede ao Utilizador que confirme o pagamento através da introdução
do seu código secreto.

7. O Utilizador verifica os dados do pagamento e insere o seu código secreto.

8. O SP compaxa o código secreto apresentado pelo UtiJizador com o que está

definido no sistema.

9. O SP verifica o saldo da Carteira do Utilizador.

10. O SP agrega o paga,mento e autoriza-o de imediato.

11. O SP informa o Comerciante do sucesso do pagamento.

12. O Comerciante informa o Utilizador do sucesso do paga,mento e processa, a

encomenda.

3Note-se que o saldo aqui mencionado não corresponde ao saldo real da Carteira, ma§ Bim ao

chamado montante de risco da Carteira, explicado em detalhe na, secção 4.5'2.
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Para além do cenário de sucesso acima apresentado, existem outros cenários
que apresentam uma sequência de acções diferente, mas que no flnal correspon-
dem da mesma forma a um pagamento móvel efectuado com sucesso. A estes
cenários chamamos cená.rios alternativos de sucesso. De seguida são apresentados
os cenários alternativos de sucesso do CdU " Paga.m66e Móvel".

Alternativa f (41): as regras de confi,rmaçõ,o ilo pagamento d,o Uti,li,zador
d'ispensam-no ila introdução do seu códi,go secreto

A sequência A1 começa no ponto 5 do cená,rio principal de sucesso.

6. O SP dá o paga.rnento por confirmado e dispensa o Utilizador de apresentar
o seu código secreto.

7. O SP verifica o saldo da Carteira do Utüzador.

8. O SP agrega o pagamento e autoriza-o de imediato.

9. O SP informa o Comerciante do sucmso do pagamento.

10. O Comerciante informa o Utilizador do sucesso do pagamento e processa a
encomenda.

Alternativa 2 (A2): a i,nformaçõ.o do SP acercn d,a Cartei,ra nã,o permite o,utori-
zar o pagarnento de i,medi,ato (saldo é i,nferior ao montante do pagamento)

A sequência A2 começa no ponto 9 rlo cenrí.rio principal de sucesso.

10. O SP pede â.o Operador responsável pela Carteira que autorize o pagamento.

11. O Operador cor,firrna o paga.mento e indica o saldo actualizado da Carteira
para pagamentos no SP.

12. O SP informa o Comerciante do sucesso do pagamento.

13. O Comerciante informa o Utilizador do sucesso do pagamento e processa a
encomenda.

4.4.5.3 Cenários de Fa]ha

Caso o CdU não tenha sucesso, dá-se o nome de cenário de falha à sequência de

acções que levou ao insucesso do CdU. De seguida são apresentados os cenários de

falha possíveis no CdU " Pagarnento Móvel".
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Erro l- (EL): autenti'caçõ,o d,o Utili,zad,or ou Comerc'tante i'nadlid,as

A sequência E1 começa no ponto 3 do cenário principal de sucesso.

4. O SP informa o Comerciante que a autenticação do Utilizador ou Comer-
ciante é invríIida

5. O Comerciante informa o Utilizador do insucesso do paga.mento; o CdU falha.

Erro 2 (82): o Uti,Ii,zador não tern, perrn'issões para, conxprar o bem em questão

A sequência E2 começa no ponto 4 do cenário principal de sucesso.

5. O SP informa o Comerciante que o Utilizador não tem permissões paxa com-
prar o bem em questão.

6. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU falha.

Erro 3 (E3): o Uti,lizad,or apresenta um código secreto i.naáli'd'o

A sequência E3 começa no ponto 8 do ceniário púncipal de sucesso.

9. O SP informa o Comerciante que o Utilizador não confirmou o paga,rnento.

10. O Comerciante informa o Utilizador do insucesso do pagamento; o CdU faJha.

Erro 4 (E4): o Operailor responsáuel pela CarÍei,ra nã,o autoríza o pa,ganxento

A sequência Btr começa no ponto 10 do cenrí.rio alternativo 42.

11. O Operador informa SP que o pagamento não foi autorizado.

12. O SP informa o Comerciante que o pagamento não foi autorizado.

13. O Comerciante informa o Utüzador do insucesso do pagaaoeuto; o CdU falha.

4.4.5.4 Diagramas

De seguida são apresentados vá,rios diagramas do CdU "Paga.msatro Móvel", por
forma a complementar as apresentações textuais anteriores.
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A flgura 4.5 apresenta o diagrama de sequência que representa o ceniírio de

sucesso A2 do CdU "Pagamento Móvei". Um diagrama de sequência ilustra uma
irrteracção segundo uma visão temporal.

OFsredor

1. Pedido de Pagarnerto MóvBl

2. PedEo ds aubrLaÉo

3. Aúsdcar hter,,Enlenbs

4. VeÍlfirar regras de aubrraçâo e ro*lÉo

5. V€Íiftcar rs$as do confirma@ ds FgamêlltD§

7. Enüo do .ódlgo se{Íeto

8. Valtiar ódlgo sacÍdo

9. AÍlalbar saldo da C4teira

'10. Pêdido de aúoruaÉo

1í. Resposh ao pedbo

12. Rosposb ao psdldo

í3. Rospo$ ao p€dldo

Figura 4.5: Diagrama de sequência do cenário alternativo de sucesso A2 do CdU
Pagamento Móvel

CaneI&deUtltzadoÍ §E

6. Pedldo de cónÍhmaÉo
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A figura 4.6 apresenta o diagrama de actiüdades de um pagamento móvel. Este

diagra;rra ilustra o fluxo de controle entre as várias actividades.

Invalld6

não p€dlÍ conflmsçâo

pagansnlo autoüado

pagamento não autorizado

Figura 4.6: Diagrama de actiüdades do CdU Paga^rnento Móvel
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A figura 4.7 ilustra o diagrama de estados de um pagamento móvel no SP, que

representa os possíveis estados e transições de estados por que um pâgamento pode
pa"ssar ao longo do seu processãnento no SP, i.e, ao longo dos CdU por onde passa.

Um diagrama de estados permite modela,r o comportamento interno de um de.

terminado objecto (neste caso, um pagamento), subsistema ou sistema global 132].

lPodHo de autorLaçáol

[C€n€lado] flntú\ênienbs náo alllontcadcl

autanthado3l

lCancêúâdol lPagamênt não confrmsdo

Figura 4.7: Diagrama de estados do Pagamento NIóvel

Ao longo do seu ciclo de vida no SP, um pagamento pode ser cancelado caso o

SP assim o entenda. O motivo pa.ra cancelar um pagamento pode, por exemplo,
passar por falhas internas do SP, que o obriguem a abortar um paga,rrento em
pleno processamento.

Pêndêntê

Àliont.ado

[Não autoÍLadol
lCáicÉladol

confirmsdol

Cancelado Coflfrmado Não autoÊado

AulorEado

ComôAdado

acaitÉl

lcon6o[da!áo oÍoduada]

[Cáncebdo]
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4.4.6 CancelarPagamento

O CdU " Cancela,r Pagamento" representa a acção de cancelar rrm pagam.ento

previn.mente autorizado. Este CdU tem como actor principal o Comerciante. Caso

o paga,rnento já tenha sido processado, i.e., comunicado ao Operador, é requerido

ao actor secundário Operador, que o cancele do seu lado.

O Comerciante poderá invocar este CdU, por exemplo, no caso de ter perdido a

liga4ão ao Utiliza.dor antes de conseguir entrega.r os bens envolvidos na transacção.

4.4.7 Consolidação

O CdU "Consolidação" tem como objectivo distribuir as receitas geradas pelos

pagamentos móveis dos Utilizadores, pelos resta,ntes membros da cadeia de valor.

O processo de consolidação representa a última fase do pagamento, e é uormal-

Erente realizada no final um determinado período (e.g., dia, semana, mà).

Como são os Operadores que cobram os Utilizadores pelos seus paga,nrentos

móveis, são estes que detêm o total das receitas geradas' Assim, o CdU "Consoli-
dação" tem como actor principal o Operador, que depois de retirar a zua parte das

receitas, disponibiliza o restante a.o PSPa. Por sua vez, o PSP retém a sua parte

das receitas e distribui o restante pelos Comerciantc envolüdos nos paga,mentos.

Note-se que os Comerciantes interagem com este CdU como actores secundários.

O facto de ser o PSP a distribuir as receitas aos Comerciantes, e não os Opera-

dores, ga,rante a priracidade da informação relativa ao tipo de bens adquiridos
pelos Utüzadores, perante os Operadores.

4.5 Optimização no Processamento das Transac-

çoes

Como foi referido anteriormente, os sistemas de paga,rnentos electrónicos, par-

ticulannente os de micro-pagamentos, devem ter em consideração os custos asso-

ciados ao processa.rnento das transacções. Caso esse custo seja demasiado elevado,

é muito provável que o sistema esteja condenado ao insucesso.

40 modelo de negócio utiliza.do para a distribui@o das receitas sai fora do âmbito desta

dissertação, pelo que não será detalhado.
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Em cenários de micrepagamentos, este custo torna-se ainda mais relevante. já
que as margens de lucro são muito baixas, e o negócio encontra-se no volume de
transacções. Estando o SP vocacionado para cená,rios de micro-pagamentos, esta
problemática torna-se especialrnente importante. Assim, foram consideradas as

seguintes variáveis no processo de quantificação do custo de processa.rnento por
transacção no SP:

o Tempo de processa.rnento de um pagamento.

o Núrnero de interacções do Utilizador com o sistema, para realizar um paga-
mento.

o Núrnero de ligações entre todos as intervenientes para realizar um pagamento.

Os mecanismos abaixo descritos têm por objectivo a diminuição do custo de
processamento por transacção, tendo em conta as va.riáveis acima mencionadas.

4.5.L Mecanismo de Sessão

Uma das características desej áveis num sistema de micro.pagamentos, é que o

acto de comprax seja o mais simples e agradável possível para o Utilizador. Desta
forma, potencia-se o acto de compra impulsiva, rentabilizando o negócio. Tendo em
conta estes factores, o SP utiliza um mecanismo de sessão que tem como objectivo
diminuir o número de interacções do Utilizador com o SP.

O mecanismo de sessão consiste em criar sessões limitadas no tempo para Uti-
lizadores que efectuem um pagamento e o conflrmem com o seu código secreto.
Após aberta a sua sessão, o Utilizador fica dispensado de confirmar os pagamentos
seguintes que sejam efectuados dentro do tempo da sua sessão. Ao expirar o tempo
para a sua sessão, o Utilizador terá que conflrmar o próximo pagamento de forma a
ser-lhe atribuída uma nova sessão. Desta forma, eüta-se que em pagamentos efec-

tuados num curto intervalo de tempo (usual em cená,rios de micro.pagamentos), o

Utilizador tenha que estar sempre a conflrmar os paga,rnentos através da introdução
do seu código secreto.

Este mecanismo permite diminuir o número de interacções do Utilizado com
o SP, e consequentemente o tempo médio de processamento de um pagamento.

Caso o Utilizador queira usufruir das funcionalidade do mecanismo de sessão (caso

contrário terá que confrrmar sempre os seus pagamentos), terá que definir o(s)
tempo(s) das suas sessão na sua áreâ de cliente (definida na secção 4.6). Por
exemplo, o Utilizador pode definir um tempo de sessáo de trinta minutos para
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pagarnentos abaixo 1 euro, e de zero minutos (precisa sempre de conÉrmar os

pagamentos) pa,ra valores superiores.

O módulo de confirmação de pagamentos, deflnido na secção 4.6, implementa
este mecanismo

4,5.2 Mecanismo de Agregação de TYansacções

Outra das características desej áveis do SP é que o número de ligações entre os

vá,rios intervenientc seja o mais reduzido possível, por forma a diminuir o tempo
de processamento das transacções. Para tal, foi desenvolvido rrm mecanismo de
agregação de transacções, que tem como objectivo reduzir o número de ligaçóc
entre o SP e o Operador. Este mecanismo possibüta a autorização de paga,mentos

por parte do SP, sem ter que recorrer sempre ao Operador, que é a única entidade

com acesso ao saldo real das Ca,rteiras. A decisão do SP em agregâx (e autorizar
de imediato) ou não (passando a autorização para o Operador) um paga,rnento, é

realizada com o auxilio da seguintes variáveis:

L. A carteira utilizada, c

2. O montante dos n paga,rnentos P que fora,rrr agregados no passado e que

estáo por liquida,r sobre a carteira c,li:1 P6(c).

3. O montante do riltimo pagamento sobre a carteira c, P,.,r1(c) (i.e, o paga-

mento que está a ser autorizado).

4. O montante d,e risco (descrito na secção 4.5.3) atribuído pelo Operador à

Carteira c, e que corresponde ao montante máximo dos paga,rnentos que

podem ser agregados antes de se comunicar com o Operador, M(c).

Com base nestas variáveis, o SP decide agregar um pagamento e autorizá-lo de

imediato caso

Dtr Pr,(c) * P,,,1(c) < M(")

e decide passar a autoriza4ão pa.ra o Operador reponsável pela Carteira caso

Dt=rPxk) + P"+r(c) >- M(c)
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No último caso, o SP enúa a informação do pedido de pagamento e o agregado
dos pagamentos por liquida,r para o Operador responsável pela Carteira. Ao rece
ber o pedido, o Operador consoante o saldo da Carteira, aceita ou rejeita o pedido
de autorização e procssa os pagamentos agregados. Seguidamente, calcula um
novo montante de risco actuaüzado e devolve-o ao SP, juntamente com a resposta
ao pedido de autorização de pagamento.

O módulo de agregação de paga,rnentos, deflnido na secção 4.6, implementa este
mecânLsmo

4.5.3 Montante de Risco

O cálculo do montante de risco das Carteiras, poderá ser definido da forma
que os Operadores entenderem. Nomeadamente, este proceso poderá recair sobre
os departamentos de anrílise de risco (analisam o risco de fraude e de crédito a

clientes) dos Operadores.

O cálculo do montante de risco de uma Carteira, é processado cada vez que o
Operador recebe um pedido de autorização de paga,rnento, de forma a que o SP
flca com uma informação actualizada da situação da Carteira.

Caso o Operador verifique que um rnontante d,e risco que enviou ao SP já não
se encontra actualizada (i.e, o saldo da Caúeira já não permite mais pagamentos),
poderá enüar uma notificação para o SP requerendo o congelamento de mais
pagamentos sobre essa Carteira. Este cenário porle ocorrer caso o Operador tenha
transmitido :uÍn wlontante de risco relâtivo a umâ Cârteira, que posteriormente, por
alguma razáo, jâ não se encontra actualizado. Ainda que este tipo de situações
possa ser esporádico, desta forma previne-se a utilização de uma Carteira sem
fundos.

4.6 Arquitectura
O modelo apresentado nesta dissertação, engloba quatro sistemas distintos, que

interagem entre si com a finalidade de realizar pagamentos móveis. Estes sistemas
São:

r Sistema do Utilüador

r Sistema do Comerciante
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. Sistema de Pagamentos (controlado por um PSP e apreentado nesta di-

ssertação como SP)

r Sistema do Operador

A figura 4.8 apresenta o diagra.rna de componentes de todos os sistemas. cada

um dos módulos apresentados representa um componente de sofbware instalado

num determinado sistema, cuja função consiste em rea,liza.r um6 ou mais tarefas

especifrcas.

TCPíP

TCP/IP

TCP/IP

TCP,'IP

TCP/IP

d §eld!,srBElÊCaÀ

lnbríacê
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Figura 4.8: Diagre.ma de componentes
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De seguida é descrito cada um dos módulos presentes nos vários sistemas, tal
como apre§entado na figura 4.8.

Módulo de Registo

O módulo de registo (daqui por diante designado simplesmente por MR) está
irnta,lado no SP, e tem como função disponibilizar o mecanismo de registo para
Utilizadores, Comerciantes e Operadores. Tipica,rnente, o MR consiste num portal
na Internet, onde são recolhidos os dados necessários para a criação das diversas
contas no SP.

Area de Clientes

A área de clientes (daqui por diante designado simplesmente por AC), etá insta-
lada no SP, e tem como função disponibiliza.r uma interface para os Utilizadores,
Comerciantes e Operadores poderem consulta.r, alterar e remover os seus dados.
Tipicamente, a AC consiste num portal na Internet, onde, media,nte autenticação,
os clientes podem aceder à sua conta no SP. Por exemplo, um Utilizador que deseje
autorizar outro Utilizador a usar a sua Caúeira, deverá ir à sua área de cliente e

adicioná-Io como seu sutr-.utilizador.

Aplicação de Pagamentos

A aplicação de pagamentos (daqui por diante dcignado simplesmente por AP),
é urn softwa.re instalado no telemóvel do Utilizador, que lhe permite efectuar paga-
mentos móveis no SP. O Utilizador escolhe os bens que pretende adquirir junto do
Comerciante, e no momento em que expressa a sua vontade de os comprar, o AP
realiza as seguintes acções:

1". Pede ao Comerciante os deta,lhes dos bens que o Utilizador pretende comprar.
Como resposta, o Comerciante disponibiliza dados como preço, identiflcador
da transacção, etc.

2. Constrói o pedido de pagamento, recorrendo a mecanismos de criptografia
de chave simétrica, por forma a gara,ntir a confidencialidade dos dados a
transmitir (explicado em detalhe na secção 4.7).

3. Envia o pedido de pagamento para o Comerciante e fica à espera dos bens.
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Loja

ALojaéumaaplicaçãoinstaladanosistemadoComerciante,quedisponibiliza
os bens â vender aos Utilizadores.

Módulo de Pagamentos

o módulo de pagamentos (daqui por diante designado por MP) é controlado

pelo comercia,nte, e tem como objectivo processâr os pedidos de pagaooento dos

ütilizadore que desejam comprar bens na sua Loja. O MP responde a pedidos

de detalhe de paga,mento do AP, e envia os pedidos de compra vindos do AP,

juntamente com os respectivos pedidos de pagamento, para o SP'

Módulo de Pedidos de Pagamento

Este módulo (daqui por diante designado por MPP) é a porta de entrada dos

pedidos de paga,rrento móvel do Utilizador no SP. O MPP disponibiliza uma inter-

iu"" pu* comunicar com os Comerciantes. Ao receber um pedido, o MPP regista-o

no sistuma e atribú-lhe um identiflcador único para ser identificado em fasc pos"

teriore do processo de Pagamento.

Módulo de Autenticação

O módu]o de autenticação (daqú por diante dcignado simplesmente por MA)

está instalado no sP, e tem como função autenticar os intervenientes presente

no pedido rle pagamento recebido pelo MPP. O MA verifica se o utilizador e o

Coàerciante rào qrr"- dizem ser, e se os dados do pedido de compra do Utilizador

são coerentes com os dados do pedido de paga;nento do comerciante. Este pro-

cesso é realizado com recurso a mecanismos cúptográficos, explicados em detalhe

na secção 4.7.

Módulo de Àutorizações e Restrições

o módulo de autorizações e restrições (daqui por diante designado simplesmente

por MAR) está instalado no sP, e tem como função decidir de acordo com a§ legra§

àe autentícação e retrição definidas para o Utilizador, se este pode ou não efectuar

o paga,mento. Ao chegar um pedido ao MAR, este efectua as seguintes veriÊcações:

1. o utilizador tem permissões para utilizar a carteira apresentada.

2. o utilizador tem permissões para comprar o tipo de bens em que6tão.
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3. O Utilizador tem permissões pa,ra gasta,r o montante em questão.

As regras de autorização e restrição são defi.nidas pelo proprietrírio da Ca.rteira
envolüda na transacção.

Módulo de Confirmação

O módulo de confirmação (daqui por dia.nte designado simplesmente por MC)
está instalado no sistema de pagamentos, e tem como função autenticar os Uti-
lizadores envolvidos nas transacções e confirmar que estes tem conhecimento do
pagamento que estão prestes a efectuar. Ao chegar um pedido ao MC, este veri-
fica as regras do Utilizador em matéria de conflrmação de pagamentos. Como foi
descrito na secção 4.4.3, o Utilizador pode deflnir uma serie de preferências relati-
vas ao processo de confirmação dos pagamentos na sua Carteira. Consoante estas
preferências, o MC pode pedir ao Utilizador que conf.rme o pagamento, ou ignorar
cta fase e passar paJa a seguinte, dando assim o pagamento como conflrmado.
Caso se dê o primeiro caso, é pedido ao Utilizador que confirme o pagamento

através da apresentaçáo do seu código secreto, que será posteriormente validado
pelo MC.

Módulo de Agregação de tansacções

O módulo de agregação de transacções (daqui por diante designado simpler
mente por N{AT) está instalado no SP, e tem como função autorizar os pedidos
de pagarnento. Como foi descrito na secção 4.5.2,, o Operador responsável pela

Carteira disponibiliza ao SP um montante de risco, que será utilizado pelo MAT
pa,ra decidir se autoriza um pedido de pagamento e o agrega, ou se pede autori-
zaçáo ao Operador. Este processo de decisáo é explicado em detalhe na secção

4.5.2.

Módulo de Autorização de Pagamentos

O módulo de autorização de pagamentos (daqü por diante designado simpler
mente por MAP) está insta,lado no sistema do Operador, e tem como função auto.
rizar pedidos de paga,rnentos vindos do SP (mais especificamente do MAT). Quando
um pedido chega ao MAP, este verifica junto do saldo da Carteira envolvida na
transacção a autorização do pagamento. Caso o pagamento seja autorizado, o

MAP actualiza o saldo da Carteira e calcula um novo montante d,e risco (como
deflnido na secção 4.5.2). O resultado do pedido de autorização é comunicado ao

SP, e caso seja positivo, é também disponibilizado o novo montante de risco da
Carteira.
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4.7 Protocolo de Autenticação Anónimo

o protocolo de autenticação utilizado no sP foi baseado na proposta apresentada

por [35], tendo sido adaptado às especiflcidade do SP.

4,7,L Conceitos

A segurança é um elemento fundamenta,l em qualquer sistema de pagamentos

electrónicos. Se os consumidores se sentirem inseguros ao utilizar um sistema de

paga,:rrentos, muito provavelmente deixa,rn de o utiliza,r, e este esta,rá condenado

ao insucesso.

Quando maior for o nível de segurança utilizado num sistema de pagamentos

electrónicos, maior será a complexidade computacional envolvida (mais recursos

computacionais necessários) para o implementar [34]. o facto do sP utilizar tec-

nologias móveis, muitas das quais com limitações significativas a vários níveis,

influenciou a ecolha do meca.nismo de segurança. Assim sendo, o mecsnismo de

segluança escolhido toma em consideração as specificidades do a,mbiente envol-

vente, e o nível de segurança apropriado pa.ra o tipo de sistema em que§tão. De

entre as limitações existentes nas tecnologias móveis, destaca,rrr-se as seguinte:

o Redes móveis com largura de ba.nda limitada

o Dispositivos móveis com poucos recursos computacionais

o Dispositivos móveis com fracas capacidade de armazenamento

De seguida são feitas algumas considerações relativamente a mecnnismos cripto-
gráficos usualmente utilizados em sistemas de paga,rnentos electrónicos.

Criptografia de Chave Simétrica

A Criptografia de chave simétrica [45] presupõe a utilização de algoritmos onde

a chave (o segredo) utilizada para deciftar um conjunto de dados pode §er calculada

a partir da chave utilizada para cifra,r os m6mos. Na maior parte dos algoritmos
simétricos ambas as chaves são iguais. A segurança deste tipo de algoritmos reside

na manutenção da privacidarle rla chave utilizada, uma vez que qualquer entidade

com conhecimento da mesma pode cifrar e decifra,r dados.
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Algoritmo de Sumrírio

Um algoritmo de sumrírio5 [45] é uma função que, recebendo como valor de

entrada dados de ta,rnanho arbitrário, produz como resultado um valor de tamanho
fixo. Para além disso, este tipo de funções tem de obedecer a um conjunto de
propriedades:

o Facilidade no cálculo do resultado da função com base nos dados de entrada

o Dificuldade no cálculo dos dados de entrada com base no resultado da função

o Dificuldade em encontraÍ dois conjuntos de dados de entrada distintos que,

aplica,ndo-se.lhes o algoritmo de sumiá,rio, produzam o mesmo resultado.

Com base nas propriedades acima deflnidas coÍrsegue-se obter uma identiflcação
ineqúvoca de qualquer conjunto de dados. Um algoritmo de sumário é publico, i.e.,

não existe qualquer tipo de segrdo no processo. A segurança do mesmo baseia-se

no conjunto de propriedades acima defi.nido , ou seja, na sua não-invertibilidade e

na independência que o sumário obtido possui dos dados de entrada. A alteração
de um bit nos dados de entrada produz, com uma alta probabilidade, um resul-
tado distinto do produzido pelos dados iniciais. Desta forma, uma entidade pode
sempre verificar se um sumário corresponde a um determinado conjunto de dados.

Criptografia de Chave Pública

A criptografia de chave pública [45] (ou assimétrica) pressupõe a existência de

um par de chaves complementa.res, sendo uma pública e outra privada. A chave

pública pode ser divulgada, enquanto que a privada se deve manter secreta. Para
a criptografia de chave pública, é essencial que a chave privada seja conhecida
apenas pelo seu titular.

O tempo e os requisitos computacionais de um algoritmo de chave pública são

signiflcativamente superiores a um algoritmo de chave simétrica [45]. Assim, e
de acordo com as especifrcidades do SP, foi decidido utilizar criptogra,fia de chave

simétrica e algoritmos de sumário para autenticar os vários intervenientes e cifrar
as mensagens trocadas. A criptografia de chave pública será usada para efectuar
a distribuição das chaves simétricas, na altura de registo dos vários actores.

sTambém conhecido por hash ot message d,igest
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o protocolo de autenticação escolhido é baseado rilrnÚà Trasteil Tlvi,rd, Party, cttla

função consiste em autentiõa.r os vários intervenientes uo processo de paga'mento'

No modelo proposto, o papel de T?wted' Thi'rd' Pariy é atribuído ao PSP'

4.7.2 Notação

Anotaçãoutilizadaparadeflniçãodoprotocolodeautenticaçãoéaseguinte

r U: Utilizador

o C: Comercia,nte

o O: Operador

Chave secreta partilhada entre a entidade A e a entidade B

6: Chave de autenticação partilhada entre a entidade A e a eutidade

o H(X): Algoritmo de sumário aplicado à mensagem X

o N,4: Numero aleatório gerado pela entidade A

o Es(X): Mensagem X cifrada com a chave K através de um algoritmo de

chave simétrica

o IDa: Identidade da entidade A

o NID1: Pseudónimo da entidade A

o I,: Ítem z

o Pr: Preço do item z

o T,: T\po d,o item z; este identilcador serye pa'ra o SP, particularmente o seu

úaarrft de Autorizações e Retrições (defuido na secção 4'6)' veriÊcar se o

Utilüador pode compra,r bens deste tipo

o TS7,: Ti,mestamP6

o A- > B: Entidade A envia uma mensâgem pa^ra a entidade B

o Oa: Identificador da tra.nsacção gerado pela entidade A

o Ca: Carteira do Utiüzador A

o Kn-s:

o KAe-
B

6Selo Temporal
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c PAa: Montante dos pagamentos acumu-lados na Carteira do Utilizador A

o MRc;. Montante de risco para a Ca,rteira do Utilizador A

-RP: Resultado do pedido de autorização de pagamentoa

A chave de autenticação entre entidade a A e a entidade B, KA4-s,, é utilizada
como chave de cifta das mensagens trocadas entre A e B, para que possa.m comu-
nicar de forma segura sobre uma rede insegurâ (a Internet). Esta chave é gerada

com recurso às seguintes variáveis:

1.. Chave secreta acordada entre a entidade A e a entidade B, Kn-B

2. Número aleatório gerado pela entidade A, N,a

Assim, KAe*e é o resultado do sumá,rio de Ka-s e Nn

Ao enviar uma mensâgem para a entidade B, a entidade A inclui os seguintes

dados:

r Mensagem cifrada através da chave de aut enticaç án, Eaao-r(X)

o Número aleatório utilizado no cálculo da chave de autenticação, N4

Desta forma, quando â mensagem chega à entidade B, este calcula a chave de

autentica,ção com recurso à chave secreta que partilha com a entidade A e o número
aleatório que recebeu na mensagem. Seguidamente, utiliza a chave de autenticação
gerada para deciÍrar a Eyao-r(X) que recebeu.

O facto de KAe-a ser sempre diferente (devido ao y'ín ) paÍa cadâ mensagem tro'
cada entre a entidade A e a entidade B, torna muito difícil o processo de obtençáo
da chave secteta, K4-p,, atrav,és da análise de informação interceptada.

Como foi referido acima, o papel de Trusted, Thi,rd Party é atribuído ao PSP, que

é suposto ser honesto e confiável pelas outras entidades. Todas as outras entidades
precisam de se registar no PSP e partilha.r uma chave secreta com este.
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4.7.3 Protocolo

Nesta secção é apresentado o protocolo de autenticação anónimo, especificaudo

o formato das mensagens trocadas entre os vários intervenientes e as operações

criptográficas por estes efectuadas.

1". Pedido de Compra (entre o Utilizador e o Comerciante)

U- > C:12
C->U: Is,P2,IDç
U - > C : Ped,idoComyra, N I DÍr, Nu, I 2

P edidoC ompta : E s nu, 
" 
r(I Dr., I D ç, I 2, P7, T Su, H (I 2, P2,T Srt))

2. Pedido de Pagamento (entre o Comerciante e o PSP)

C - > P S P : P edidoC ompr a, N I D u, Nu, P ed,i'd,o P ag antento, I D s,, N ç

P edi,do P ag o,mento : E x e" -, 
" 
r(I z, P z, T 2,, O ç,, T S 6, H (I 2, P2, T z, T S c))

3. Pedido de Autorização (entre o PSP e o Operador)

P S P - > O : Pedi.doAutori.zacao, N ps p

Ped,idoAutori,zacao : Exe""r-o(Opspt Pz, Car, PAar,,TSpsp, H(Opsp,
Pz,Cu, PAll,TSpsp))

4. Resposta ao Pedido de Autorização (entre o Operador e o PSP)

O- > PSP: RespostaAulorizacao

RespostaAutor'ízacao : EKAr", o(RP, M Rou)

5 Resposta ao Pedido de Pagamento (entre o PSP e o Comerciante)

P S P - > C : RespostaU, RespostaC

RespostaC : Exer-r"r(Oç, RP)

Resposta[J : E x eu -o"r(I 2, Ps, RP)
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6. Resposta ao Pedido de Compra (entre o Comerciante e o Utilizador)

C - > U : RespostaU, content(I 7)

4.7.4 Conclusões

O protocolo de autenticação acima descrito gara.nte os seguinte requisitos

1. Autenticaçáo: Todos os intervenientes paúilha,rn um châ,ve secreta com o

PSP. Desta forma, o PSP ao receber pedidos de pagamento. autentica os

vrírios intervenientes.

2. Confidencialidade: Através da cifra das mensagens trocadas, garante.se a
confidencialidade da informação em trânsito.

3. Integridade: Para proteger a informação de ser modiflcada em trânsito, é

enviado juntamente com a mensagem, um sumário de alguns dados relevan-
tes. Desta forma, o receptor da mensagem pode verificar se a mensagem foi
ou não modificada em trânsito.

4. Anonimato: E importante prevenir o Comerciante de conhecer a real iden-
tidade do Utilizador. Para tal, o Utilizador ao comunicar com o Comerciante,
apreenta run pseudónimo só conhecido pelo PSP. Desta forma, a privacidade
do Utilizador fica salvaguardada.

5. Imune a ataques keg guessi,ng: Como a chave de autenticação é criada de

forrna dinâmica, o sucesso de ataques keg guessi,ng é quase impossível.



Capítulo 5

Implementação e Testes

Neste capítulo serão primeiramente definidas as tecnologias utilizadas ua imple-

mentação do SP apresentado no capítulo 4. Posteriormente são descritos alguns

aspectos da implementação efectuada e pol fim são apresentados rcultados de

test6 práticos realizados, tendo por base essa mesrna implementação.

5.1 Tecnologia Utilizada
A implementaçã,o do SP foi realizada recorrendo à linguagem de progr"mação

Java. A Mríqúna Virtual e o compilador Java utilizados pertencem à vetsãa Jaaa

2 Platform, Enterprise Ed,i,ti,on 1.4 SDK 110] (J2EE). Esta linguagem preenúe
totalmente os requisitos necasários a uma implementa@,o deste tipo, nomeada-

mente:

o Múltiplas possibilidades de utilização de pacotes oiptográ.fi.cos;

o InterJaces e ilríaers com fiabilidade e desempenho ampla,rnente twtados, para

as bases de dados mais comuns, como MySQL, PostgreSQL ott Oracle;

r Interfaces para acesso a directorias, nomeada,mente para ace§so a serviços de

LDAP;

r Independência de sistema operativo;

o Supoúe para a tecnologia Jaua Message Ser"uitce (JMS) [12];

o Suporte para a tecnologia Enterprise JauaBeans (EJB) [5];

o Suporte pa,ra a tecnologla Serulet 114);

o Suporte para a tecnologia Jaaa Seraer Pages (JSP) [ta];

((
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o Facilidade de integração com diferentes servidores aplicacionais

O J2EE deflne um sta.nda,rd para o desenvolvimento de aplicações empresariais.
Esta plataforma simplifica o seu desenvolümento, passando-as por componentes
normalizados e modulares, e disponibilüando um conjunto completo de serviços

a esses componentes. Muitos dos detalhes de comportamento das aplicações são

gerados automatica.rnente, sem a necessidade de recorrer a programação complexa.

Enquanto que para o SP foi escolhida a tecnologia J2EE, para a aplicação de

pagarnentos instalada no telemóvel dos Utilizadores optou-se pela tecnologia Jata
2 Micro Ed,ition (J2ME) [11].

O J2ME é um sub-conjunto do Java, especialmente adaptado para dispositivos
móveis com capacidades limitadas em tetmos de processador, memória, ecrã e

capacidade de introdução de dados. Entre ests dispositivos encontram-se os

telemóveis, PDAs,, e set-tap booes de televisão. Ta,l como o seu homólogo para

a plataforma empresarial (J2EE), o J2N{E também inclui uma Máqúna Virtual,
denominada de KVM, e um conjunto de interfaces Java destinadas ao desenvolvi-

mento de aplicações móveis [48]. A escolha desta tecnologia em detrimento de

outras (BREW, Symbian, etc), deveu-se às seguintes potencialidades do J2ME:

r Interfaces flexíveis;

o Modelo de segurança robusto;

o Suporte para vários protocolos de rede;

o Corre numa vasta diversidade de üspositivos móveis;

o Possibitidades de utilização de pacotes criptográflcos adaptados ao ambiente
móvel;

r Tecnologia suportada pelos principais fabricantes de dispositivos móveis.

A restante tecnologia utilizada foi a seguinte:

r Sistema Operativo: Linux

r Sofbware Criptográflco: Bouncy Castle l3l

o Servidor LDAP: OpenLDAP 122)

o Base de Dados: MySQL l20l
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o Servidor Aplicacional: JBoss lLSl

o Servidor Web: Tomcat 5 [2]

o Simulador de telemóvel: JZME Wi,reless Toolkit 2'2 [9)

o Ferra.mentas pa,ra efectuar trxlles: Jun'it l\6j e JUni'tPerf lL\

5.2 Repositório
o repositório do sP armazena toda a informação relelante paxl o ploc6sa-

mento de pagamentos móveis, estando repartido por vrírias tabelas. As tabelas do

repositório são:

o Customer

o Merchant

o Mob'i.Ie-operator

t Wallet

o Proiluct-type

o Authorízation-ru,les

o Restráct'íon-ru,les

t Control

o Customer-sessi,on

o Pagment-ord,er

A figura 5.1 ilustra o diagra,ma de entidade-relação do repositório do sP
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Figura 5.1: Repositório do SP

De seguida são descritas e enquadradas as tabelas do repositório e os respectivos
elementos.

Tabela Customer

A tabela Customer contém a informação dos Utilizadores do SP. Os elementos
desta tabela são:

a customerl d,: Identificador interno do Utilizador

o nickName: Pseudónimo do Utilizador, usado por este para se identificar
perante os Comerciantes.
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. uo,lletld; Identificador interno da caúeira. Este elemento é chave primríria

da tabela Wallet e representa a Carteira que o Utilizador definiu para debita.r

os seus paga,rnent os.

o telephoneNurnóer: Número de telemóvel do utiüzador, utilizado para efec-

tuar os pagarnentos móveis.

. passworili código secreto do utilizador, usado para confirmar os seu§i paga-

mentos móveis.

c secretKey: Chave secreta partilhada entre o utilizador e o sP, usada para

cifrar as mensagens trocadas entre a,rnbos.

o actiae; Indicação se o utilizador já se encontra activo no sP. No caso do

utiüzador ter definido uma carteira que não a sua para efectuar pagamentos,

o estado do seu registo só passa,rá a activo após o dono da carteira o autorizar

como seu sub-utilizador.

Por cada utilizador que se regista no sP, é criado um novo registo na tabela

Customer com os dados desse Utilizador.

Tabela Merchant

A tabela Merchant, contém a inÍormação dos comerciantes do sP' os elementos

desta tabela são:

o merchantld,: Identificador interno do Comerciante

. no,n1,ü Nome do Comerciante.

o secretKey: chave secreta paúilhada entre o comerciante e o sP, usada pa,ra

cifrar as mensageus trocadas entre ambos.

Por cada comerciante que se regista no sP, é criado um novo registo na tabela

Merchant com os dados dmse Comerciante.
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Tablela M obi,Ie-opera,tor

A tabela Mobi,le-operator contém a hformação dos Operadores do SP. Os ele.
mentos desta tabela são:

o operatorld: Identificador interno do Operador.

o numberPrefrt: Prefixo dos números de telefone atriburdo ao Operador.

. narne: Nome do Operador.

o url: Endereço do servidor do Operador para onde enviar os pedidos de au-
torização de pagarnento.

o port: O porto do servidor do Operador para onde enüar os pedidos de
autorização de pagamento.

t secretKey: Chave secreta partilhada entre o Operador e o SP, usada para
cifrar as mensagens trocadas entre ambos.

Por cada Operador que se regiúa no SP, um novo registo é criado na tabela
Mobi,le-operator com os dados desse Operador.

Tabela Wallet

A tabela Wallet coúém a informação das Carteiras (contas dos clientes nos
Operadores) dos Utilizadores no SP. Os elementos desta tabela são:

c walletld: Identificarlor interno da Ca,rteira

o walletOwner: Identif.cador do Utilizador dono da Carteira. Este elemento é

chave primária da tabela Cwtomer.

o amountRi,sk: Monta.nte de risco da Carteira (definido na secção 4.5.3), atribuído
pelo Operador responsável por esta.

. ernountAggregatedi Montante de pagamentos agregados do lado do SP e
ainda não comunicados ao Operador responsável pela Carteira.

o operatorld,: Identiflcador do Operador responsável pela Carteira. Este el+.
mento é chave primária da tabela Mobi,le-operator.
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Por cada utilizador que se regista no sP e indica a carteira do seu operador
para <lebitar os pagamentos móveis, um novo registo é criado Àâ tabela wallet.

Tabela Prod,uct-tgpe

A tabela Prod,uct_tgpe contém a informação dos tipos de bens previstos no sP.

Os elementos desta tabela são:

o prod,uctType.Id: Identifcador interno do tipo de bem.

o descripti,on: Descrição do tipo de bem. Por exempio, infantil, noticias,

serviços, desporto, adulto, etc.

Todos os bens que os Comerciantes vendem aos Utilizadores, devem pertencer

a um dos tipos definidos na tabela Prod,uct-type. Nomeada,mente, cada pedido de

paga^mento enüado pelo Comerciante para o SP, indica o tipo de bem envolüdo

na transacção (os dados de um pedido são descritos na secção 4.7.3).

Tabela Autho ri, zatà o n -rule s

A tabela Au.thori,zation_ru,les coa1tém a informação das regras de autorização de

compras definidas para os utilizadore do sP. os elementos desta tabela sã,o:

o id: Identificador ilterno da regra de autoriza.ção.

o merchantlíl: Identificador do Comerciante. Este elemento é chave primríria

da tabela Merchant. Caso a regra de autorização se destine a todos os Comer-

ciantes em geral, mte elemento apreenta o valor 0 (não atribúdo a nenhum

Comerciante).

c prod,uctType.Id: Identificador do tipo de produto envolvido na autorização em

cansa. Este elemento é chave primríria da tabela Prod,uct-type- Caso a regra

de autorização se destine a todos os tipos de bens em geral, este elemento

apresenta o va,lor 0 (não atribuído a nenhum tipo de bem)'

o customerld,: Identificador do utilizador a quem a autorização se destina.

Este elemento é chave primária da tabela Cu,stomer.

Por cada utilizador registado no sP, existe pelo menos um registo na tabela

Authori,zati,on-rzles associada a este. Cada vez que um super-utilizador define na

sua rírea de cliente uma nova regra de autorização para um seu sub'utilizador, é

criado nm novo registo na tabela Authori,zati'on-rules.

Tabela Restrict'i,on-nile s
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A tabela Restri,cti,an-nt les contém a informação das regras de restrição de com-
pras definidas para os Utilizadores do SP. A tabela Control, apresentada mais
abaixo, controla a aplicação das restrições nesta tabela deflnidas. Os elementos
desta tabela são:

r dd: Identifi.cador interno da regra de restrição.

o merchantld,: Identificador do Comerciante envolvido na restrição. Este ele.
mento é chave primária da tabela Merchant. Caso a regra de restriçã,o se

destine a todos os Comerciantes em geral, este elemento apresenta o valor 0
(não atribuí<lo a nenhum Comerciante).

. fiLo,Í,-arnounl: Restrição rlo montante máximo permitido para pagamentos
efectuados pelo Utilizador, sobre o período definido no elemento peri,od, apre-
sentado mais abaixo.

o customerld: IdentiÍ.cador do Utilizador a quem a restrição se destina. Este
elemento é chave primá.ria da tabela Customer.

o productTgpe.Id: Identificador do tipo de produto envolvido na rstrição em
causa. Este elemento é chave primária da tabela Prod,uct-type. Caso a regra
de restrição se destine a todos os tipos de bens geral, ete elemento apresenta
o valor 0 (nã,o atribuído a nenhum tipo de bem).

o peri,od,: Período temporal associado a esta restrição. Pode ser horas. dias,
semana§ ou meses.

Cada vez que um super-utilizador define na sua área de cüente uma no re.
gra de restrição para um seu sub-utilizador, é criado um novo registo na tabela
Restrict'ion-ru,les.

Tabela Control

A tabela Control contém a inÍormação de controle dos pagamentos de um Uti
lizador. Esta tabela permite ao SP aplicar de forma correcta âs regras de restrição
definidas para o Utilizador. Os elementos desta tabela são:

c custornerld,: Identificador do Utüzador
tabela Customer.

Este elemento é chave primária da

c period,: Tempo definido para a restrição que se está a controlax. Este ele-
mento contém o mesmo valor do elemento com o mesmo nome na tabela
Re s tri, ct'i, o n -ru,l e s.
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o beg'inDate: Data e hora do primeiro pagamento do Utilizador que se está a

controlar.

o totalAmounú: Montante total dos paga,rnentos do Utilizador até ao momento,

dentro do período (elemento peri,od) definido para a restriçã,o.

Tabela Custotner-s es s'i,on

A tabela Cu,stomer-sesszon contém a informação das sessões dos Utilizadore. O
mecanismo de sessão, definido na secção 4.5.1., utiliza esta tabela no seu processo

de decisão. Os elementos desta tabela são:

o custornerld,: Identificador do Utilizador. Este elemento é chave primríria da
tabela Ctstomer.

o sess'i,onTi,me: Tempo de sessão definido pa.ra o Utilizador. Após um primeiro
paganrento confirmado (apresentado o código secreto), o UtiliTador fica di+'
pensado de confrmar os paga.rrentos futuros durante o tempo definido neste

elemento.

o lastPaEmenú: Data e hora do último paganoento efectuado pelo Utilizador.

Por cada sessão aberta paxa um Utilizador, i.e, após um primeiro paga,mento

efectuado sem uma sessão aberta, é criado um novo registo na tabela Ctntomer-se-

ss'i,on com os dados dessa sessão.

Tabela Pagment-ord,er

A tabela Pagment-order cottém a informação dos pedidos de paga,mento efec-

tuados no SP. Os elementos desta tabela são:

o id: Identificador interno do pedido de pagamento.

o ord,erlil: Identificador atribúdo pelo Comerciante ao pedido de paga,mento.

o amount: Montante do paga.rnento.

o stahç: Estado do pagamento. Este elemento vai sendo alterado, à medida
que o pagarnento passa pelas várias fases no processo de autorização.

o ord,erDate: Data e hora do pedido de pagamento.

o merchantld,: Identificador do Comerciante. Este elemento é chave púmríria
da tabela Merchant.
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o productType.Id: Identificador do tipo de produto. Este elemento é chave
primária da tabela Prod,uct-type.

o proiluctld,: Identiflcador atribuído pelo Comerciante ao bem envolvido no
paga.rnento.

o processed: Indicação se o pagamento já foi processado.

t cwtomerld,: IdentiÍcador do Utilizador reponsável pelo pagamento.

o walletld; Identificador da Carteira do Utilizador. Este elemento é chave
primríria da tabela Wallet.

Por cada pedido de pagamento que chega ao SP, é criado um novo registo na
tabela Payment-order com os dados desse pedido. O elemento sÍaúzs desta tabela,
vai adquirinclo vários valores à medida que o pagamento passa pelos vá.rios estados
apresentados na figura 4.7.

5.3 Modelo do Sistema de Pagamentos

5.3.1 Estrutura do Sistema

Nesta secção será apresentada a estrutura de software presente nos vrírios módulos
(descritos na secção 4.6) que compõem o SP.

A figura 5.2 ilustra a estrutura do SP diüdida por pacotes. Cada um dos pacotes
apresentados implementa um dos módulos do SP.
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o pacote m,o,i,n \mplementa o Módulo de Pedidos de Paga,mento (decrito na

secçãà a.O), que controla os pedidos de pagamentos que chegam ao SP' A figura

5.3 ilustra as classes presentes neste pacote.

Figura 5.3: Diagrqma de classe do pasote ma'i,n
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O pacote o,uthenti,u,tiozu implementa o Módulo de Autenticação (descrito na
secção 4.6), que autentica o Utilizador e o Comerciante envolvidos numa transacção
A figura 5.4 ilustra a classe presente neste pacote.

Figura 5.4: Diagrama de classes do pacote authent'i,cati,on
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O pacote authfl,otl implementa o NÍódulo de Autorizações e Restrições (descrito
na secção 4.6), que decide, consoante as regras de autorização e restrição definidas
para o Utiiizador, se um pâga.mento é aceite e passa para a próxima fase do processo

de pagamento, ou se pelo contrário, é imediatamente rejeitado. A flgura 5.5 ilustra
as classes preentes nete pacote.
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O pacote cu,storn er implementa o Módulo de Confirmação (descrito na secção

4.6) que, consoante as preferências do Utilizador, confirrna os detalhes do paga-

mento junto deste (pedelhe o seu código secreto), ou dá o pagamento por confir-
mado, e passa automaticamente para a próxima fase do processo de pagamento.
A figura 5.6 ilustra as classes presentm neste pacote.

Figura 5.6: Diagrama de classes do pacote cuslomer
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O pacote o,ggrego,tàon implementa o Módu]o de Agregação (descrito na secção

4.6) iue, "o*ã*tã 
a informação do montante ile ri,sco (descrito na secção 4.5.3) e

ao. pàgamuotos agregados, decide se agrega o pagamento e o aúorjza de imediato,

oo.à pld" autorização ao Operador responsável pela Carteira. A figura 5.7 ilustra

as classes presentm neste Pacote.

Figura 5.7: Diagrama de classes do pacote aggregati'on
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6.3.2 Worleflou
Os pedidos de pagamento chegam ao SP através da classe MPagSer-ulet qre

se encontra no pacote mai,n (peúetcente ao Módulo de Pedidos de Pagamento).
Esta classe disponibiliza uma interface HTTP para o exterior, com a finalidade de

receber pedidos POST com a informação dos paga.rnentos a autorizar. É portanto
a camada de apresentação do SP. Ao receber um pedido, a MPaySeruleú invoca o

método processRe4uesf da classe Ord,erAuthori,zat'i,onBean, que irá processar toda
a lógica de negócio. O método processRe4uest é o rsponsável pela coordenação
do proceso de pagamento, interagindo com os vários módulos do SP.

A figura 5.8 apresenta o diagrama de sequência1 do método processilequest da
classe OrderAuthorizationBean, ilustrando as várias fases por que um pedido de

pagamento passa no SP.

10 diagrama de sequência apresentado, encontra-se simpliÊcado, tento sido retiradas algumas
eqr eciicidades do método processÃequest.
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5.4 Códigos de Erro
Caso um pagamento não seja autorizado, é devolüdo na resposta ao pedido de

autorização do Comercia.nte um código de erro e respectiva descrição. A tabela
S.L apresenta os códigos de erro e correspondentes dmcrições presentes no SP.

Código de erro Descrição do erro

2 'inaali,d merchant
3 'inaalid product type

4 i.naali,d, wallet
5 i,nualid customer
6 customer not allowed to use uallet
7 drupli,cate order i.d

8 customer not allowed to ai,eu thi,s prod,uct,

I ctlstomer restricüon to thi,s product
10 castomer authenti,cati,on f ailed,

11 merchant, authenticati,on f ai,led

t2 not authorized
27 i,nternal ercor

Tabela 5.1: Códigos de erro e respectivas descriçôes

Em caso de sucesso do pagamento, o SP devolve o código com o valor 1

5.5 Testes

Nesta secção são descritos os testes efectuados no SP e os resultados obtidos

5.5.L Ambiente de Testes

Para efectuar os testes pretendidos, foram envolüdos os seguintes sistemas

o Aplicação de Paga.rnentos

o Sistema do Comerciante

o Sistema de Pagamentos (SP)

r Sistema do Operador
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Deüdo à impossibüdade de ter um número significativo de telemóveis a gera.rem

ped.idos de pagamentos móveis no SP (através do Sistema do Comerciante), foi

àesenvolüda uma aplicação que, de forrna automática, simula estc pedidos (para

tal forn.m utilizadas as ferramentas de testes JUni'tl\íl e JIlni,tPerfflfl). O tipo
de ca,rga que se pretendia submeter o SP não poderia ser alcançado atravâ de

proce§so§ manuais (com telemóveis). Esta aplicação de pagamentos gera POSTs

HTTP com pedidos de compra p a o sistema do comerciaute. os dados dos

pedidos de compra foram previa,rnente definidos, e a aplicação foi instalada num

computador pessoal com o sistemâ operâtivo Windows.

O Sistema do Comerciante foi simulado paxa permitir que os pedidos de com-

pra gerados pela aplicação anterior chegassem ao sP. Para tal, foi desenvolúdo o

Módulo de Pagamentos (descrito na secção 4.6) que recebe pedidos de detalhes de

paga,rnento e de compra, e enüa pedidos de paga,rnento para o SP (como definido

na secção 4.7.3).

O Sistema do Operador foi simulado para permitir que o SP possa fazer pedi-

dos de autorüação de pagamsnf6s junto deste, quando necessáxio' Para tal, foi

dcenvolüdo o Módulo de Autorização de Pagamentos (descito na secção 4.6).

Em ambos os sistemas (Comerciante e do Operador), os respectivos módulos

consistem ruma SeruIet instalada num servidor Web, o Tomcat, que proce§sa os

pedidos HTTP que recebe. Os sistemas foram instalados em servidores (separados)

com o sistema operativo Linux.

O Sistema de Pagrmsatos (SP) foi implementado na sua totalidade, e supoúa
todas as funcionalidades descritas no capÍtulo 4. Este sistema foi insta,lado num

servidor com o sistema operativo Linux.

Todos os sistemas foram colocados em máqúnas separadas, por forma a tornar
o ambiente de testes o mais equivalente possível ao ambiente de produção. As

Iigações TCP/IP entre os vários sistemas foram conduzidas rttma Local Area Net-

urorfr (LAN), visto ser um ambiente laboratorial. No entanto, quando em produção,

as Iigações TCP/P entre os vários sistemas serão conduzidas üa a Internet.
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A figura 5.9 ilustra o ambiente de testes utilizado

PC

Sarvi ante Se dor

Servidor de Pagamentos

Figura 5.9: Ambiente de testes

Durante os testes efectuados, que consistiraJn na geração de pagamentos móveis,

o processo de confirmação de pagamentos por paúe dos Utilizadores (descrito na
secção 4.4.5.1) foi retirado. Tal deveu-se ao facto de não estarem a ser utiliza-
dos telemóveis para gerar os pagamentos, mas sim uma aplicação que os gera

automaticamente. Por outro lado, o tempo dispendido nesta acção é bastante
variável, pois depende de uma acção ma,nual directa do Utilizador, e não seria

lógico contabiliza-lo para os resultados pretendidos.

No entanto, o Módulo de Confirmação (descrito na secção 4.6) foi incluído na
implementação do SP, e o processo de veriflcação se um Utilizador precisa de

conflrmar um paga,rnento é sempre invocado (para o efeito decide sempre por não
pedir confirmação ao Utilizador). Desta forma o tempo dispendido pela acção

deste módulo é sempre contabilizado, tornando os resultados mais fiáveis.

5.5.2 Distribuição de Poisson

De acordo com âs características do modelo em que o SP se insere, foi conside-

rado que os pagamentos entrâm no sistema segundo uma distribuição de Poisson,



5.5. TESTES 97

com uma taxa de r pagamentos por unidade de tempo. Esta distribuição é a,m-

plamente utilizada quando se pretende simular o número de chegadas de eventos

num dado período de tempo, sendo aplicável quando:

o o número de eventos que ocorrem em interva.los não sobrepostos é indepen-

dente;

r A probabilidade de um evento ocorrer num pequeno intervalo de tempo é

aproximadamente proporcional à a.mplitude desse intenalo;

r A probabilidade de mais que um evento ocorrer num pequeno interlalo
de tempo é múto pequena, em compaxação com a da ocorrência de um

evento nesse me6mo intervalo, i.e., a probabilidade de ocorrerem chegadas

simultâneas é desprezável.

A probabilidade de Poisson é dada por

P,(") - t#l

em que r é o número de ocorrências do acontecimento em 71 provas independentes,

p a probabilidade de um elemento dos n ter uma dada propriedade, e onde À - zp
é o número médio de ocorrências deste acontecimento em n, provas [50].

5.5.3 Anrilise dos Testes

Os testes efectuados no SP tivera.rn como objectivos:

e Verificar o desempenho do SP, analisando o tempo médio de procesa,mento

por pagamento em situações de cargas distintas.

. Comprovar estatistica,rnente que a inclusão do MAT (descrito na secção 4.6)

no SP permite obter melhores resultados em termos de tempo médio de pro-

cessamento por pagamento. O MAT foi apresentado como uma optimização

ao SP e será aqui comprovado.

De seguida serão apresentadas as variáveis utilizadas na geração dos pedidos de

pagâmentos móveis testados.

Como foi referido na secção anterior, os pagamentos chega.rr ao SP seguindo

uma distribúção de Poisson com uma taxa de r paga,rrentos por unidade tempo

(daqui por diante designado por À). Pa,ra os tmtes efectuados, foram considerados

três valores À distintos, que representam tr& níveis de carga no sistema. Os À
escolhidos fora,rn:
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1. 50 pagamentos por minuto (situação normal)

2. L00 pagamentos por minuto (situação de pico)

3. 200 pagamentos por minuto (situação de pico anormal)

Note'se que o primeiro valor do À corresponde a 72 mil pagamentos por dia, o
segundo a 144 mil pagamentos por dia, e finalmente o terceiro a 288 mil pagamentos
por dia.

Pa,ra cada bateria de testes efectuada foram incluídos três quantidades distintas
de pedidos de pagamento consecutivos no SP:

1. 1.0 pagamentos

2. 50 pagamentos

3. 100 pagamentos

O tempo de entrada destes pagamentos consecutivos no SP, segue uma dis-
tribuição de Poisson com os valores do À tal como definidos acima. Assim, as

várias quantidades de pagamentos consecutivos fora.rn testadas com os vários .\.

Para cada um dos pagamentos testados foi calculado o tempo de processamento,

desde o momento em que o pedido é feito, até ao momento em que é recebida a
resposta. Depois de retirados os tempos dos vá.rios pagamentos nas baterias de

testes, foi feita a m&ia ponderada dos tempos em cada uma das baterias.

O processo anterior foi repetido 30 vezes, com novos tempos de entrada dos
pagamentos consecutivos no SP. Desta forma obteve-se observações diferentes em
cada repetição.

Finalmente, foi calculada a média ponderada das médias resultantes de cada
uma das 30 iterações.

Posteriormente, o SP foi modificado, tendo-lhe sido retirado o MAI. Desta forma
o SP deixou de ter a possibilidade de agregar pagamentos do seu lado, tendo sempre
que pedir a autorização do paga.rnento junto do Operador Móvel correspondente.
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De forma a analisar os ganhos do SP com o MAT, fora,rn efectuados tetes
utilizando o SP modif,cado sem o MAT, por forma a compaxar resultados. Os

testes a que o SP sem o MAT foi submetido foram exactamente os mmmos feitos

ao SP com o MAI (descritos anteriormente), nomeadarnente:

o O mesmo a.rnbiente de teste, como definido na secção 5.5.1.

o As mesmas taxas de entrada de paga.mentos por unidade de tempo (À),

nomeadamente os mesmos tempos de entrada dos paga,mentos calculados
para o SP com o MAT.

r A mesma quantidade de pedidos de pagamento consecutivos.

o Os mesmos dados de pagamento em cada um dos pedidos.

Resumide.mente, os testes efectuados sobre o SP com e sem o MAT fora,rn:

o Para os valores de À a 50, 100 e 200 pagamentos por minuto, fora,rr ca.lculadas

os tempos de entrada no SP para 10, 50 e 100 paga.mentos consecutivos.

o De seguida injectaram-se esse 10, 50 e 100 pagamentos no SP (em proce§so

separados), de acordo com os tempos de entrada obtidos na operação an-

terior, e calculou-se o tempo médio de processamento por paga,mento paxa

cada uma das bateria de teste.

o A operação anterior foi repetida 30 vezes com os mesmos dados de paga-

mentos, mas com novos tempos de entrada no SP (para ter observações

iadependentes).

o Finalmente foi calculada a média ponderada das médias de cada uma das

baterias de testes, diüdidas pelas variáveis acima defirridas, nomeadn.mente

o À e o número de pagamentos consecutivos no SP.

Ao todo fora.rn gerados 14400 pagamentos, tendo sido injectados naa mesmas

condições no SP com o MAI e sem o MAT (totatizando 28800 pagamentos testa-

dos).

As tabelas a segúr apresentadas, indicam os resultados obtidos nos tctes acima

descritos, nomeada,rnente os tempos da média ponderada das médias (em milise-'
gundos) anteriormente explicarlos. A secção A.1 do Apêndice, apresenta as tabelas

com os resultados divididos por cada uma das 30 repetições nas várias situaSm dis-

tintas (vários À e quantidades de paga,rnentos consecutivos). Ta,mbém no Apêndice,

mas na secção 4.2 são aprcentados gráficos gerados a partir dos resultados obtidos
nas várias situações.
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A tabela 5.2 apresenta os resultados para L0 pagamentos corsecutivos no SP
com e sem o MAT, diüdidos pelos vários À definidos.

Tabela 5.2: Resultado dos testes com 10 pagamentos consecutivos

A tabela 5.3 apresenta os resultados para 50 pagamentos consecutivos no SP
com e sem o MAT, divididos pelos vários À definidos.

Tabela 5.3: Resultado dos testes com õ0 pagamentos consecutivos

A tabela 5.4 apresenta os resultados para 100 pagamentos consecutivos no SP
com e sem o MAT, diüdidos pelos vários À definidos.

Tabela 5.4: Resultado dos testes com 100 pagarnentos consecutivos

5.5.4 Anrílise dos Resultados

Como se pode observar pelas tabelas 5.2,5.3 e 5.4, os resu-ltados obtidos, que
eqúlalem ao tempo médio de processa.rnento por pagarnento, mostram que os

L0 pagamentos consecutivos

À ll bo loo 2oo
M.d" l] Com MAT I Sem MAT ll co* lt,tt I Sem MAT ll c.* rimrl Sem MAI

Média
("") 705,83 3323,82 969,04 4596,30 1684,L4 6328,00

À

Modo
50

50 paga,rnentos consecutivos

100 200
Com MAI Sem MAT Com MAT Sem MAT Com MAI Sem MAI

Média
(*") 775,94 6175,90 1038,53 14674,34 3273,L5 t4787,92

À

Modo
50

L00 pagamentos consecutivos

100 240
Com MAT Sem MAI Com MAT Sem MAT Com MAT Sem MAI

Média
(*r) 749,56 7089,40 L727,00 L6457,,52 607L,32 13516,40
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ganhos com a inclusão do MAT no SP são muito significativos. Em certos ca§os,

o§ rGultados obtidos com o MAT chegam a ser 14 vezes mais rápidos do que sem

ele.

Analisando os resultados com o mesmo número de pagamentos con§ecutivos,

mas com valores de À diferentes, conclui-se, como seria de esperar, que os tempos

de processamento por pagamento vão aumentando à medida que o valor de À

aumenta. o facto dos tempos de entrada etrtre os pagamentos irem diminuiado à

medida que o valor do À aumenta, explicâ os re§ultados obtidos.

De seguida será feita a anáIise dos resultados separada pelas vrá,rios valores de

)

Com o valor de À a 50, i.e., com uma taxa de entrada de 50 pagamentos por
minuto, verifica-se o seguinte:

r No SP com o MAT, os tempos médios de processamento por pagâmetrto

mantêm-se pratica,mente iguais com as vrárias quantidadm de paga,mentos

consecutivos (10, 50 e 100).

o No SP sem o MAT, o tempo médio de processamento por pagâ.mento duplica
quando se passa de L0 paga,rcaentos consecutivos pa,ra 50. Entre 50 paga,men-

tos consecutivos e 100, o tempo médio de processa.mento por paga,mento

aumenta ligeiramente. Verifica-se a.ssim que o númeto de ligações entre o

SP e o Operador, quando passa de 10 para 50 e 100, penaliza foÚemeute o

desempenho do SP.

Com o valor de À a 100, i.e., com uma taxa de entrada de 100 paga,mentos por
minuto, veriíca-se o seguinte:

o No SP com o MAI, os tempos médios de processamento por paga,rnento

aumentam ligeiramente à medida que as quantidades de paga,mentos conse-

cutivos no SP vão aumentando (10, 50 e 100).

o No SP sem o MAT, o tempo médio de processn.mento por paga,rnento aumenta

significativamente quando se passa de 10 pagr.mentos consecutivos para 50,

e ligeirs.mente dos 50 para os L00 pagamentos.

-rP *

.;;Ej\il''
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Com o r,'alor de À a 200, i.e., com uma taxa de entrada de 200 pagamentos por
minuto, verifica-se o seguinte:

o No SP com o MAT, os tempos m&ios de processamento por pagamento du-
plicam à medida que as quantidades de pagamentos consecutivos no SP vão
aumentando (10, 50 e 100). O facto dos tempos de entrada entre os paga-
mentos serem muito próximos (comparados com os valores de À a 50 e 100)
explica esta perca de desempenho à medida que o número de pagamentos
consecutivos injectados no SP vai aumentando.

o No SP sem o MAT, o tempo mâio de processamento por pagarnento aumenta
significativamente quando se passa de 10 pagamentos consecutivos paxa os

50 e 100. Curiosamente o resultado obtido para 50 pagamentos consecutivos
é ligeiramente inferior ao obtido para 100 pagamentos.

Concluindo, ficou provado que a utilização do MAT trouxe gra,ndes benefícios ao
SP, e que um dos objectivos do trabalho, a redução de custos por forma a viabilizar
o negócio dos micro-pagamentos, foi concretizado com as optimizações realizadas
ao SP.
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Conclusões

Este capítulo faz um balanço sobre o trabalho aprsentado ao longo da disserta-

ção. Mais concretamente, na secção 6.1 são enumerados os objectivos alcançados,

nu.""ção 6.2 é reallzada uma aniílise comparativa com trabalhos relacionados e na

secçã,o 6.3 são apresentadas limitações conhecidas ao sistema proposto e po*síveis

futuros melhorament os.

6.1 Objectivos Alcançados

No inicio desta disserração, foi traçado como principal objectivo o desenvolvi-

mento de um sistema de faga.rnentos móveis para serviços e conteúdos de baixo

valor, com as seguintes características: 1) ser independente do operador móvel

"o*o 
*"io de a,Joso; 2) cobra.r os seruiços e conteúdos móveis adquiridos pelos

consumidores através das contas dos respectivos operadore e 3) permitir a partilha

da mesma conta por vários Utilizadores, independentemente do operador móvel

que utiliza,rn.

o sistema aprmentado no capítulo 4 vai ao encontro dos objectivos traçados,

nomeada.rrente as fortes ga,rantias de acessibilidade, i.e., independência do Ope'

rador que suporta u. comuni"ação e independência da carteira usada pelo uti-
lizadori. Por outro lado, foi aproveitada a relação de confia.nça existente entre os

Operadores e os seus clientes, particula.rmente na utilização dos seus mecanismos

de facturação na cobrança dos pagamentos móveis'

o facto do sP ser direccionado para pagamentos móveis de baixo valor, tornou o

factor custo de processamento poi transacção extrema,rnente importante e ,m dos

llsto é, possibilidade de um Utilizador us&r uma Carteira que

mentos móveis, independentemente do Operador que utilize'

103

não a sua para efectua,r Paga-
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objectivos mais importante do traba.lho. Consequentemente, foram criados meca-
nismos que procuram reduzir estes custos (ver secção 4.5), por forma a rentabilizar
um negócio cujas margens de lucro são múto baixas. Nomeadamente, foi criado
um mecanismo de agregação de tra,nsacções (ver secção 4.5.2), que ficou provado
através de simulações (ver secção 5.5.3) trazer importantm ganhos para o desem-
penho do SP.

Por outro lado, o facto do tipo de bens vendidos pelos Comerciantm serem de
compra impulsiva (musica, jogos, toque, etc), levou a que se procruasse tornar o
acto de compra o mais agradável possível paÍa os Utilizadore. Para tal, foi criado
um mecanismo de sessão que procura minimizar as interacções dos Utilüadores
com o sistema (ver secção 4.5.1).

Uma vez que o SP envolve dinheiro de pessoas, era fundamental que este fosse o
mais seguro possível. Assim, foi desenvolüdo um modelo de segurança (ver secção
4.7) que oferece garantias como a autenticação, conf.dencialidade e integridade
dos dados. Deüdo às limitações inerentes ao ambiente móvel e aos níveis de
desempenho impostos ao sistema, procurou-se adaptar o protocoio de segura.nça
aos requisitos do SP.

Globaknente, o SP vai a,o encontro dos objectivos traçados, apresentando-se
apropriado para o pagamento de serviços e conteúdos de baixo va,lor num ambiente
móvel.

6.2 Discussão e Comparação com Tbabalhos Rela-
cionados

Após um levantamento dos sistemas de pagamentos móveis existentes actual-
mente (ver secção 3), chegou-se à conclusão que existem dois modelos:

o Sistemas controlarlos por Operadores l\{óveis

r Sistemas controlados por PSPs

Uma das motivações deste trabalho prendeu-se com a percepção das limitações
que os sistemas acima referidos apresentam. Ao analisar as vantagens e desvanta-
gens destes sistemas, procurou-se conceber um novo sistema de pagarnentos móveis
que tirasse partido do que de melhor cada um disponibiliza, nomeadamente:
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o Os mecanismos de facturação dos sistemas controlados por Operadores Mô
ve§

o A independência do meio de acesso dos sistemas controlados por PSPs

Assim, comparando o SP no capítulo 4 com os sistemas snn.lisadss' verifica-se
que mte incorpora as vantagens analisadas nos outros, não partilhando no entanto

as suas principais desrantagens, €.8., â dependência do meio de acesso do sistema

VodaÍone m-pay (apresentado na secção 3.2.2), ort a obrigatoriedade de possuir

uma conta num PSP, como no sistema Paybox (apresentado na secção 3.2.1).

Por outro lado, a inclusão do MAT no SP vai ao encontro de um dos grandes

pontos de referência do sistema de micro-paga,rrentos PepperOoin (apresentado na
secção 3.1.1), o mecanismo de agregação de transacçõm.

Finalmente, o SP distingue-se de todos os outros pela funciona,lidade que dá
paúe do nome ao título desta dissertação: garantias forte de acesibilidade, i.e,
possibiüta que vários Utiüzadores, independentemente do Operador que utüzem,
possâm partilhar uma mesma Ca.rteira para realizar paga,rnentos móveis.

6.3 Extensibilidade e Trabalho Futuro
O SP foi idealizado ten<lo em üsta um cenário muito especifico: paga,mentos

on-liae de baixo valor entre um Utilizador e um Comerciante, efectuados a partir
de um telemóvel. Assim, são vários os cenários de pagamentos móveis em que o

SP não pode ser utilizado.

O telemóvel é utilizada no SP como dispositivo de pagamento que permite aos

Utilizadores efectuarem pagâmento móveis. No entanto, a utilização do sistema em

cenários de Comércio Electrónico tradicional, a partir de um computador pesoal,
pode ser igualmente interessante. Neste caso, o Utilizador utilizaria o telemóvel
para confirmar os paga"rnentos (fase de confirmação). O SP poderá ser adaptado
para suportar esta funcionalidade.

A utilizaçao do SP apenas se enquadra em cenários de paga,rneutos remotos, i.e.,

cenários onde o Utilizador e o Comerciante não se encontram fisica,mente juntos.

O SP poderá ser extendido pa.ra cenários de pagamentos locais, e.8, paxquímetros,

cafés e bilhete de metro.
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Por outro lado, o SP foi optimizado pa,ra processar pâgamentos de baixo valor,

ignorando as potencialidades do mercado dos macro-pagamentos. O SP poderá

ser adaptado para que possa igualmente processar macro-pagamentos.

Outras das funcionalidades interessantes que o SP poderá suportar, é o paga-

mento entre Utilizadores, P2P. Inclusivamente, poderia-se ter paga,rnentos entre

Utüzadores de Operadore diferentes, o que tornaria o sistema verdadeiramente
globa.l.
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Tabelas e Gráficos de Resultados

4.1 Tabelas com Resultados dos Testes
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10 pagamentos consecutivos

À ll bo 1oo 2oo
,

Modo ll Com MAT I Sem MAT ll Com MAT I Sem MAT ll Com MAT I Sem MAT

Tabela 4.1: Resultados completos dos testes com 1"0 pagamentos consecutivos

1

2

3
4
5

6

7
8

I
10

11

t2
13

L4

15

16

t7
18

19

20

2t
22

23
24

25

26

27

28

29

30

668,10
563,90
L241,90

530,70
604,70

547,80
828,10
528,60
522,90

947,4A

506,80
902,44
579,80
493,50
583,70
719,90
777.$0
895,10
577,80
604,90
687,10
507,60
886,40
986,30
703,00
479,90
684,10
583,80
455,80
L575,20

4807,00
3299,70

3911,50
2866,10
4015,80
4063,80
4786,80
3870,60
2421,34
3003,20
3274,6A

422434
2985,10
3038,70
3038,10
3537,80
2049,10

2l2L,l0
2633,80
4137,10

1967,80

2439,60

2636,00
4lol,70
2759.,80

3381,80
3250,60
3254,80
3493,00
4344,L0

6353,90
729,80
1016,80
866,40
L267,04

666,00
909,50
972,70
720,90

636,10
469,80
433,60
1243,80
490,60
528,80
641,90
909,50
838,10
605,00
725,20
682,10
505,50
1959,50

756,30
452,64

522,94

480,90
1042,70

557,80
1085,50

8523,20
5126,30
4854,20
4884,20

6977,00
5026,00
5379,60
4224,L0
440\,L0
3866,50
3732,30

3311,70
32L1,70
4772,90
3870,50
4236,L0

6030,70
5701,10
5971,50
4764,90

3646,30
3541,90
6093,90
3979,60
3934,80
4L24,90
3046,40

3769,70

2937,30
3948,60

1594,30

1386,00

972,30
891,20
718,10
L742,40

1356,00

673,90
1222,70

1946,90

3208,70
245L,50
42240

2926,20
556,70
603,70
t234,,70

1233,80

tt77,60
856,10
L522,20

1511,10

L29L,9A

2922,30
3569,30
3562,00
L552,20

L623,40

L221",80

871,10

6129,90
5451,70
5430,90
4681,90
6628,40
5510,80
5796,60
6236,90
6079,70
7015,10
6355,10
6780,70
6979,10
5546,90
6007,60
4586,44

5617,90
5220,60

6033,50
6883,80
7172,30
6701,80
7989,50
7954,50
672L,70
6134,90
5067,40
7973,60

7537,9A

7612,80

Media
("o) 705,83 3323,82 969,04 4õ96,30 L684.,L4 6328,00
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Tabela 4.2: Resultados completos dos testes com 50 pagamentos consecutivos

À 50

50 pagamentos consecutivos

100 200

Modo Com MAT Sem MAI Com MAI Sem MAI Com MAT Sem MAI
1

2

3
4
5

6

I

8

9

10

11

t2
13

L4

15

16

L7

18

19

20

2L

22

23

24

25

26

27
28

29

30

855,54
762,26
740,82
774,56
943,42
616,80
708,82
1005,44
722,40
617,00
895,40
796,94
732,42
777,72
932,L4
787,68
630,94
897,18
605,24
736,60
606,10
951,84
655,30
1027,86

82L,,40

605,30
872,48

734,,72

714,92

754,92

6950,52
4053,68
46L4,L2
1,0512,04

12351,20
4422,32

3866,96
419t,82

10262,08

2926,56
6L76,46
13490,78

7045,22
L3732,96

6979,78

3798,28
3289,20
4505,28

5953,76
4027,60

5533,1.8

7689,30
7007,42
6592,48

3524,24
37A9,74

7330,02
3574,32
4L84,64
2981,00

1019,76
1252,90

933,58
850,10
814,78
1003,56
L4L4,48
1675,92
912,76
1556,30

905,92
1406,60

1099,94

844,54
954,40

1132,50

714,88
L062,14

823,36
753,52
970,84

L627,36

935,74
L0L2,,28

993,86
731,18
953,48
860,10
957,50
981,58

15293,18

1,3433,90

14381,18
16091,94
15563,10

L3274,,00

14207,,24

15431,40

15048,76

t2452,46
L4233,28
L4676,50

15651,62

L512L,72

15588,24
14688,75
1378L,26

L3635,74
15148,98

L3192,,94

11"836,98

L5347,66
17480,16
13857,55
16L74,29
16930,48

L2834,48

13269,72
15234,08
16368,48

240L,,84

891,26
3058,76
2029,94
5855,62
5637,50
1908,18

1943,58

2360,40

1339,56
3387,40
5428,68
2M3,,48
2787,,34

3474,58
1011,48

257A,24

1818,02

4873,52

L4M,32
8362,88
4L20,54

5040,72

3620,82
1803,40

7304,06
263L,34
3097,10
3023,76
2624,L2

13563,94
15829,58
15049,10

14722,62
t4793,54
L5704,L3

L4445,54
13735,18

15501,04
14090,58

13533,82
13874,08

L6797,29

14153,88
L623L,52
14851,08
14 69,92

14122,O2

13551,78

L46L2,64
L5316,44
13786,82
t4250,06
15609,82
13720,10

15016,54
L4639,62

15675,36

16405,04
15484,64

Média
(,o") 775,94 6175,90 1038,53 L4674,,34 3273,L5 L4787,92
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Tabela 4.3: Resultados completos dos testes com 100 pagamentos consecutivos

À

Modo
50

J"00 pagamentos consecutivos

100 200
Com MAT Sem MAT Com MAT Sem MAI Com MAT Sem MAT

1

2

3
4
5

6

I

8

9

10

11

t2
13

L4

15

16

17

18

19

20

2L

22

23

24
25

26

27
28

29

30

838,34
822,82
575,48

820,49
596,03
804,62
649,64
779,76
645,25

778,70
795,72
67L,7L
751,53
728,,17

706,55
684,61
701,89
780,65
769,10
806,57
807,97
1035,20

67t,9r
659,37
754,L5
749,54
820,35
800,02
653,29

827,29

6267,88

11394,35

6418,69
6745,69

4447,60

6201,65
4660,60
9423,96
5L22,97
5854,74
43L5,L2

6493,31
7095,54
8264,55
7362,,18

3013,92
5302,11

4446,,98

8250,68
6266,85
61t4,97

15773,67
7314.,85

5777,28
6892,55
5580,72

9589,00
5945,24

8424,65

13919,73

915,02
t2L8,25
946,95
867,34
862,M

L250,22

946,02
883,92
994,43
LlL',22
939,90
L028,02

994,56
9L2,53
1684,80

1039,68

1035,19

1161,34
1656,86

L006,77
1231,09

Lt75,7A
tL93,97
1711,03

1225,65

966,98
1537,68

999,73
892,76

1415,95

15697,50

16495,16

16910,53
t7737,75
16966,29

15552,86
78292,75

16631,36

L7072,81

14180,06

18334,59

t4972,3L
L6692,64
17L37,65

L5954,4L

16067,50

16528,54
17306,36
16132,89

14869,46

15680,23

16460,60

13900,00
17801,20

L5467,,49

L6370,62

16661,36

18786,33

15930,38
17133,96

6954,57
8913,16
9642.,81

5605,39
7790,10

7998,68
48L4,4L

4863,56
5542,17
5083,57
4rL9,87
2788,11

2198,31
3561,60
8113,21
5789,03
.5602,11

7566,37
3662,09
2695,80
9631,81
4087,31
2953,56
3744,66
4149,L2

8113,65
9090,42
9L71,40
8038,19
9934,43

12972,23

13131,34
L2589,32
L4394,,54

13311,97
13349,99

1355L,22

13159,02
13447,04
L3427,94

t2426,74
13791,86

L3752,p0
13948,62

13491,69

L3496,94

13790,65

12848,25

15082,65

L4004,34
13817,97
13175,36
t4397,67
L3674,84
13219,06

13974,31

L4584,71.

12948,34

12893,05

L2837,48

Média
("") 749,56 7089,40 Lt27,00 L6457,52 607L.32 13516,40
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A.2 Gráficos com Resultados dos Testes
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