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Sumario

A escassez de liquidez dos bancos e o aumento da divida soberana dos paises tem pro-
vocado impactos profundos na economia europeia.

Os anos que se seguiram a entrada do euro foram férteis na oferta de crédito as familias
e, consequentemente, ao endividamento destas.

A situacao atingiu tais proporgoes, que os bancos passaram a dificultar o crédito, através
de analises de risco mais rigorosas e do aumento dos spreads praticados. A venda de
crédito deixou de ser prioritaria e o objectivo passou a ser a venda de depdsitos a prazo
€ poupangas.

Esta prioridade implica primeiramente a formalizacdo de um contrato de depdsito a
ordem, a validagao de diversa documentacao e a recolha de assinaturas.

Deste modo, é importante dotar as entidades bancérias de um elevado indice de eficiéncia
operacional sustentado por solucées de TI robustas, para captura e consulta de assina-
turas, que sejam capazes de responder a demanda.

Esta dissertacao apresenta um estudo detalhado sobre estas solugoes, baseado num caso
real da banca portuguesa.






Study case - Analysis of technological solution to capture

and query signatures in the financial sector

Abstract

The shortage of bank liquidity and rising sovereign debt of countries has caused profound
impacts on the European economy.

The years that followed the entry into the euro have been fruitful in providing credit to
households and therefore the debt of these.

The situation has reached such proportions that the banks have begun to hamper the
credit through more rigorous risk analysis and the increase in spreads. The sale of credit
is no longer a priority and was aimed at the sale of time deposits and savings.

The first priority involves the formalization of a demand deposit contract with a valida-
tion of documentation and collection of signatures.

Thus, it is important to give the banks a high level of operational efficiency supported
by robust IT solutions to capture and query signatures, which are capable of responding
to demand.

This dissertation presents a detailed study of these solutions, based on a real case of
Portuguese banks.
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Prefacio

Os preficios sao por ineréncia de definicao, textos de terceiros que ddao uma opiniao
pessoal sobre o autor e a obra, fruto de um conhecimento exaustivo sobre ambos. Ge-
ralmente, alguém préximo, que colaborou com afinco na concretizagao da obra ou uma
referéncia nacional, quicd internacional, que atesta a qualidade da mesma.

Este é, contudo, escrito pelo préprio autor. Em primeiro lugar, porque nao é habito
fazé-lo em dissertacoes de mestrado e em segundo, porque o documento aqui presente,
nao tem quaisquer objectivos comerciais.

Este documento contém o resultado da andlise levada a cabo pelo autor, licenciado
em Engenharia Informatica pela Universidade de Evora, que tem exercido funcoes de
consultadoria em TI hé mais de 3 anos, nas areas de andlise orgénica e funcional, num
dos maiores bancos a operar em Portugal.

O trabalho aqui exposto é fruto dos conhecimentos e experiéncias adquiridas ao longo
desses anos e enquadra-se nas actuais necessidades do sector bancario, face a actual

situacao econdémica europeia.

Nesse sentido, ao longo das préximas péaginas poderao conhecer a analise efectuada,
com vista a obtencao de uma solugao de captura e consulta de assinaturas no sector
financeiro, robusta e adaptada as necessidades do sector.

Para tal, as decisoes tomadas, os algoritmos seleccionados e a infra-estrutura adop-
tada sao devidamente justificados por evidéncias experimentais, operativas e funcionais,
expostas num texto simples, claro e objectivo, com orientagao da professora Irene Ro-
drigues.
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Capitulo 1

Introducao

1.1 Enquadramento e pertinéncia do estudo

Ao longo dos ultimos anos, a escassez de liquidez dos bancos europeus e o aumento
constante da divida soberana dos paises tem provocado impactos profundos na economia
mundial e em particular na Europa dos vinte e sete.

O endividamento crescente das familias, fruto de politicas baseadas no modelo capita-
lista aliado a uma cultura fortemente consumista, alavancada pela entrada na moeda
unica (que levou a uma diminui¢do acentuada das taxas de juro) constituiu o leque de
ingredientes que resultaram na situagao na qual vivemos.

Os anos que se seguiram a entrada no Euro foram férteis na oferta de crédito as familias
e, consequentemente, ao endividamento destas. Uma certa “leviandade” do sector finan-
ceiro na realizagao de campanhas de incentivo ao crédito, com facilidades na amortizagao
da divida contraida seduziu muitos cidadaos a sonhar com aquele ou outro bem, que a
sua liquidez orcamental ndao permitia, mas que o crédito facil colmatou.

Os problemas surgiram mais tarde, com as familias a ndo conseguirem cumprir todas as
suas obrigacoes, causando um aumento do crédito mal parado, o que levou & falta de
liquidez dos bancos e ao aumento da dificuldade destes, em se financiarem nos merca-

dos.

A situagado atingiu tais proporcoes, que os bancos adoptaram estratégias diferentes.
Aquilo que antes era a principal fonte de investimento e retorno (a venda de crédito),
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hoje é dificultado por andlises de risco mais rigorosas e pelo aumento dos spreads pra-
ticados. As recuperacoes do crédito mal parado tornaram-se prioritdrias e com elas a
venda de produtos de passivo, em particular: depdsitos a prazo e poupancas. Uma al-
teracao acentuada nas estratégias comerciais do sector financeiro, que levaram a uma
queda profunda na venda de produtos de activo e a um incremento acentuado na venda
de produtos de passivo.

Dado que a relacado com a entidade bancéria se materializa pela formalizagao de um
contrato de depdsito a ordem, facilmente se compreendera a importancia de dotar as en-
tidades bancarias de um elevado indice de eficiéncia operacional sustentado por solugoes
de TI robustas, que sejam capazes de responder ao aumento significativo de solicitagoes
que se perspectivam a médio prazo.

Tal realidade, associada aos imperativos legais impostos pelo Banco de Portugal, por
transposicao para a lei portuguesa, da legislacdo europeia (embora, nao sé), obriga a
que os bancos recolham um conjunto de documentos, que os obrigam a dotarem-se de
solugoes tecnoldgicas integradas nos processos de contratagao, que permitam a recolha,
consulta e tratamento automatico desses documentos e em particular das assinaturas

dos clientes, com eficicia e eficiéncia.

Deste modo, constituem objectivos a alcancar com esta dissertacao os seguintes pon-
tos:

1. Analisar a aplicabilidade do DataMatrix Code no processo de identificagao e ar-
quivamento automatico dos metadados de uma imagem/assinatura;

2. Analisar de que forma podera ser efectuado o reconhecimento automatico de Fichas
de Assinaturas pré-impressas;

3. Analisar os algoritmos de enriquecimento de imagem (aumento do contraste, rotagao
de imagens, ordenagao de paginas e limpeza de sombras);

4. Analisar os algoritmos de comparacao automatica de imagens, com vista a ava-
liacdo do grau de semelhanca significativa (assinatura digitalizada vs assinatura
em cheque);

5. Propor uma solucao de recolha, captura, consulta, tratamento e reconhecimento
de assinaturas adaptada as necessidades do sector financeiro, apresentando os fun-
damentos que o justificam;

6. Validar a escalabilidade do processo de tratamento automaético de assinaturas a
outros processos futuros.

Para tal, no capitulo 1 sera apresentado o enquadramento da problematica em estudo; no
capitulo 2 serd dada uma visao geral dos processos de contratacao de passivo; no capitulo
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3 os desenhos técnicos das solugoes de captura, consulta e reconhecimento de assinaturas
(com os respectivos fundamentos técnicos, funcionais e de negécio que os justificam) e
por fim, no capitulo 4 as conclusoes que se obtiveram com o presente estudo.

1.2 Contextualizagao da problematica analisada

Ao longo do presente capitulo serdo enunciados alguns conceitos importantes para a
completa compreensao da problemética apresentada. Alguns destes conceitos serao apre-
sentados com diferentes niveis de detalhe, de acordo com as necessidades identificadas
e com a sua relevancia para a correcta interpretacao do tema em estudo, do ponto de
vista da sua interpretacao técnica, funcional e de negdcio.

1.2.1 O negoécio da banca

Todos nds temos uma ideia pré-concebida, quanto ao principal e mais rentavel negécio do
sector bancario. Em termos simples e ainda que o fundamento possa ter diferentes niveis
de complexidade, desde o mais simples ao mais complexo, na pratica podera descrever-
se da seguinte forma: “emprestar dinheiro a taxa de juro mais elevada, ao prazo legal
maximo permitido, que o cliente possa pagar”. Ou, de forma mais simples: receber juros
durante o maior periodo de tempo, sem amortizagoes parciais ou totais antecipadas, de
forma a evitar quebras de perspectiva de negdcio.

Contudo, e embora este seja de facto o negdcio mais rentavel do sector bancario e até
hd pouco tempo a principal fonte de receita, a actual situagdo econdémica inverteu o
paradigma. Isto, porque os clientes, além de nao conseguirem amortizar os créditos,
também deixaram de conseguir pagar os respectivos juros.

Se recuarmos no tempo, constatamos que a relagdo entre uma entidade bancéaria e um
determinado individuo raramente se materializa, em primeira instancia, pela concessao
de crédito. Bastard, para tal, recordar quais os motivos que nos levaram a dirigir pela
primeira vez ao balcao de uma entidade bancaria. Embora as respostas possam variar
de acordo com a idade do leitor, na pratica, uma de duas situacoes ter-se-a verificado:
quando precisou indicar o NIB de uma conta & ordem a sua entidade empregadora,
para transferéncia do vencimento ou quando os seus pais procederam a abertura de uma
conta a ordem em seu nome, para depésito da mesada (mais comum nos tempos actuais)
e constituicao do suposto pé-de-meia, num designado depésito a prazo, para um dia
usufruir.

Esta realidade permite-nos consciencializar para existéncia de dois grandes e distintos
grupos de produtos, que constituem o negdcio da banca:
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- Produtos de Passivo: produtos comercializados pelos bancos, com o intuito de
captar fundos excedentes de tesouraria, dos seus clientes. Na pratica, consistem num
contrato de depdsito, em que o cliente se compromete a depositar uma dada quantia de
dinheiro, durante um certo periodo de tempo, recebendo uma compensagao monetaria
por tal (estipulada no contrato celebrado entre ambos). Como exemplos de produtos
deste género temos: os depdsitos a ordem, os depésitos a prazo e as poupancas.

- Produtos de Activo: produtos comercializados pelos bancos, com o intuito de aplicar
as poupancas angariadas pela venda de produtos de passivo, para financiar (ou como
se diz na giria social: emprestar) aos clientes que necessitem de fundos para fazer face
a falta de liquidez de tesouraria. Esse contrato é celebrado entre a entidade bancaria e
o cliente, pressupondo uma compensac¢ao para a entidade bancéria, que é formalizada
pela aplicacao de uma taxa de juro e de um spread. Como exemplos de produtos deste
género temos: o crédito habitagdo, o crédito pessoal, o crédito automdével, fomento a
construcao, etc.

FEm situacoes consideradas normais, a venda de produtos destes dois grupos devera ser
proporcional. No entanto, e pontualmente podera existir uma flutuagao num ou noutro
sentido dependendo das mais diversas situagoes, cujos motivos nao serao aqui detalhados,
por sairem do ambito deste trabalho. E exactamente pelo motivo descrito acima, que se
traduz necessario o trabalho apresentado ao longo das proximas paginas. Em particular,
porque todo e qualquer contrato pressupoem uma legislacao e um conjunto de regras, que
se descreverao nos préoximos pontos e que traduzem o fundamento para a aplicabilidade
da solucao que se apresentara.

1.3 Produtos de passivo
1.3.1 A relacao pessoa / entidade bancaria

Tal como referido, a relagdo entre um individuo e uma determinada entidade bancéria
materializa-se pela primeira venda/contratacdo de um produto bancario. Como tal,
¢ habitual distinguir cliente potencial (individuo sem qualquer contrato firmado com
o banco) de cliente (individuo com pelo menos um contrato firmado com a entidade
bancéria). Esta relacdo é, na generalidade das vezes, estabelecida pela constituigao de
um depésito a ordem.

1.3.2 O depésito a ordem

O depésito a ordem ¢ o principal produto de passivo comercializado pelo sector bancério.
Com o intuito de simplificar, de agora em diante passaremos a referir-nos as contas de
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passivo, como contratos de passivo (pois uma conta pressupde sempre um contrato).
Dado que nao se pretende descrevé-lo exaustivamente e muito menos tecnicamente
poder-se-4 de forma simples referir que se trata de um contrato com as seguintes ca-

racteristicas:
1. Pressupde a abertura de uma conta, na qual se efectuam depdsitos e/ou débitos;

2. O dinheiro desses depodsitos estd disponivel aos titulares do contrato de forma
imediata, para realizacao de débitos e/ou créditos;

3. Podem ser emitidos meios de pagamento (cheques e cartoes);

4. Estes contratos servem de suporte a outros contratos de passivo, aos quais se da o
nome de contratos suportados, tais como os depdsitos a prazo e/ou as poupancas
herdando os seus intervenientes, tipos e formas de intervencao, assim como as

assinaturas capturadas para cada um dos seus intervenientes;

5. A documentagao de interveniente recolhida neste tipo de contratos é valida para to-
dos os contratos que forem celebrados sobre estes, nao necessitando ser novamente

recolhida (desde que ainda se encontre valida).

1.3.3 Legislacao aplicavel aos contratos de passivo

Embora exista um leque diversificado de legislacao aplicavel aos contratos de passivo, a
principal e mais relevante estd sintetizada no aviso 11 de 2005, do Banco de Portugal, que
define um conjunto de regras a cumprir, para a sua legal celebracao entre partes. Essas
obrigacoes passam pela correcta e inequivoca identificacao dos intervenientes do contrato
(com clara mencao do seu tipo de intervencao), definigdo da sua forma de intervencao,
condigoes/poderes de movimentagao e das assinaturas dos respectivos intervenientes,
garantindo a sua constante actualizacao ao longo do tempo. Com tal, sempre que se
pretende celebrar um contrato de passivo, o banco é obrigado a obter do cliente um
conjunto de documentos de contrato e de interveniente e a armazend-los fisica e/ou
digitalmente, que atestem:

1. A identificacao do cliente;

2. A identificacao do produto contratado (assim como as respectivas condigdes par-
ticulares e gerais devidamente assinadas);

3. As condigoes e formas de intervencéo dos intervenientes no contrato, assim como
as assinaturas dos clientes. Exceptuam-se os contratos de depédsito a prazo e as
poupancas, que por serem celebrados sobre um depésito a ordem ja nao carecem
de documentagao dos seus intervenientes.
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O incumprimento do disposto acima reserva a entidade bancaria nao sé o direito, como
o dever imposto pela lei de proceder ao cancelamento/revogagao imediata do contrato
ou, em algumas situacoes, a aplicacao de determinados bloqueios.

1.3.4 Bloqueios aplicaveis por insuficiéncia de documentagao

Existem um conjunto de bloqueios previstos pelo aviso 11 de 2005 do Banco de Portugal,
para contratos a ordem, sempre que nao sejam cumpridos determinados requisitos legais.
A aplicagao destes bloqueios aos contratos/contas a ordem relaciona-se com a existéncia
ou inexisténcia de documentagao de contrato e/ou de interveniente em posse da entidade
bancéaria, da sua respectiva validade e é aspecto a ter em consideracao no processo de
captura das assinaturas dos intervenientes do contrato (que se detalhara melhor, mais a
diante nesta dissertagao).

1.3.5 Documentacao legalmente exigida

Importa salientar, antes de enumerar e explicitar os documentos legalmente exigidos,
que os contratos a ordem apresentam alguns requisitos legais para que possam ser cele-
brados.

Em particular, para que seja possivel proceder a sua formalizacdo é necessario que o
cliente possua personalidade juridica, podendo desta forma ser titular de direitos e
obrigacoes. No caso dos titulares singulares, a personalidade juridica é obtida com o
nascimento (artigo 66.° do Cédigo Civil Portugués). Ja as pessoas colectivas ou equipa-
radas, apenas adquirem personalidade juridica apds escritura publica, com publicagao
em jornal oficial e, no caso se tratar de uma sociedade comercial, apés registo na conser-
vatoria do registo comercial. Estas caracteristicas justificam a pertinéncia e a necessidade
dos documentos legalmente exigidos, que se descrevem em seguida e que fundamentam
0s requisitos que um sistema de recolha, captura, tratamento e consulta de assinaturas
devera respeitar, assim como o input que o mesmo devers tratar.

A. Documentos de contrato

A abertura da conta de depdsitos a ordem (que, como foi referido, pode servir de su-
porte a todos os restantes tipos de contratos de passivo: depdsitos a prazo e poupangas)
materializa-se pelo assinar da Ficha de Informacao Normalizada, também conhecida por
Ficha de Produtos e Servigos (que contém as condigdes gerais e particulares do contrato)
e pela Ficha de Assinaturas. Devem ser assinadas por todos os intervenientes conforme
assinatura constante no cartao de identificacao civil (cartao do cidadao ou bilhete de
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identidade), a excepgao da Ficha de Assinaturas que poderd conter além desta, outras
rubricas que o cliente entenda (ver préximos capitulos para mais detalhes). Esta ficha
de assinaturas representa um contrato entre as duas partes: o banco e o(s) cliente(s),
servindo de prova relativa aos direitos e obrigagoes celebrados entre cada uma das partes

envolvidas.
B. Documentos de interveniente

Os principais documentos de interveniente a recolher na constituicdo de um contrato
a ordem s@o o comprovativo de identificagao civil (que pode ser o bilhete de identidade
ou o cartao do cidadao), o comprovativo de identificagao fiscal (como o cartao de contri-
buinte ou o cartao do cidadao) e o comprovativo de morada (que pode ser um atestado
emitido pela junta de freguesia ou qualquer factura do gas, a4gua ou electricidade onde
conste o nome do cliente e a respectiva morada). Com estes documentos é preenchida
a Ficha de Cliente e/ou a Ficha de Representante, que sdo devidamente assinadas por
cada um dos respectivos intervenientes as quais as mesmas pertencem.

1.3.6 Nocao basica de conta suportada

Ao longo das ultimas paginas referiu-se por diversas vezes o termo “contrato suportado”,
também conhecido por “conta suportada” e referiram-se alguns exemplos. Em particu-
lar: contas de depdsito a prazo e poupancas. Este contratos podem ser constituidos
sem ser necessario entregar documentagao, por terem como contrato/conta suporte uma
conta de depdsito a ordem, com documentacao completa (como ja se havia referido). A
desmobilizacao financeira dos mesmos efectua-se sempre para a conta DO que serve de
suporte a esta, as quais se aplicam todos os critérios referido nos pontos 4 e 5 do capitulo
1.3.2. Dado que a desmobilizagao deste tipo de produtos, para a conta de depdsito a
ordem quase sempre envolve quantias significativas de dinheiro & ordem dos respecti-
vos titulares, facilmente se compreende a necessidade de garantir um elevado controlo
na movimentacao, através da validacao do interveniente sacador, pela sua respectiva
assinatura.

1.3.7 Condigoes de movimentacao de uma conta

Em termos praticos, as condi¢oes de movimentagao sao regras/restrigoes & movimentagao
das contas que descrevem de uma forma geral quem pode movimentar um determinado
contrato e de que forma. O Banco de Portugal estabelece 4 tipos de condi¢bes de movi-
mentagao padrao, embora possam existir particularizagoes, de acordo com a estrutura e
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os tipos de intervengao com que os clientes intervém no contrato. Os 4 tipos de condicoes
de movimentacao sao:

1. Individual: conta constituida por um tnico titular.

2. Solidaria: conta constituida por mais do que um titular e sujeita ao regime de
solidariedade, em que qualquer dos titulares pode movimentar sem restricoes os
valores depositados.

3. Conjunta: conta constituida por mais do que um titular e sujeita ao regime de
conjuncao, em que os valores depositados s6 podem ser movimentados por todos
os titulares em simultaneo.

4. Mista: conta constituida por mais do que um titular, que pode apresentar vinculos
de solidariedade e/ou de conjungao e cujas condicoes de intervengao tém que ser

obrigatoriamente definidas.

Certos bancos podem ainda definir uma particularizacdo na condigao Mista (alinea 4),
distinguindo Mista em dois subgrupos: Mista propriamente dita (aplicada a contas titu-
ladas por clientes singulares e Empresa (aplicada a contas tituladas por clientes colecti-
vos). Em ambas as situagoes, as condigoes de movimentagao devem ser correctamente
definidas, para que nao existam ambiguidades no que confere aos poderes de cada um
dos intervenientes. Em particular, os aspectos em que é obrigatdria a conjungao (em que
ambos necessitam assinar) e os que é exigida exclusivamente a solidariedade (em que a
assinatura de apenas um é suficiente).

1.3.8 Poderes de movimentagcao de uma conta

Tal como se referiu acima, sempre que as condi¢ées de movimentacao de uma conta sao
Mista ou Empresa torna-se necessario definir claramente as condigoes. A esta defini¢ao
extensiva das condicoes da-se o nome de poderes de movimentacao de um contrato e
define quem pode fazer o qué, com quem e as respectivas limitacoes. Na generalidade
das vezes, estes poderes sao definidos por emissao de procuracao devidamente assinada
e podem ter prazos de validade distintos, de acordo com o “aspecto” bancario que ca-
racterizam/definem. A titulo de exemplo, um determinado interveniente poderd ter
autorizacao para proceder a pagamentos de valor igual ou superior a 25000 euros, mas
necessitar do acordo de um segundo interveniente, para pagamento de quantias superi-
ores. Estas restricoes podem ter datas de validade distintas e podem ser variadas, de
acordo com o definido nos poderes de movimentagao.
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1.3.9 Tipos de Intervencgao

Um conceito de elevada importancia na constituicaio de um contrato de passivo é o
tipo de intervencao com que cada um dos intervenientes intervém nesse contrato. Os
intervenientes podem intervir como titulares ou como representantes, de acordo com
os poderes que lhes sao conferidos por quem os nomeia (voluntariamente) ou por quem
representam em termos legais ou organicos. Deste modo, podemos distinguir trés grandes
grupos de intervencao:

1. Titulares — intervenientes a quem pertencem os fundos depositados (geralmente
com participagoes iguais) e que possuem todos os poderes para a sua movimentagao
(ainda que possam ser alvo de restrigoes pelas respectivas condigoes de movi-
mentagao).

2. Representantes voluntarios - intervenientes que por lhes ser concedida uma
procuracao pelo titular ou pelo seu representante, de acordo com a legislacao vi-
gente, ou uma simples autorizagao daqueles intervenientes, reconhecida e aceite
pelo banco, detém poderes para a movimentacao do contrato celebrado. Consti-
tuem exemplos destes tipos de intervencgao: os procuradores e os autorizados. Na
pratica, os autorizados sao tipos de representacao relacionados a contas de titulares
singulares e os procuradores tipos de intervencao associados a titulares colectivos.

3. Representantes legais — intervenientes que por imposicao legal detém poderes
para movimentacao do contrato celebrado. Constituem exemplos destes tipos de
intervencgao: os curadores, os tutores, os administradores de bens, os representantes
da comissao de credores e os administradores de insolvéncia. Entende-se por cura-
dor todo e qualquer interveniente que assiste um inabilitado, na administragao do
seu patriménio e por tutor todo o interveniente que é nomeado judicialmente para
representagao de um interveniente interdito, assumindo os direitos e obrigagao dos
pais, dentro dos parametros definidos na lei. A interdicao consiste na coarctacao do
exercicio de direitos de determinadas pessoas que demonstrem incapacidade para
governar a sua pessoa e os seus bens, enquanto a inabilitacao se traduz apenas na
incapacidade de uma pessoa reger o seu patrimonio.

4. Representantes organicos — intervenientes que por constituigao da pessoa colec-
tiva detém poderes para movimentacao do contrato celebrado. Constituem exem-
plos destes tipos de intervencao: os sécios, os sécios gerentes, os administradores,
os gerentes ou os intervenientes estatutarios.
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1.3.10 Ficha de Assinaturas

A Ficha de Assinaturas é o documento contratual que contém a identificacao de todos
os intervenientes que intervém no contrato e no qual sao registadas todas as assina-
turas. Neste deverd constar de forma clara a identificacdo de todos os intervenientes
cuja recolha de assinaturas é obrigatéria, assim como as respectivas assinaturas, que os
identificardo junto da entidade bancédria. A primeira assinatura de cada um dos inter-
venientes deverd ser sempre igual a do bilhete de identidade, sendo que as restantes sao
de firma livre. Teoricamente nao existe um nimero maximo de firmas por interveniente,
embora na pratica esse nimero esteja limitado ao espago disponivel na respectiva ficha
de assinaturas, para proceder a sua recolha.



Capitulo 2

Processos de Contratacao de
passivo

2.1 O estado da arte

Tal como referido no capitulo 1, a contratacao de passivo consiste na venda de depdsitos
a ordem, depdsitos a prazo e poupancas. Estas vendas devem respeitar um conjunto
de regras definidas pela legislacdo imposta pelo Banco de Portugal, o que estabelece a
necessidade de cumprir um conjunto de passos na constituicao dos contratos. Explicita-
mente, podemos admitir que esta operacao de constituicao é composta por um conjunto
de actividades/fases devidamente ordenadas e na qual intervém diferentes grupos de
pessoas. Uma operagao deste género e com estas caracteristicas pode ser definida por
um processo. Teoricamente, podemos afirmar tal como Harrington, que um processo é
“qualquer actividade que recebe uma entrada (input), agrega-lhe valor e gera uma saida
(output) para um cliente interno ou externo”. Claro estd, que a importancia de definir
papéis e responsabilidades em cada fase de um processo é um factor preponderante para
diminuir o risco de falhas, aumentar a credibilidade através da realizacao das mesmas
actividades, analise dos mesmos parametros e dos mesmos indicadores.

Estes processos podem ser apoiados por tecnologias de Business Process Management
(BPM) recorrendo a um workflow totalmente automatizado, respeitando regras de negdcio
e com monitorizacdo em tempo real de todas as actividades. Ou, por outro lado,
tratarem-se de solugoes em que o cumprimento de todos estes requisitos é meramente

11
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manual ou parcialmente automatizado.

O estudo efectuado a realidade dos processos de contratagao de passivo nos 5 maiores
bancos a operar em Portugal (CGD, BPI, BES, Millenium BCP e Santander Totta),
demonstra que todos eles implementam ou se encontram a implementar processos de
abertura de conta e de manutengao de intervenientes baseados em ferramentas de BPM.
No entanto, nenhum deles possui qualquer solucao de recolha, captura e tratamento
de assinaturas automatizado e integrado nestes dois processos. Antes de apresentar
0s motivos que justificam a importancia de integrar o processo de recolha e captura
de assinaturas, nos processos de abertura e manutencao de intervenientes veremos em
primeiro lugar, a descricao de cada um destes processos e as suas respectivas fases. Para
tal, utilizar-se-4 como exemplo, a realidade existente no banco utilizado como estudo de
caso, nesta dissertacao.

2.2 O Processo de Abertura de Conta

O processo de Abertura de Conta permite proceder a abertura de um contrato de
depdsito a ordem, de depdsito a prazo ou poupanca. Em termos praticos, este pro-
cesso inicia-se por solicitagao do cliente (ou de um potencial cliente) junto da entidade
bancéria, que apés registar todos os dados do cliente (no caso de se tratar de um cli-
ente potencial) d4 inicio ao processo de contratagao de passivo. As fases deste processo,
assim como as actividades que compoem cada uma das fases podem variar, de acordo
com o tipo de contrato vendido. Em termos préticos, podem distinguir-se 3 fases neste
processo: fase de abertura de conta, fase de verificacao e fase de resolugao de
incidéncias. Cada uma destas fases é composta por uma ou mais tarefas sendo que,
quer a fase de abertura de conta, quer a fase de resolucao de incidéncias sdo da res-
ponsabilidade do balcao (do comercial) e a verificagdo da responsabilidade dos servigos
centrais.



2.3. O PROCESSO DE MANUTENCAO DE INTERVENIENTES 13

Fase de Abertura Fase de Verificacao Fase de Resolugio
1. Seleccionar titular 1. Werificar docurmentac o 1. Resoler incidéncias
2. Seleccionar produto 2. Aprovarirejeitar 2. Digitalizar documentagio
3. Adicionar intervenientes documentacdo necessata
4. Imprimir documentagdo 3. Devalverfaprovar caso 3. Finalizar fase
5. Solicitar documentacio
6. Receher documentagao '
7. Digitalizar documentagio <
8. Finalizar faze il

Figura 2.1: Fases e actividades do processo de Abertura de Conta

2.3 O Processo de Manutencgao de Intervenientes

O processo de Manutencao de Intervenientes permite proceder a alteracao dos inter-
venientes de um determinado contrato de depdsito a ordem, de depdsito a prazo ou
poupancga. A semelhanca do processo anterior, também este se inicia por solicitagdao do
cliente ou por quem o representa. As fases deste processo sao trés: fase de seleccao de
conta, fase de resolugao de incidéncias e fase de verificagao. Cada uma destas fases
é composta por uma ou mais tarefas sendo que, quer a fase de seleccao de conta, quer
a fase de resolugao sao da responsabilidade do balcao (do comercial) e a verificacao da
responsabilidade dos servicos centrais. Em termos praticos, o processo de manutencao
de intervenientes além de permitir proceder a alteracao da estrutura de intervenientes
tem ainda o objectivo/fungao de permitir a alteragao das condigdes de movimentagao
e/ou dos respectivos poderes (no caso de se aplicar) ou ainda simplesmente proceder
a validagao do contrato ao abrigo do aviso 11 de 2005 do Banco de Portugal. Esta
ultima funcao vai ao encontro das necessidades impostas pela legislacdo, que obriga as
entidades bancdarias a apurar periodicamente quais os contratos que nao se encontram
validados (os contratos com data de formalizacao/abertura anteriores a entrada em vigor
da legislacao) e a proceder a sua respectiva validagao - ainda que de forma faseada. No
esquema abaixo, apresentam-se em detalhe as actividades existentes em cada uma destas
fases.
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Fase de Seleccéo Fase de Verificacao Fase de Resolugio

1. Seleccionar titular 1. Werificar documentagfo 1. Resalver incidéncias

2. Beleccionar contrato 2. Aprovarfrejeitar 2. Digitalizar documentagio
3. AdicionarRemover documentagdo necessana

intervenientes 3. DevolverfAprovar 3. Finalizar fase

4. Imprimir documentagio processo

&, Solicitar documentagdo <1—

f. Receber documentagdo "I

7. Digitalizar documentagio

Figura 2.2: Fases e actividades do processo de Manutencao de Intervenientes

Tal como os esquemas demonstram, cada uma das fases dos processos de contratagao
(abertura de conta e manutencao de intervenientes) sdo compostas por uma sequéncia
de actividades. Seguidamente descrevem-se detalhadamente as actividades de cada uma
destas fases, para os casos de abertura e manutencao de intervenientes, para os proces-
sos de contratacdo associados exclusivamente a contratos & ordem. A razdo para esta
abordagem deve-se ao facto de serem estes os contratos em que a recolha de assinaturas
de cada um dos intervenientes se apresenta obrigatoria.

2.4 As Fases dos Processos

2.4.1 Fase de Abertura (exclusivo do processo de Abertura de Conta)

O processo inicia-se sempre pela fase de Abertura, com a criagdo de um processo para
o primeiro titular do contrato a constituir (1). De acordo com as caracteristicas do
cliente, em particular com o seu segmento e natureza juridica é seleccionado o produto
a contratar (2). Caso o contrato tenha mais titulares ou outros tipos de intervenientes,
estes sao adicionados (3). Findo esta actividade, o comercial procede & impressao da
documentagao (4) e solicita ao cliente que proceda & assinatura de todos os documentos
obrigatorios e a entrega dos respectivos comprovativos de identificacao civil, entidade
patronal e morada (5). Apés receber a documentagao assinada (6) procede a sua digi-
talizacao em sistema (7) e envia o processo para validagao/verificacao (8).
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2.4.2 Fase de Selecgao de Conta (exclusivo do processo de Manutengao
de Intervenientes)

O processo de manutencao de intervenientes inicia-se sempre pela seleccao do contrato
a manter. A semelhanca do processo de Abertura de Conta, também aqui a solicitagao
é efectuada para o primeiro titular do contrato (1). Feito isto, o comercial selecciona
o contrato a manter (2) e procede a adi¢do e/ou remocao de intervenientes (3). Findo
esta actividade, o comercial procede a impressao da documentagao (4) e solicita aos
clientes que procedam a assinatura de todos os documentos obrigatorios e a entrega dos
respectivos comprovativos de identificacao civil, entidade patronal e morada (5). Apds
receber a documentagao assinada (6) procede a sua digitalizagdo em sistema (7) e envia
o processo para validacao/verificacao ().

2.4.3 Fase de Verificagao (semelhante em ambos os processos)

Apés o comercial terminar a fase de abertura (no caso da Abertura de Conta) ou de
Seleccao de Conta (no caso da Manutengao de Intervenientes), o processo é enviado
para os servicos centrais. Aqui, toda a documentacdo de contrato e dos intervenientes
¢ validada (1). Se todos os documentos estiverem validos o processo é aprovado (3) e
termina (ficando o contrato devidamente validado ao abrigo do aviso 11 de 2005 do Banco
de Portugal). Caso contrario, o processo é novamente enviado para o comercial (Fase
de Resolucao), para que o balcao resolva as incidéncias encontradas. Apds resolucao de
todas as incidéncias, o processo é novamente submetido a validagao.

2.4.4 Fase de Resolucao (semelhante em ambos os processos)

Nesta fase, o comercial verifica os motivos que levaram a rejeicao dos documentos e
procede a correccao dos vicios, procedendo a nova solicitacao de documentacao junto
do cliente (caso exista algum documento em falta) ou procedendo a nova digitalizagao
(no caso do problema se relacionar com a fraca qualidade da digitalizagao). Findo esta
tarefa, procede ao envio do processo novamente para validagao/verificacao.

Feita uma breve apresentagao dos processos de contratagao, no préximo capitulo apresentar-
se-4 a solucao de Gestao de Assinaturas.






Capitulo 3

A Gestao de Assinaturas

3.1 A importancia da integracao com os Processos de Contratagao

No capitulo 2 apresentaram-se detalhadamente os processos de contratacao de passivo.
Esta apresentacao permitiu uma visao informada do negdcio, que ajudou a compreender
a necessidade de construir uma solugao robusta, mas que se ambiciona integrada. No
presente capitulo apresentar-se-20 os motivos que fundamentam esta abordagem.
Desde os primérdios do sector bancario, que a formalizacao da relacao entre a entidade
bancéria e a pessoa singular ou colectiva se materializa pela constituicao de um contrato
de passivo a ordem (como alids, ja se havia referido). Esta caracteristica estabelece a
necessidade de recolher um conjunto de documentos, cuja auséncia ou ilegibilidade pode
resultar em bloqueios & movimentacao (a débito e/ou crédito) ou a exclusao de consti-
tuicao de novos contratos. Esta validacao é assegurada por um conjunto de individuos
(geralmente uma entidade independente), cuja actividade passa pela verificacao de toda
a documentagao, com o intuito de garantir o cumprimento da legislacao imposta pelo
Banco de Portugal.

E portanto necessario, que se garanta que a documentacao é valida, para que poste-
riormente se possa proceder a recolha das assinaturas dos diversos intervenientes. Em
particular, porque a identidade é certificada (isto é, a autoria das diversas rubricas) cons-
tantes na ficha de assinaturas, por comparacao da primeira assinatura constante nessa
ficha (para cada um dos intervenientes), com a sua respectiva assinatura no bilhete de
identidade ou cartao do cidadao. Por outro lado, é ainda necesséario garantir que todos os
intervenientes adicionados procedem & correcta firma na ficha de assinaturas, de forma
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a salvaguardar que para todo e qualquer contrato existem sempre assinaturas recolhidas
para todos os seus intervenientes, qualquer que seja o processo de contratacao efectuado
(abertura ou manutencao). Sendo assim, podemos ter uma de duas situagoes:

1. O processo é de abertura de conta (neste caso, todos os intervenientes devem
obrigatoriamente assinar, exceptuando-se os casos em que estao legalmente dis-
pensados);

2. O processo ¢ de manutengao de intervenientes e neste caso poder-se-a ter:

- Intervenientes adicionados (que devem obrigatoriamente assinar, exceptuando-se
os casos em que estao legalmente dispensados);

- Intervenientes que ji pertenciam a estrutura do contrato (que podem desejar ou
nao actualizar as suas assinaturas).

Entende-se por intervenientes dispensados legalmente de recolha de assinatura, qualquer
uma das seguintes situacoes:

1. Clientes juridicos (colectivos) que pela sua natureza nado podem assinar;

2. Clientes fisicos menores e nao emancipados (entende-se por emancipado todo e
qualquer menor com mais de 16 anos casado civilmente);

3. Clientes interditos ou inabilitados (tal como referido no subcapitulo 1.3.9).

Esta certificacao relativa a firma de cada um dos intervenientes é validada pelo veri-
ficador na fase de verificagdo, o que constitui razao suficiente para que o processo de
captura se efectue integrado com os processos de contratacdo. Caso contrario, nao se
podera garantir a respectiva recolha, sempre que se efectua um processo de abertura ou
manutencao, o que poderia resultar em inconformidades ou até mesmo na auséncia de
assinaturas para cada um dos intervenientes. Tal situacao, ao verificar-se, resultaria nao
s6 em inconformidades legais, como também em potenciais problemas com a emissao
de meios de pagamento associados ao contrato vicioso (como os cartoes de crédito, de
débito ou até mesmo cheques), dado que a respectiva emissao implica primeiramente a
recolha obrigatéria das assinaturas do solicitante.

Deste modo, e em jeito de resumo, deixar-se-a por topicos os motivos que fundamentam
a necessidade de integragao:

e A Ficha de Assinaturas é recolhida (digitalizada) no seio dos processos de con-
tratacao;

e Esta ficha necessita primeiramente ser verificada por uma entidade certificadora e
independente (os verificadores — tarefa geralmente assegurada pela SIBS Proces-
S08);
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e Dado que as assinaturas de todos os intervenientes se encontram neste documento,
esta devera ser o input do processo de recolha e captura;

e Como todos os contratos necessitam obrigatoriamente de possuir assinaturas reco-
lhidas para todos os seus intervenientes, é necessario que se garanta que as assina-
turas sao sempre tratadas, apos o processo de contratacgao ser finalizado (apés a
verificagao);

e Por fim, é necessario garantir a ordem temporal de aprovagao de cada processo
de contratacao, de forma a garantir que as assinaturas respeitam essa ordem em
termos de validade (inicio e fim), ao longo do tempo.

3.2 Solugao técnica de Captura de Assinaturas

3.2.1 Enquadramento

O processo de gestao de assinaturas, a semelhanca dos processos de contratacao apresen-
tados (abertura de conta e manutencao de intervenientes) e com os quais se pretende a
respectiva integracao, também é constituido por fases, compostas por tarefas/actividades
que devem ser executadas ordenadamente.

Embora hoje em dia, apenas se proceda no sector bancario a recolha de assinaturas nestes
dois processos de contratacao, é necessirio garantir que este seja capaz de fornecer, com
algum nivel de abstracgao, servicos que garantam nao sé a capacidade de tratar os
inputs fornecidos pela contratacao, como os inputs de qualquer outro processo futuro
em que se pretenda recolher assinaturas. Pretende-se pois, um processo integrado, mas
ao mesmo tempo independente, que possa ser invocado em distintos cenarios, nos quais
0 Unico objectivo comum é de facto a recolha dos espécimes dos seus intervenientes.
Esta afirmagao, por si 86, justificard a intengéo de possuir uma solucao que nao esteja
directamente ligada a aplicacdo em si, mas a um nivel mais elevado, o que sera dizer ao
nivel dos workflows/fluxos das aplicagdes, assentes em solugoes de BPM.

Assim sendo, podem enumerar-se 4 fases no processo de gestio de assinaturas: a recolha,
a captura, o tratamento e a entrega. A figura 3.1, mostra o desenho técnico da solucao,
onde é possivel visualizar as diferentes fases do processo e as tecnologias utilizadas. Ao
longo das proximas paginas apresentar-se-4 a solugao, os motivos para a sua escolha e
os fundamentos que justificam esse desenho arquitectural.
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Figura 3.1: Desenho técnico: visao geral do processo de captura de assinaturas

3.2.2 A fase de recolha de assinaturas
A. Enquadramento

Entende-se por recolha de assinaturas o procedimento de inscri¢ao/firma da assinatura
de todos os intervenientes, na ficha de assinaturas e a sua posterior digitalizacao em sis-
tema. Em termos praticos, esta fase tem lugar ainda em pleno processo de contratacao
(como se pode ver a verde, no desenho técnico da solugao), altura em que se procede a
impressao (no caso da ficha de assinaturas ser gerada automaticamente pelo sistema), a
firma (pelos respectivos intervenientes) e por fim a sua digitalizagao e verificacao (sendo
que nesta ultima fase é dado o gatilho para execugao das fases a vermelho). A digita-
lizacao dos documentos é assegurada pela criacao de um expediente de digitalizacao, que
contém todos os documentos necessarios/obrigatérios ao processo de contratacao. Este
expediente passa a estar consultdvel na digitalizadora assim que o utilizador marca os
documentos como recebidos na aplicagao de contratacao, através da insercao do nimero
do processo (esta funcionalidade é garantida por um webservice invocado a partir da
prépria digitalizadora). Com esta acgao, o utilizador pode seleccionar cada um dos do-
cumentos e proceder a sua digitalizagdo. Por cada documento digitalizado é efectuado o
envio de um par de ficheiros TIFF 4+ XML: primeiramente para um servidor de digita-
lizacao e depois para um directério partilhado. Estes dois ficheiros constituem um par
de igual nome distinguindo-se apenas pelo seu contetido e extensao. Em termos praticos,
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enquanto o primeiro contém a imagem do documento digitalizado, o segundo contém os
metadados necessdrios para o correcto arquivamento da imagem (no caso da ficha de
assinaturas: o "numero do processo”’, o ”tipo de processo”, o "numero de contrato”, o
"utilizador”, a ”data”e a "hora de digitalizagao”). Apés a digitalizagao do documento é
necessario efectuar o respectivo arquivamento, pelo que se torna necessario possuir uma
peca que faca a ligacao entre a digitalizadora e o respectivo repositério documental - sob
a qual se falard mais a frente. Importa para ja salientar, que o arquivamento ficard a
cargo de uma solucao comercial da IBM, conhecida por IBM Content Manager — e que
de agora em diante passar-se-a a designar por CM. O motivo desta escolha deve-se a
um conjunto de caracteristicas que fazem deste sistema uma referéncia em fiabilidade e
performance, tais como:

1. Oferece um modelo de dados eficiente com suporte a XML, que permite uma
rapida e clara definicao de artigos (tipos de documentos, tipos de dados, definigao
de indices e agrupagoes);

2. Fornece uma plataforma de gestao de conteddos, escaldavel e segura, que permite a
definicao de ACL’s (listas de controlo de acesso), por grupos de utilizadores, com
seguranga nao s6 ao nivel do sistema, mas também ao nivel do documento (tipo
documental);

3. Permite a integracdo com o LDAP das organizacoes, garantindo uma total inte-
gracao ao nivel da segurancga aplicacional, evitando multiplos logins e distintos
registos de utilizadores;

4. Permite gerir eficientemente o ciclo de vida dos contetidos documentais de uma
organizacao, permitindo aos utilizadores trabalhar a qualquer hora e em qualquer
lugar;

5. Fornece interfaces de programacao Java e C+-+, assim como servigos Web e um
gestor de armazenamento hierarquico que permite o arquivamento de contetdo
a partir de qualquer fonte de captura (ex. scanner, email, carregamento, leitor
éptico, etc.);

6. Mantém uma cache dos documentos e tipos documentais mais solicitados, de forma
a evitar as constantes pesquisas ao modelo de dados DB2, agilizando desta forma
o tempo de resposta nas solicitagoes mais frequentes;

7. Apresenta uma arquitectura baseada em padroes abertos, o que garante a intero-
perabilidade entre sistemas, aplicativos e processos (em particular, devido a carac-
teristica definida na alinea 5.
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B. A comunicagao entre a digitalizagcao e o IBM Content Manager (CM)

Para efectuar a inser¢ao no CM, a IBM disponibiliza interfaces de programacao em java
e C++, para construcao de servigos/métodos de comunicagao com o CM, que permitam
proceder & inser¢ao/arquivamento do documento, assim como a realizacao das respecti-
vas consultas que se verifiquem necessédrias para preencher os requisitos funcionais e de
negécio. Tal como descrito no desenho técnico, os pares de ficheiros TIFF + XML sao
colocados num directério partilhado, num servidor correndo o Windows Server. Neste
servidor, existe um servico java que escuta ciclicamente das 6h00 as 23h00 se existem
ficheiros no directério. Caso existam, procede ao seu tratamento invocando a API do-
cumental de acesso ao CM, com vista a insercao do ficheiro TIFF e dos metadados
contidos no respectivo XML, neste repositério de documentacao. Se a insercao tiver
ocorrido sem incidentes é actualizado o estado do documento para “Digitalizado”, nas
tabelas de controlo de estado dos documentos (ICED) que contém o expediente do pro-
cesso de contratacdo e actualizado o respectivo indicador tinico do documento (GNID,
composto por 32 caracteres), através da execucao de um webservice. Este indicador
Unico serd particularmente importante na préxima fase deste processo. A este servico
dé-se o nome de XML2CM por se utilizar o formato XML para transmitir os valores a
introduzir como metadados no Content Manager, associados ao TIFF que se pretende
armagzenar.

C. O motivo do formato TIFF

Na descricao das etapas que compoem a fase de recolha de assinaturas mencionou-se por
diversas vezes a necessidade de armazenar a ficha de assinaturas no formato TIFF. A
escolha deste formato nao é aleatéria e justifica-se por um conjunto de caracteristicas
que fazem deste formato o mais utilizado em aplicagdes de manipulagao de imagens e
scanners, assim como na transferéncia desses arquivos entre sistemas, arquitecturas e
plataformas [ASSOCIATION, 2011]. O facto de possuir cabegalhos dinamicos, nos quais
se podem definir um conjunto de tags variavel que permitem adicionar um conjunto
dinédmico de informacao (quase sem limites), tais como os metadados associados a ima-
gem. Ou, se desejavel, reduzir tanto quanto necessario o tamanho desses cabecalhos,
resultando numa imagem mais leve e mais pequena, o que faz deste formato uma re-
feréncia de flexibilidade e adaptabilidade a qualquer necessidade. No entanto, as princi-
pais caracteristicas que o tornam a escolha acertada sao de facto o suporte a paginagao
(isto é, a imagem pode ter varias paginas, tal como é o caso da ficha de assinaturas), a
possibilidade de codificacao em tons de cinza, com uma definicdo de 32 bits por pixel
(o que lhe permite uma excelente resolugao necessaria para aplicacao dos algoritmos de
reconhecimento de assinaturas) e a capacidade de compressao sem perdas (que permitem
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tornar o ficheiro mais pequeno, sem contudo perder informacao, através do algoritmo
LZW — o que a acontecer poderia ter claro impacto no reconhecimento).

D. Requisitos técnicos e funcionais a considerar na ficha de assinaturas

Para que a ficha de assinaturas possa ser reconhecida automaticamente e as assinaturas
capturadas é necessario que seja enviado um conjunto de informagoes num formato de
ficha previamente calibrado. Isto é, o sistema necessita conhecer o template da ficha,
quais os elementos a capturar, em que zona do documento se encontram e qual o seu
formato (se é ou ndo uma imagem, forma geométrica, dimensoes dessa forma geométrica,
se é ou nao texto, etc.). Esta caracteristica acarreta alguns desafios, em particular
porque:

e As fichas de assinaturas podem ser geradas pelo sistema (e nesta situacao terao
um formato especifico e todos os dados dos intervenientes estarao dactilografados);

e A ficha de assinaturas pode ser um documento tipografico preenchido manualmente
pelo gestor do cliente e posteriormente assinado e digitalizado.

A situagao referida no ponto 2 é particularmente comum no sector bancéario, em que
muitas vezes por necessidade de captura de negécio (novos clientes), se recorre a uti-
lizacdo destes impressos com o intuito de agilizar a contratacao, pois para efectuar a
impressao automatizada é necessario ter primeiramente todos os intervenientes carrega-
dos em sistema, o que nem sempre é vidvel, por diversos motivos). Face ao exposto,
serd necessario parametrizar duas fichas de assinatura distintas e conseguir um método
que permita obter os dados dos intervenientes e associa-los as respectivas assinaturas de
forma automatica, mesmo no caso desses dados serem manuscritos. Tal como referido,
nem todos os intervenientes sao obrigados a assinar (como é o caso dos menores) e ou-
tros, que dada a sua natureza se apresentam incapacitados do efectuar (como é o caso
das empresas, dos que nao sabem assinar ou dos inabilitados). No entanto, se no caso
das fichas de assinaturas tipograficas temos de facto apenas os intervenientes que sao
obrigados e tém capacidades para assinar, na ficha de assinaturas gerada pelo sistema
sao gerados espacos para a firma de todos os intervenientes Esta decisao justifica-se por
questoes técnicas e requisitos funcionais que se passam a descrever:

e A impressao de documentos pode ser miltipla (isto é, o utilizador pode seleccionar
mais do que um documento a imprimir, resultando num tnico ficheiro pdf que
contém a concatenagao de todos os documentos seleccionados);

e Pelo motivo referido no ponto acima, a adicao de uma légica de negdcio para tra-
tar as excepgoes resulta em sobrecarga sobre o processo de obtencao dos dados ne-
cessarios para geragao da documentacao, provocando tempos de espera indesejaveis
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para a fluidez do processo de negécio (dada a complexidade do procedimento para
ser efectuado em online);

e A construcao da ficha de assinaturas com todos os intervenientes do contrato (quer
assinem ou nao), ajuda a uma melhor compreensao da estrutura do mesmo e a
percepcionar as relacoes entre os intervenientes, pelo que resulta numa mais valia
funcional.

Com o intuito de justificar ou nao a construcao desta funcionalidade foram medidos
os tempos de execucdao. A tabela que se segue mostra os tempos que foram obtidos
com e sem chamada da légica de negbcio para tratamento de excepgoes (os tempos
incluem tempo de download do pdf gerado e foram obtidos em periodo de pico de soli-
citagoes):

Tempo médio com

N* de documentos seleccionades  Tempo médic sem execugio

S para impressio do servigo (segundos) Execrg;ﬂg;:}"“i?ﬂ
2 2 5 ]
3 3 ] 17
4 5 12 25
5 10 18 35

Tabela 3.1: Tempos de execugao do servico de impressao em pico de solicitagoes

A anélise dos dados contidos na tabela 3.1 mostram claramente que os tempos sofrem
flutuagoes significativas, sendo que o tempo quase duplica com o tratamento destas
excepgoes. Uma andlise mais cuidada revelou que se poderia minimizar estes tempos
de execucao criando um servico host dedicado, que obteria todos os dados necesséarios
a impressao por invocacao de uma transacgao. No entanto, perder-se-ia informagao tutil
operacionalmente para o utilizador, pelo que se optou por nao seguir essa abordagem.
Assim sendo, e face ao que foi descrito, a ficha de assinaturas terd um codigo datamatrix
por pagina, contendo informagao relativa aos intervenientes cujas assinaturas constam
ou podem constar nessa mesma pagina (quer os intervenientes tenham ou nao assinado).
A informagao neste c6digo é armazenada no formato XML e apresenta-se em anexo (ver
Anexo E), um exemplo da informagao nele codificada. Salientar, no entanto, que os
testes efectuados determinaram que a 300 dpi é necessario um cédigo 4x4 cm, com um
maximo de 1200 caracteres, pelo que as tags das varidveis deverao ser abreviadas. Os
motivos que levam & aplicagao deste tipo de cédigo devem-se a algumas caracteristicas
interessantes que o tornam extremamente eficaz. Em particular porque:
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1. Permite a codificacdo da descri¢ao total do objecto, sem que seja necessario qual-
quer acesso a bases de dados;

2. A sua descodificacao é bastante rapida conseguindo tempos de resposta inferiores
aos acessos a bases de dados, para obter a mesma quantidade de informacao;

3. Devido a sua alta densidade de armazenamento é possivel codificar uma elevada
quantidade de informacao, numa area bastante reduzida;

4. Pode ser lido por camaras de video, dispensando os leitores laser. Esta carac-
teristica permite que possam ser lidos em qualquer posi¢ao/orientacao;

5. E um cédigo escalavel, o que significa que pode ser impresso e lido com diferentes
niveis de ampliacao, dependendo apenas da resolucao méxima disponibilizada pela
impressora e/ou pela camara que efectua a leitura;

6. E um cédigo totalmente fidvel, dado que o resultado apenas é fornecido se for
possivel descodifica-lo dentro dos limites da capacidade de correccao;

7. Possui mecanismos de correcgao de erros, permitindo a recuperagao da mensa-
gem codificada num determinado simbolo, desde que este mantenha 80% da sua
estrutura;

8. E possivel encriptar a informacao constante neste cédigo gracgas a sua elevada
densidade de informacao.

3.2.3 A fase de captura de assinaturas (recorte)
A. Enquadramento

A captura de assinaturas consiste no recorte automético ou manual de cada uma das fir-
mas constantes na ficha de assinaturas e a sua respectiva associagdo ao interveniente que
as produziu. Para tal, é necessario que o formato da ficha de assinaturas esteja devida-
mente parametrizado em sistema e que sejam enviadas algumas informagoes obrigatérias
que possibilitem este tratamento automatico. Por outro lado, é necessario garantir ainda,
que o sistema conhece antecipadamente nao sé quais as assinaturas que deve esperar,
mas também dessas, quais aquelas em que a captura é necessariamente obrigatéria.
Esta fase inicia-se apds a verificacao do processo de contratacao e em termos praticos o
utilizador nao tem nocao do inicio da mesma, dado que a execucao do servico que de-
sencadeia a fase de captura automaética (recorte) é efectuado por uma rama de execugao
de servigos, definida no fluxo do processo e desencadeada por um trigger na aprovagao
do caso. Este trigger provoca a execugao de um webservice, que por sua vez executa um
servi¢o banksphere (servigo J2EE desenvolvido em Websphere da IBM, sob Framework
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proprietaria do grupo Santander Totta) e que executa uma transaccao host. Significa
que, todo o processo complexo de verificacao e criacao de registos légicos (que se falara
a seguir) ocorrerd no sistema central, ao nivel da mainframe, nao sé devido & sua com-
plexidade, mas também por imperativo arquitectural que obriga a que alteragoes sobre
dados DB2 Host sejam exclusivamente efectuados via programa COBOL a executar na
mainframe. Como se pode ver pelo esquema da imagem acima, o fluxo dos processos de

iProcess Business Works
II.I{:,.. {‘j} + O processo de contratacéo apds finalizada a fase de
" verificagéo, despoleta no workflow uma tarefa
automaticapara dar inicio ao tratamento de

assinaturas. Tal éfeito através da invocagéo de um
webservice BKS via Business Works

SOAPHTTP

-:é:- » O GCA BKS invoca via TRX-OP GCA Host para

—— célculo da estrutura de assinaturas logicas.

Storage .
Partilhada | @y~ - O GCA BKS invoca ICED para obter o ID da ficha de
T assinaturas associado ao caso em processamento.

@

~:¢:’:— + Com o 1D da ficha de assinaturas (GNID) invoca a API
F;ﬂff T documental via fachada de gest&o documental
Documental (FACTEC) e obtém o documento no Content Manager

w it - _ N _ N N
-’9: + O ficheiro da ficha de assinaturas seré copiado para a
T storage partilhada acessivel ao servidor KOFAX
Igualmente sera colocado documento XML com
informagé&o adicional a passar ao KOFAX.

IBM Content Manager

s}
9]
(0]
o
o
El
B
]
(=]
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Figura 3.2: Desenho técnico da fase de captura de assinaturas

contratacao é suportado por uma ferramenta de BPM da TIBCO, conhecida por IPro-
cess. A principal caracteristica desta ferramenta de BPM é permitir ndo s6 o desenho
de processos que despoletam eventos, assim como eventos que despoletam processos —
como é o caso desta solucao, em que o evento de finalizacao da tarefa de verificagao
ird despoletar o evento para iniciar o processo de Gestdo e Consulta de Assinaturas. A
passagem dos valores de input ao webservice de GCA é assegurada pelo Business Works
(também da TiBCO), que funciona aqui como integrador entre os dados do processo e os
servigos externos, efectuando o respectivo mapeamento de varidveis que sao necessarias
enviar ao servigo (como o niumero do processo, tipo de processo, e nimero do contrato
local) e que se encontram na base de dados do motor de workflow.
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B. O servico de Gestao e Consulta de Assinaturas

O desenho técnico acima da-nos uma visao simplificada do funcionamento deste servigo,
mostrando os sistemas com os quais interage e quem o desencadeia. No entanto, nao
fica claro quais as tarefas que executa, onde sao processadas e a complexidade associada
a cada uma delas. Se por um lado o seu funcionamento pode admitir-se simples no caso
de um processo de abertura de conta, o mesmo ja nao se poderd dizer no caso de um
processo de Manutencao de Intervenientes, onde é necessario inferir a nova estrutura
de intervenientes do contrato, criando os respectivos registos légicos que irdao auxiliar
no processo de captura automatica e posterior tratamento manual. Esta tarefa é ga-
rantida por um servico da aplicagao de gestao de assinaturas a que se dd4 o nome de
manutAssinatLog (manutencgao de assinaturas légicas). Em termos praticos, este é
o servico que despoleta o inicio do processo de captura de assinaturas e que procede a
comparacao entre as tabelas centrias que contém a relagao intervenientes/contrato e as
tabelas de gestao e consulta de assinaturas que contém os registos 1égicos dos interve-
nientes/assinaturas ja recolhidos para o respectivo contrato. Em termos funcionais, o
servico tem o seguinte comportamento:

1. Converte o nimero do contrato enviado (contrato local), no respectivo nimero de

contrato Parténon (por imposi¢ao arquitectural);

2. Para o numero de contrato obtido (composto pelos atributos: empresa, centro,
produto e nimero de contrato) consultam-se as tabelas centrais que contém a
estrutura de intervenientes desse contrato;

3. Se o processo for uma abertura de conta (tipo de processo = ‘0026’) insere na
tabela de assinaturas logicas um registo para cada interveniente com chave: ”tipo
de cliente”, "numero de cliente”, "tipo de intervenc¢ao”, ”ordem de intervengao”,
”empresa”, ”centro”, "produto”’e ”contrato”. Além da chave sdo ainda preenchi-
dos os seguintes campos adicionais: "estado”a ‘P’ (Pendente de Captura), "data
inicio” (igual a data de execucdo), ”data fim”(igual & data méxima) e o campo
”TimeStamp”igual ao timestamp da criacao do registo.

4. Se o processo for uma manutengao de intervenientes (tipo de processo = ‘0027")
entdao poderemos ter 3 situagoes ao percorrer a estrutura de intervenientes do con-
trato:

Situacao 1: O interveniente deixou de pertencer a estrutura da conta na data
actual. Nesta situacdo pesquisa-se na tabela de assinaturas légicas um registo
com chave: ”tipo de cliente”, "ntimero de cliente”, "tipo de intervengao”, ”or-
dem de intervencao”, "empresa”, "centro”, "produto”’e ”contrato”e procede-se ao

cancelamento de todas as assinaturas 1égicas do mesmo, colocando ”data de can-
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celamento”igual a data actual — 1 dia (pois utiliza-se granularidade temporal ao
nivel do dia).

Situacao 2: O interveniente foi adicionado a estrutura do contrato, na data ac-
tual. Nesta situacao insere-se na tabela de assinaturas légicas um registo para
o interveniente com chave: "tipo de cliente”, "ntimero de cliente”, ”tipo de in-
tervencao”, "ordem de intervencao”, "empresa”’, ”centro”, ”produto”’e ”contrato”.
Além da chave sao ainda preenchidos os seguintes campos adicionais: ”estado”a
‘P’ (Pendente de Captura), data inicio (igual & data de execugao), ”data fim” (igual
a data méxima) e o campo ” TimeStamp”igual ao timestamp da criagao do registo.

Situacao 3: O interveniente ja pertencia & estrutura do contrato. Nesta situacao
procede-se de forma semelhante a situagao 2.

A titulo de exemplo, apresenta-se abaixo a forma como este servico preencheria a tabela

de assinaturas légicas, para um processo de abertura de conta com dois titulares (”tipo de

intervencao” = 01"), dos quais um deles é menor (F-1) e representado pelo pai (F-116411

com "tipo de intervencao”= 09’ — Progenitor /Representante legal).

F 1 0 1 e 0354 200 0000025 | 201200101 | 3111279999
F 2 01 2 oo1s 0354 300 0000025 | 20120101 | 3141279999
F 116411 04 1 oo1s 0354 300 0000025 | 20120101 | 3141279999

Relagdo interveniente/contrato

oo1s 0354 300 0000025 F 1 1 201210101 | 3141279999

Tipo
Centro  Produto Contrato  de ~
cliente ™

F 1 o 1 01NE01Z | 314128099 P 60BE0111536:12 | 0018 0354 | 30

=

0000025 | 103838 D026

F 2 o 2 01NE01Z | 314128099 P 60BE0111536:12 | 0018 0354 | 30

=

0000025 | 103838 D026

F 116411 04 1 01NE01Z | 314128099 P 60BE0111536:12 | 0018 0354 | 30

=

0000025 | 103838 D026

Tabela 3.2: Exemplo de preenchimento da tabela "MASTER” (iltima tabela)
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Apés a execugao da transaccao (conforme modelado no desenho técnico) e tendo sido
criadas as entradas légicas das assinaturas nas tabelas do processo de gestao e consulta
de assinaturas, o controlo é retornado ao servico banksphere de manutencao de assina-
turas logicas. Este servico recebe o output devolvido pela execucao da transaccao, que
nao é mais que a estrutura de assinaturas légicas a capturar e dessas quais as que sao
obrigatérias, de acordo com um conjunto de regras que ja se haviam enumerado (recor-
dar que este processamento ao ser efectuado ao nivel da mainframe, facilita o acesso a
aplicacao de clientes e a respectiva base de dados — para consulta de dados de cliente,
como estado civil, eventuais interdicoes, inabilitagoes e tipo de cliente, através de rotinas
e interfaces COBOL - e que se verificam necessédrios para inferir a obrigatoriedade na
recolha de assinaturas). Com esta estrutura de intervenientes é produzido um ficheiro
XML (ver Anexo E). Este ficheiro contém um indicador de obrigatoriedade de recolha
de assinatura, por cada interveniente e respectivo tipo de intervencao e tera o mesmo
nome que o ficheiro da ficha de assinaturas. O préximo passo serd a obtencao do iden-
tificador tinico da ficha de assinaturas associado ao processo. Este dado encontra-se nas
tabelas de ICED e bastard obter o maior GNID existente para o tipo documental ficha
de assinaturas (para obter a ultima versao). Com este indicador bastara invocar a fa-
chada documental (FACTEC), que por sua vez invocard a API documental para acesso
ao IBM Content Manager e capturar o ficheiro TIFF. O dltimo passo executado por
este servigo é a transferéncia via file transfer protocol (FTP) do par TIFF + XML, para
o directorio partilhado, no qual o servidor executando o KOFAX CAPTURE estard a
escuta para proceder ao processamento (recorte automéatico). Com o intuito de controlar
a execucao de cada uma das etapas deste servigo existem excepgoes funcionais em cada
uma das partes do servico que retornarao ao fluxo de Iprocess a descricao da fase no qual
o processamento foi interrompido (em caso de erro na execugao, por indisponibilidade de
infra-estrutura, problemas de comunicagao, dados incorrectos, etc.). Da mesma forma,
assim que o par de ficheiros é colocado no directério partilhado é devolvido um sinal de
execucao correcta ao fluxo de Iprocess, para que a rama do servigo seja marcada como
executada com sucesso. Assim sendo, os logs poderao ser consultados no cliente ligeiro
do Iprocess, para despiste de incidéncias.

Outro aspecto importante a ter em conta na construcao do referido servigo, de forma a
garantir a integridade dos dados armazenados é a correcta definicao de chaves e a in-
dexacao de campos, de forma a garantir um modelo de dados performante nas consultas,
eliminacoes e actualizacoes.

Deste modo, a tabela "MASTER”terd como chave primdria: o "tipo de cliente”, o
”numero de cliente”, a ”sequéncia de intervencao”, a ”empresa”, o ”centro”, o " produto”,
o ”"contrato”e o "niimero do processo”, para que seja possivel garantir a unicidade dos
dados. No entanto, por si s6 nao permite pesquisas optimizadas, dado que a maior parte
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das pesquisas serdao também efectuadas por data. Assim sendo, os campos ”data inicio” e
”data fim”também deverao estar indexados.

C. A aplicagao de captura (Kofax Document Capture)

Tal como referido, a captura estard a cargo da aplicagao Kofax Document Capture. Os
motivos para esta escolha devem-se essencialmente ao conjunto de médulos/funcionalidades
oferecidos por esta ferramenta e que permitem:

1. Reconhecimento éptico de caracteres (OCR) — é um processo de tratamento de
imagens digitais que procura reconhecer caracteres a partir de uma imagem utili-
zando bibliotecas de tipos de letras para comparacao;

2. Reconhecimento inteligente de caracteres (ICR) — semelhante ao OCR, mas com
a diferenca que pode aprender em cada reconhecimento, incrementando conheci-
mento as suas bibliotecas de comparacao. Por ser um processo inteligente, pode

até reconhecer caracteres manuscritos por aprendizagem:;

3. Reconhecimento 6ptico de marcas (OMR) - é um processo de tratamento de ima-
gens digitais, que procura reconhecer marcas em formuldrios/documentos. Cada
marca impressa € capturada e processada, sendo que cada ponto de luz na imagem
é capturado de forma digital e armazenado numa matriz de pixéis.

4. Correccao e optimizacao automatica de imagens — com correccgoes de brilho, con-
traste, cor, saturacao, gama entre outras. Recorrendo ao OMR consegue-se inferir
a orientacao do documento e efectuar a sua respectiva rotacao, no caso de ter sido
digitalizado invertido.

D. Calibragao da Ficha de Assinaturas para captura e recorte automatico

Apds se terem referenciado as caracteristicas da aplicacdo de captura, importa agora
descrever de que forma esta aplicagao ird proceder ao processamento das fichas de as-
sinaturas. Como referido anteriormente, podem existir fichas de assinatura impressas
directa e automaticamente a partir do sistema (através da aplicacao de contratagao)
ou fichas tipograficas (que contém informagdes manuscritas). Em ambas as situagoes
o Kofax Document Capture ird aplicar correcgoes com o intuito de aumentar a nitidez
da imagem e proceder & rotagdo das paginas que se encontrem invertidas (pois nada
garante que as mesmas sejam sempre digitalizadas correctamente orientadas). Para tal,



3.2. SOLUCAO TECNICA DE CAPTURA DE ASSINATURAS 31

serd utilizado o médulo de reconhecimento éptico de marcas, que ira utilizar como mar-
cador de orientagao quatro barras horizontais no canto superior esquerdo. Sempre que
este marcador nao se encontre no topo esquerdo da pagina em processamento, a pagina
serd rodada no sentido dos ponteiros do relégio, até que tal se verifique. Outra situagao
possivel diz respeito a ordenagao das paginas. Isto é, nada garante que o utilizador tenha
procedido a digitalizagado da pagina nimero 2, depois da pagina 1 e antes da pagina 3
ou se digitalizou todas as paginas da respectiva ficha. Se no caso da ficha de assinaturas
automdtica nao importa a ordem das paginas, dado que o cédigo datamatrix identifica
inequivocamente a quem pertencem as assinaturas constantes em cada uma das paginas
(dispensando a ordenagdo), o mesmo nao se verifica no caso da ficha de assinaturas
manuscrita (tipogréfica). Aqui o problema é mais complexo, na medida em que:

1. As péaginas podem néo estar ordenadas numericamente;

2. Nada garante que a ordem pela qual surgem os dados dos intervenientes no XML,
corresponde a ordem pela qual os intervenientes surgem na ficha de assinaturas;

3. Nas fichas de assinaturas manuscritas podem nao constar todos os intervenien-
tes (sendo que a situagdo mais comum é apenas surgirem as dos cliente que sao
obrigados a assinar).

Face a estas caracteristicas, sempre que a ficha é manuscrita (e como tal nao possui
datamatrix code), a aplicacdo de recorte procede ao recorte das assinaturas, mas nao
as associa aos respectivos intervenientes. A tarefa de efectuar a associacdo é necessaria-
mente deixada ao utilizador, através de uma aplicacao de recorte e tratamento manual,
que constitui a préxima fase do processo de gestao/captura de assinaturas. Mas antes
de se mostrar as caracteristicas da aplicacao de recorte/tratamento manual e os motivos
que justificam a sua necessidade, vamos ver os pontos que irdo ser alvo de reconheci-
mento automatico, através do reconhecimento éptico de marcas. Na pratica, existirao
pontos da ficha de assinaturas que serao capturados. Dada a dimensao dos documentos,
as fichas podem ser encontras no ANEXO A.

E. O desenho técnico da solugao Kofax Document Capture

Identificados os motivos que fazem do Kofax Document Capture a solucao mais robusta
para o recorte/reconhecimento automatico de documentos, apresenta-se na figura 3.3
desenho técnico para ajudar a compreender a integragao de cada uma das pegas desta
aplicagao, através dum modelo simplificado.

Em termos praticos serd utilizado no servidor Kofax, o “XML Importer” (médulo da
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Figura 3.3: Esquema da solugdo Kofax Document Capture (com KTM)

solucao Kofax Document Capture) para incorporagao dos pares XML+TIFF existentes
(e que haviam sido colocados nesse directério pelo servigo J2EE de GCA). Por cada par
de ficheiros é criado um lote de processamento por cada ficha de assinaturas (1).

No KOFAX serd realizado o recorte de cada uma das assinaturas (através do médulo
KTM - Kofax Transformation Module e do recortador automético personalizado), sendo
gerado um ficheiro JPG para cada assinatura. Associado a cada imagem de assinatura
serd gerado um ficheiro XML com os metadados: tipo de processo, niimero de contrato
local, tipo de cliente, nimero de cliente, tipo de intervencao, sequéncia de intervencao e
sequéncia da assinatura (2).

Como se terd oportunidade de verificar no préximo capitulo, através do médulo Kofax
Batch Manager sera possivel aceder a cada um dos lotes capturados e tratados pelo
médulo KTM + Recortador Automaético e proceder a respectiva validacdo do contetddo
capturado através da aplicacao de Tratamento Manual (3).

Apés validacdo do conteudo pela aplicagao de Tratamento Manual pode-se efectuar o
armazenamento de cada uma das assinaturas, isto é, dos pares XML+JPG (assinaturas)
para o directério de processamento do Sistema de Distribuigao de Documentos (SDD),
através do médulo Kofax Release Script.
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3.2.4 A fase de tratamento de assinaturas
A. Enquadramento

Entende-se por tratamento de assinaturas a tarefa manual de tratamento das assinatu-
ras, com o intuito de aumentar a nitidez das mesmas, clareando zonas ou recortando
sombras que possam dificultar a percepcao da assinatura, através de intervencao manual
do utilizador. Esta funcionalidade é garantida por uma aplicacao de Tratamento Manual
desenvolvida em .NET.

A necessidade desta aplicacao justifica-se pelas seguintes razoes:

1. E necessario que a captura automatica seja validada por um utilizador, de forma
a garantir a validade das capturas automaticas. Um exemplo que justifica esta
necessidade pode ser provocado pela captura do ‘x’ que habitualmente se faz a
identificar o local em que o cliente deve assinar. Se nao fosse disponibilizado esta
funcionalidade, este ‘x’ ficaria a pertencer a firma/assinatura indevidamente;

2. No caso das fichas de assinaturas manuscritas, como nao é possivel efectuar uma
correspondéncia fidvel entre o interveniente e o seu espécime, pode acontecer que
a assinatura capturada nao corresponda a associacao efectuada pelo processo au-
tomatico.

Pelos motivos descritos acima é perfeitamente justificada a necessidade de validar, em
todas as ocasides (quer na recolha automética, quer na manual) se tudo se encontra cor-
rectamente capturado, permitindo ao utilizador efectuar correcgoes de correspondéncia
entre firma e interveniente ou tao simplesmente proceder a limpeza do espécime. As-
sim sendo, o trigger para envio dos pares JPEG + XML (assinatura do interveniente
+ dados do interveniente) e respectivo armazenamento no IBM Content Manager, com
notificacdo do GCA serd sempre fornecido por esta aplicagao.

Em termos tecnoldgicos, a aplicagdo de Tratamento/Recorte Manual é uma aplicagao
cliente que tera ligacao a uma base de dados SQL Server, na qual se armazenarao as
imagens ja associadas a cada um dos intervenientes. O motivo da escolha deste SGBD
para armazenamento temporario dos dados jé tratados na aplicacao de Tratamento Ma-
nual deve-se ao facto da aplicacao estar construida sob a plataforma VB.NET, pelo que
se justifica a integragdo com uma solugao Microsoft de SGBD (por questoes de sim-
plicidade). A escolha do VB.NET para construcao desta aplicagao justifica-se por um
conjunto de razdes que se passam a descrever:

1. A Framework de desenvolvimento fornece um conjunto de funcgoes optimizadas
para execucao em ambiente Windows e que permitem manipular imagens de forma
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rapida e facil;

2. Fornece um ambiente de janelas igual ao das aplicagoes Windows, com icones se-
melhantes aos das ferramentas de edigao de imagens da Microsoft, tais como o
Paint, o que a torna mais amigavel;

3. Por ser uma aplicacao cliente, o utilizador nao é confrontado com os delays provo-
cados pela necessidade de “pintar” os ecras, como aconteceria no caso de ser uma
ferramenta Web.

B. Funcionalidades da aplicagao de recorte manual/validacao do tratamento
automatico

A aplicagao de recorte manual/validagao do tratamento automatico expée um conjunto
de funcionalidades que permitem tratar duas situagoes em particular:

1. As fichas de assinaturas, que por serem tipograficas nao dispoem de cédigo data-
matrix e como tal ndo é possivel garantir a coeréncia da associagao automatica —
que ficara a cargo do utilizador;

2. Validar a associagao automatica recorrente do tratamento automético das fichas de
assinaturas que contém cédigo datamatrix. Claro estd, que em ambas as situacoes
pode existir a necessidade de retocar alguma das imagens recolhidas, de forma
manual. Em particular, poderd ser necessario clarear zonas escurecidas ou apagar
o traco da linha guia, que é disponibilizada na ficha de assinaturas, para orientacao
espacial da firma do interveniente.

As funcionalidades aqui apresentadas sao disponibilizadas por esta aplicagao, que estard
disponivel ao utilizador através de um primeiro ecra, no qual sao disponibilizados todos
os processos “Pendentes de Tratamento” e “Pendentes de Verificacao”, sendo que os
primeiros correspondem aos processos em que foi possivel capturar automaticamente as
assinaturas e os ultimos aqueles em que as assinaturas nao foram capturadas automati-
camente.

Em ambas as situacoes serd apresentado o ecra da figura 3.5, no qual o utilizador podera
efectuar as alteracoes que entender, associando ou desassociando assinaturas a cada um
dos intervenientes do contrato. Recordar, que esta informagao é fornecida pelo cédigo
datamatrix constante na Ficha de Assinaturas (no caso da ficha obtida automaticamente
pelo sistema) ou através do ficheiro XML criado na fase da recolha de assinaturas e que
é passado a esta aplicagdo por uma das etapas do servico GCA de manutencgao de assi-
naturas légicas, para construcao da tabela de intervenientes.
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Figura 3.5: Aplicacdo de recorte manual e validagao de assinaturas

Por questoes funcionais e também de negdécio é disponibilizada a opcao de seleccionar
um conjunto de imagens pré-definidas, que podem ser associadas a cada um dos inter-
venientes. Um exemplo deste tipo de aplicagdo é a situagao em que o interveniente nao
sabe assinar. Nesta situagado, para que seja possivel finalizar o processo de recorte, o
utilizador devera associar ao interveniente em tratamento, uma imagem por defeito, com
a descricao: “Nao sabe assinar”, caso nao exista ainda qualquer imagem armazenada em
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sistema para o cliente, tipo de intervencao, ordem e contrato considerado. Nao dispo-
nibilizar esta opcao, em situacdes como a descrita, impediria a finalizacdo do processo,
dado que o sistema valida a obrigatoriedade de recolher pelo menos uma assinatura
por interveniente (nas condigoes ja indicadas anteriormente), sempre que nao existe em
sistema pelo menos uma assinatura recolhida para o interveniente em causa.

3.2.5 A fase de entrega de assinaturas
A. Enquadramento

Entende-se por entrega de assinaturas o arquivamento das diversas imagens das assina-
turas, no respectivo repositério de armazenamento (que, como ja foi indicado, é o IBM
Content Manager), apds o recorte e tratamento, com notificagao da aplicagdo central
de gestao e consulta de assinaturas, com o intuito de permitir a posterior consulta das
mesmas.

B. O desenho técnico da solugao de entrega de assinaturas

Esta fase inicia-se ao clicar no botao “Finalizar Recolha” da aplicacao de Tratamento
e Recorte Manual (1). Esta acgao finaliza o lote em tratamento e envia cada um dos
pares XML+JPEG para a pasta partilhada do SDD (Sistema de Distribuicao de Do-
cumentos). O Sistema de Distribuicao de Documentos, & semelhanga do XML2CM
tem a responsabilidade de escutar o directdrio partilhado e proceder ao tratamento dos
pares, capturando a informacao do XML (que contém o tipo de processo, nimero do
caso, numero do contrato local, tipo de cliente, niimero de cliente, tipo de intervencao,
sequéncia de intervengao e sequéncia da assinatura) e invocar a API documental de
acesso a0 CM (desenvolvida em Java), para introdugdo do assinatura e dos respecti-
vos metadados (2). Apés a insergdo das assinaturas no CM, invocar-se-d4 via SOAP,
por protocolo HTTP, o webservice de GCA para actualizagdo dos registos 16gicos das
assinaturas, com a introducao do GNID de cada uma das assinaturas recolhidas (3).

C. Comportamento do servigo de GCA para actualizacao dos registos légicos

Com vista ao fecho do processo de captura e gestao de assinaturas falta detalhar o
comportamento do servico de GCA, para actualizacao dos registos 16gicos com a identi-
ficagdo (GNID) das assinaturas recolhidas (também desenvolvido em Banksphere). Em
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termos praticos, este servico receberd do SDD a informacao relativa ao ”tipo de pro-

cesso”, "nimero do processo/caso”, "nimero do contrato”, "tipo de cliente”, ”nimero

de cliente”, ”tipo de intervencao”, "sequéncia de intervencao”, "sequéncia da assina-

tura”’e ”identificador tnico da imagem no CM”. Deste modo e admitindo que se tem a

seguinte estrutura de registos légicos na tabela "MASTER”de GCA:

Tipa M7 de

Cliente Cliente

Ti po
Intenr.

Intens

Data
Inizio

Data
Fim

Estada

Time Stanp

Empresa

Centra

Prod.

Coritr.

F 1 o1 1 012012 | 3120000 P 2E0S201S26:12( D018 0354 | 200 | QOOOOZS | 108222 D026
F 2 o1 2 012012 | 3120000 P 2E0S201S26:12( D018 0354 | 200 | QOOOOZS | 108222 D026
F 116411 04 1 01012012 | 314128999 P FEOSE01SE6:12 [ 0018 0354 | 300 | 000OOZE | 108888 D026

Tabela 3.3: Tabela ”"MASTER”de Gestao e Consulta de Assinaturas
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O servigo procurard na tabela "MASTER”de GCA se existe um registo com a chave:
”tipo de cliente”, "numero de cliente”, "tipo de intervencao”, ”empresa”, ” centro”, ” pro-
duto”, ”contrato”, "nimero do processo”, ”tipo de processo”e "estado”a ‘P’ (Pendente
de Captura) ou ‘D’ (Digitalizado). Caso encontre, insere o registo na tabela ” ASSI-
NAT”de GCA, com os seguintes dados (exemplo para o cliente F-1, titular de ordem 1):

Tipa H%de  Tipo

Clisnte  Cliente  Intens. GH_IO Empresa  Centro Prod.  Contr.

F 1 01 1 1 12c164d356a-3 eediT efddebific-4e oo1s 0354 | 300 | DOODOZD | 10858 0026

Tabela 3.4: Tabela “ASSINAT” de Gestao e Consulta de Assinaturas

Por fim, serd necessario procurar os registos com chave: “tipo de cliente”, ”nimero
de cliente”, ”tipo de intervencao”, "empresa”’, ”centro”, ”produto’e ”contrato”, com
”numero do processo”’e "tipo de processo”diferente dos valores passados e proceder ao
cancelamento de todos os registos que contenham “Data Fim” maior ou igual que a
“Data de Inicio”, colocando “Data Fim” igual a data do dia-1.

D. Batch para eliminacao de registos légicos sem assinaturas e contratos
cancelados

De acordo com a solucao apresentada verifica-se que existem registos logicos na tabela
"MASTER” que nunca irdo conter qualquer relagao na tabela ” ASSINAT”. Em termos
praticos serao todas as situagoes em que, nao sendo obrigatéria a recolha de assinaturas
para o interveniente em causa, nao se procede a respectiva actualizacao. Esta situagao
é resolvida pela execucao de um programa batch didrio, que eliminara todos os registos
de processos que contenham ”estado”a ‘P’ (Pendente de Captura), mas que também ja
contenham registos a ‘D’ (Digitalizados). Isto é, se para cada "nimero de processo”e
"tipo de processo”, o nimero de registos a ‘D’ for maior ou igual a 1, todos os restantes
registos com ”estado” diferente de ‘D’ deverao ser eliminados. Além disso, o ”estado” dos
registos a ‘D’ deverd ser trocado ao "estado” ‘F’ (Finalizado) — explicar-se-ao os motivos,
no subcapitulo 3.3

Uma outra situagao que devera ser tida em conta por este processo é o cancelamento
dos registos légicos de contas canceladas no dia (colocando data de cancelamento igual
a data do dia, para todos os contratos cancelados no dia). Isto, porque nao tem sentido
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funcional e muito menos em termos de negoécio, possuir assinaturas validas para um
contrato que ja se encontra devidamente cancelado.

A escolha de um processo batch para a execucdo desta tarefa deve-se & necessidade de
evitar bloquear estas tabelas em online, devido as operacées de DELETE e UPDATE.
Como o processo executa em periodo de corte do online (periodo nocturno), evita-se
indisponibilidades provocadas por locks nas tabelas.

3.3 Solugao técnica de Consulta de Assinaturas

3.3.1 Enquadramento

Viu-se nas paginas anteriores desta dissertacdo, a importancia de desenvolver uma
solucao de recolha e captura de assinaturas, devidamente integrada nos processos de
contratagao. Claro estd, que uma solugao de recolha e captura nao terd qualquer utili-
dade se nao for facultada uma solucao que permita consultar o resultado dessa recolha.
Tal como foi dito no subcapitulo 1.3.7, todos os contratos a ordem possuem condicoes
de movimentagao. Algumas destas condi¢oes (mista ou empresa) necessitam sempre de
uma definicao clara dos poderes de movimentacao de cada um dos seus intervenientes,
o que implica que a aplicagdo de consulta nao deva devolver apenas as assinaturas dos
intervenientes do contrato, mas também a definicdo dos poderes, de forma a permitir
uma, correcta interpretacao do que pode cada um dos intervenientes efectuar. Embora
os poderes de movimentagao de um contrato, na pratica nada tenham a ver com as
assinaturas (em particular porque correspondem a duas aplicagdes distintas), a verdade
é que nao faz sentido apresentar assinaturas separadas dos respectivos poderes, dado
que a apresentacao separada perde grau de interpretagao. Dito de outra forma, apesar
de serem duas consultas distintas, em termos funcionais as mesmas nao fazem sentido
e raramente se fazem separadas, pelo que se justifica a sua integracao. Um exemplo
claro do que aqui se afirma é o caso do pagamento de um cheque ou a solicitacao de
uma caderneta ao balcao. O funcionario devera validar os poderes de movimentagao do
contrato, de forma a verificar que o cliente tem poderes para emitir o cheque (de acordo
com o valor do mesmo) ou solicitar a respectiva caderneta. No entanto, ao mesmo tempo
devera validar se a assinatura constante no formuldrio e no cheque correspondem as as-
sinaturas armazenadas em sistema para o interveniente que solicita a caderneta ou que
emitiu o cheque — com esta solugao, numa sé pesquisa garante-se a funcionalidade.
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3.3.2 O desenho técnico

Mais uma vez, a solucao visual, isto é, a componente que estara disponivel e comunicara
directamente com o utilizador assenta na tecnologia Banksphere (framework de desenvol-
vimento J2EE, para programacao por fluxos/diagramas). Esta tecnologia disponibiliza
uma aplicacao Web onde se podera pesquisar para um dado contrato as assinaturas de
todos os clientes ou de um cliente em particular, a data actual ou numa data especifica,
disponibilizando ainda as condicoes e os poderes de movimentagao associados a esse con-
trato. Descrevendo um pouco a solugao, a aplicagdo web invocard um servico GCA BKS
que recebera os dados de pesquisa e invocard uma transaccao host para capturar a lista
de registos l6gicos constante no modelo de dados DB2 de GCA (recordando, as tabelas
“MASTER” e “ASSINAT”). Dado que é necessario obter os nomes de cada um dos in-
tervenientes, o programa COBOL de GCA ird invocar rotinas publicas da aplicacdo host
de Clientes para obtencao desses dados, retornando a lista de registos 1égicos ao servico
BKS. Este servico invocard ainda servicos BKS via interface, para obter as condicoes e
os poderes de movimentacao do contrato, tal como demonstrado na figura 3.7.
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Figura 3.7: Desenho técnico da Solugao de Consulta de Assinaturas



3.3. SOLUCAO TECNICA DE CONSULTA DE ASSINATURAS 41

3.3.3 A aplicacao de Consulta de Assinaturas

Um aspecto importante a ter em conta numa solugao de recolha, captura e consulta
de assinaturas é a qualidade funcional da aplicacao de consulta. Isto é, de que forma a
aplicacao de consulta satisfaz as necessidades funcionais do utilizador e as caracteristicas
e situacoes operacionais impostas pelo negécio. Quer-se com esta afirmacgao, dizer que
mais importante do que os aspectos estéticos e de usabilidade (que devem sempre ser
salvaguardados) sdo as consultas e os filtros que disponibiliza. Isto é, a mais-valia que
fornece ao utilizador. Com essa intengao, a aplicacao de consulta de assinaturas devera
permitir nao s6 pesquisar as assinaturas de um contrato para todos os intervenientes,
como para um interveniente em particular, a data actual ou numa data anterior, tal
como se mostra na figura abaixo. Por defeito, a pesquisa a data deverd ser a conside-
rada, dado que na generalidade das situacoes é este o tipo de pesquisa mais utilizado
(seja a data actual ou numa data anterior). Por outro lado, a aplicagao de consulta de

Consulta de Assinaturas e Poderes de Movimentacio [ &
Banca  Mirmero Conta O.C.
(¥} N2 contrato:
[*) Tipo de pesguiss. (3 Stuagio ddata () Todas Tipo pessoa: (&) Singular () Colectiva
Data:| za-[{ 12 [{ 2010 Numnera cliente: F

Figura 3.8: Ecra inicial da aplicacao de Consulta de Assinaturas

assinaturas devera devolver, de acordo com a data de pesquisa utilizada, as condicoes e
os poderes de movimentacao validos & data utilizada na pesquisa, dado que sé assim a
consulta de assinaturas ¢é repleta de sentido. Seleccionando um interveniente e clicando
em “Ver Assinaturas” serd possivel consultar a imagem de cada uma das assinaturas
do interveniente seleccionado, tal como mostrado na figura 3.9. Para tal, sao disponi-
bilizados os botoes “Anterior” e “Seguinte”, que permitem navegar nas assinaturas do
interveniente (ver ANEXO B).

Outra funcionalidade que deverd constar nesta aplicacdo é o zoom. Para tal, existe
um botao que permite aumentar até 2x o tamanho da imagem, com o intuito de poder
destacar algum pormenor relevante que possa ajudar na validacao da autenticidade da
assinatura (ver ANEXO B).



42 CAPITULO 3. A GESTAO DE ASSINATURAS

B Consulta de Assinaturas e Poderes de Movimentacio

Entidade: 0018 Estudo de Caso Moeda: EUR Euro
Balcdo conta: 0354 - Lisboa Expo Conta: 0018 0003 16950054020
Produto: Conta DO Moeda Macional Cond. de movimentagdo: Empresa

Lista de intervenientes com assinaturas

N2 de cliente | Mome Tipo Intery, | Ord. Intery | FPoderes | Data inicio | Data fim
3-z SEDAS WIZELA 1.5.0 SA Titular 1 = = =
F-424529 MAMNUEL ALVES TEIXEIRA Sacio 1 =1 01/05/2012 31/12/9999
F-7526141 J10SE MIGUEL ALAMNA LACHIONDO Sdcio z S 01/05/2012 31/12/9999

Yer Assinaturas

Poderes de movimentacdo

51 <= 25.000 £ & 314+ 32 = 25.000 €

Figura 3.9: Aplicacdo de Consulta de Assinaturas

3.4 Solugao técnica de Reconhecimento de Assinaturas
3.4.1 Enquadramento

Ao longo dos capitulos anteriores descreveram-se as solugoes de captura e consulta de as-
sinaturas, adaptadas e integradas as necessidades do sector bancario. Neste subcapitulo
descrever-se-4 uma solugao que procura optimizar o processo de consulta de assinatu-
ras, através da diminuicao do nimero de inputs que sao necessarios fornecer ao sistema
de forma manual e a0 mesmo tempo optimizar o tempo necessario para a validagao de
uma assinatura, substituindo o tempo de andlise humana, por um processo de anélise
automatico. A principal area onde um sistema deste género podera ser aplicado é preci-
samente a area da compensacao de cheques. A compensacgao de cheques trata-se de um
sistema instituido pelo Banco de Portugal, que garante que qualquer cheque pode ser
pago por outra entidade bancéria diferente da emissora, desde que o mesmo seja depo-
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sitado em conta. Significa que, um cheque da entidade A pode ser pago pela entidade
B, se depositado numa conta do banco B (sendo que o montante ficard contabilistico
na conta receptora, até confirmagao). Esta confirmacdo é actualmente efectuada da
seguinte forma: sempre que um cheque é apresentado a pagamento ao balcao de uma en-
tidade bancaria diferente da emissora, o cheque é digitalizado e enviado para o sistema
informéatico de uma entidade externa e independente, a quem compete efectuar a va-
lidagdo do mesmo (das assinaturas e dos poderes de movimentagao), assim como langar
o trigger transaccional para pagamento do valor do mesmo (isto é, debitar a conta a
sacar e creditar a conta receptora). Este mecanismo de compensagao de cheques é asse-
gurado actualmente por uma entidade externa, a qual damos o nome de Sibs Processos
(e que passar-se-a de agora em diante a designar apenas por Sibs). Em termos praticos,
o sistema utilizado pela Sibs consiste numa aplicagao que de um lado disponibiliza a
imagem do cheque e do outro o conjunto de assinaturas associadas ao contrato ao qual
o meio de pagamento se encontra associado, com a descricdo dos respectivos poderes e
condigoes de movimentacao. Compete ao funciondrio, com esse conjunto de informacoes
verificar se o cheque reine as condigOes necessarias para ser pago.

Relativamente ao interface da aplicagao, este nao varia entre entidades bancarias dis-
tintas, pelo que todos os bancos que possuem contratos de outsourcing com a Sibs,
apenas fornecem webservices para acesso aos seus sistemas informéaticos. No entanto,
este sistema poderd nao sé ser utilizado pela Sibs, como também disponibilizado aos
balcoes para validacao a priori dos cheques internos que sao apresentados pelos clientes
a pagamento.

3.4.2 Vantagens e objectivos do reconhecimento automatico de assina-
turas

O principal objectivo que se pretende com um sistema de reconhecimento automatico
de assinaturas é ser capaz de avaliar de forma totalmente auténoma, automadtica e de
acordo com um certo nivel de precisao, se duas assinaturas sao iguais. No entanto,
existem outras vantagens operacionais a considerar, tais como:

1. Diminuir o niimero de operadores necessarios para efectuar a validacdo de assina-
turas deixando-os disponiveis para outras tarefas;

2. Permitir que operadores sem formagao possam ser auxiliados no processo de to-
mada de decisao, na medida em que o sistema pode ser treinado para procurar os
padroes mais comuns de falsificagao;

3. Aumentar a rapidez na tomada de decisao.



44 CAPITULO 3. A GESTAO DE ASSINATURAS

3.4.3 Desafios e dificuldades na implementacao de um sistema de re-
conhecimento de assinaturas

O reconhecimento de assinaturas podera ser aplicado a diversos niveis, para validagao
de assinaturas nos mais diversos documentos. No entanto, e tal como foi avancado no
enquadramento deste capitulo, a principal area de aplicabilidade deste sistema, no sec-
tor bancario, é de facto ao nivel dos cheques, pela sua natureza e caracteristicas. Por se
tratar de um “meio de pagamento”, nao sé é importante garantir a validagao das assina-
turas, como através destas inferir os seus actores, de forma a possibilitar a validagao das
condigoes e dos poderes de movimentagao, de forma automética (ou semi-automatica).
Significa que, nao s6 é importante validar que as assinaturas constantes no cheque sao
verdadeiras, como ainda através das mesmas identificar os intervenientes a quem perten-
cem, assim como permitir a validacao dos poderes, ja que estes se revelam importantes
por conterem restrigcoes quanto ao valor maximo que um determinado interveniente pode
pagar. Estas caracteristicas levantam sérios desafios a serem resolvidos pelo sistema, que
se passam a enumerar:

1. Os cheques podem ser assinados por mais do que um interveniente;

2. Nem sempre quem assina um cheque é de facto o titular do meio de pagamento
(como acontece no caso dos clientes empresa, que nao assinam os seus proprios
cheques, mas sim os seus representantes);

3. As contas conjuntas obrigam a que os cheques sejam assinados por todos os in-
tervenientes do contrato, pelo que se devera assegurar que a aplicagdo permite
submeter cada uma das assinaturas contidas no cheque, com o intuito de garantir
essa obrigatoriedade;

4. Avaliar que trechos da imagem do cheque correspondem a cada uma das assinaturas
dos intervenientes, pode revelar-se complicado para ser efectuado automaticamente
pelo sistema (dado que néo existe uma forma clara que permita desenvolver um
algoritmo, que o possa inferir);

5. A avaliacao dos poderes de movimentacao com base em dados captados do préprio
cheque, obrigam a que exista uma aplicacao de apoderamentos devidamente desen-
volvida para o efeito, que permita inferir e decidir com base nos dados recolhidos;

6. O ponto referido na alinea 5 é particularmente complexo, na medida em que a
generalidade das aplicacoes de apoderamentos existentes na banca portuguesa sao
apoiadas por um modelo de dados simples, que armazena a descricao dos poderes
associados ao contrato num campo de texto livre, que é de dificil processamento
(o que obriga a utilizagao de ferramentas/sistemas de processamento de linguagem
natural);
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7. Por fim, mas nao menos importante, a construcao do moédulo de reconhecimento
e validacao, que permita verificar a autenticidade das assinaturas, recorrendo a
algoritmos que sejam capazes de simular as técnicas de validacao utilizadas pelos
humanos, nao é uma tarefa facil.

Face ao que se enumerou, a solucao tecnolégica devera capturar da imagem digitalizada
de um cheque (ver figura abaixo), um conjunto de pontos que permitam dispensar a
entrada manual de dados por parte do utilizador ou reduzi-lo ao minimo. Assim sendo,
através da imagem digitalizada de um cheque, tal como se demonstra na imagem abaixo,
capturar-se-4 o numero da conta associada (1), o nimero do cheque (2), a quantia
em numerario (3), a quantia por extenso (4), a data de emissdo (5) e as assinaturas
constantes no cheque (6) — sendo que estas ultimas serao seleccionadas pelo utilizador,
de acordo com alguns critérios que se passarao a descrever no subcapitulo 77

Banca Estude de Case
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Figura 3.10: Dados a capturar de um cheque

3.4.4 Dados com sentido, a capturar ao nivel de um cheque

Conforme se pode ver na figura anterior, o sistema capturard através do mddulo de
reconhecimento OCR (no caso deste estudo, assegurado pelo KTM da Kofax, embora
o mesmo pudesse ser efectuado, por exemplo, por um solugao java de codigo aberto
designada por JAVA OCR), os dados identificados na figura 3.10, com os nimeros 1,2,
3, 4 e 5. Com o nimero do contrato consulta-se em primeiro lugar as condigoes de
movimentagao e através do nimero do cheque obtém-se o nome e nimero de cliente a
quem pertence o cheque emitido (dado que estes sdo sempre emitidos e associados ao
titular que os solicita). Se as condigbes de movimentagao sao:
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1. Individual — neste caso a conta é titulada por um sé cliente e serd necessario
recolher apenas uma assinatura para validagao, que tera que ser identificada pelo
sistema de reconhecimento, como sendo uma assinatura valida;

2. Solidaria — neste caso qualquer assinatura poderd ser utilizada para validacao,
bastando que apenas uma delas seja reconhecida como vélida, pelo sistema de
reconhecimento;

3. Conjunta — todas as assinaturas constantes no cheque terao que ser alvo de
validagao e todas elas terao que ser reconhecidas como véalidas, pelo sistema de
reconhecimento;

4. Mistas ou Empresa — todas as assinaturas constantes no cheque poderao ser
alvo de tratamento, sendo que apenas terao que ser vélidas as que combinadas
satisfazem os critérios definidos nos poderes de movimentacao e que permitem o

pagamento do respectivo cheque.

Entende-se por vélida toda e qualquer assinatura que, por comparacao com as assinatu-
ras dos intervenientes do contrato, se verifica semelhante tendo em conta os critérios de
comparacao utilizados. Em termos funcionais, a aplicagao de recolha exigira a seleccao de
tantas assinaturas quantas as necessarias, de acordo com as condig¢oes de movimentacao
do contrato. Isto significa que, no caso da alinea 1, o sistema apenas obrigard a se-
leccao de uma assinatura por parte do utilizador, enquanto no caso da alinea 3 exigira
tantas assinaturas, quanto o nimero de intervenientes titulares que o contrato possua.
Como exemplo, imagine-se a situacao de uma conta individual, sobre a qual é emitido
um cheque assinado por dois intervenientes. Nesta situagao a aplicacdao apenas exigira o
recorte de uma das assinaturas do cheque. O mesmo ja nao se verificara no caso de esse
contrato possuir movimentacao conjunta, em que nesta situacao se exigira ao utilizador
a selecgao/recorte de um nimero de assinaturas igual ao nimero de titulares do con-
trato ou no caso de o contrato ser solidario, em que apenas se exigird a seleccao de uma
s6 assinatura. Restard a situagao dos contratos mistos e/ou empresa em que o limite
de assinaturas a seleccionar é varidvel. O facto de se deixar a tarefa de seleccionar as
assinaturas ao utilizador deve-se a dois motivos em particular:

1. Desenhar um algoritmo que consiga efectuar o recorte automatico das assinaturas,
quando o nimero de assinaturas que se podem encontrar num cheque se mostra

variavel é uma tarefa demasiado complexa;

2. A generalidade dos individuos firmam os cheques com rubricas que contém par-
tes do seu préprio nome, pelo que o utilizador podera seleccionar inteligentemente
quais pretende testar e associar cada um dos recortes a um interveniente em par-
ticular, auxiliando o sistema no processo de reconhecimento.
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Claro esté, que este procedimento referido na alinea 2 poderia também ser automatizado
recorrendo ao reconhecimento ICR e posterior pesquisa das string’s capturadas na base
de dados de nomes. Nao foi contudo efectuado qualquer desenvolvido relativo a esta
componente, pelo que se deixa o estudo para trabalhos futuros.

3.4.5 A teoria por tras do reconhecimento automatico
A. A importancia de tratar as imagens das assinaturas

Para que seja possivel proceder ao reconhecimento de imagens e em particular de assi-
naturas é necessario que estas sejam devidamente processadas (tratadas), com o intuito
de eliminar todo e qualquer ruido que possa interferir no processo de reconhecimento.
Este tipo de processamento prévio é particularmente importante, na medida em que o
processo de recolha é efectuado por digitalizacao de uma imagem e posterior recorte da
porcao do espécime a considerar, o que acarreta ruido potencial, associado nao sé ao
fundo da imagem, como também as diferencas de posicionamento e escala, que acar-
retam degradacao da imagem. Este tratamento devera ser efectuado nao sé sobre as
assinaturas armazenadas, como também sobre as imagens das assinaturas constantes
nos documentos que se pretendem validar, isto é, que se pretendem utilizar no pro-
cesso de “comparacao”, com o intuito de diminuir o nivel de erro associado. Existem
algumas técnicas que podem ser utilizadas para este fim. As mais utilizadas (como se
teve oportunidade de constatar durante a pesquisa bibliografica que se efectuou) séo: a
solarizacao, a limiarizagao por equilibrio de histograma, a esqueletizagao da imagem e
o recorte pelos limites da imagem, cujas caracteristicas se passam a descrever em seguida.

1. Solarizagao

A solarizacdo é uma técnica que permite eliminar o ruido existente no fundo da imagem,
através da aplicacao de um algoritmo de ajuste da intensidade luminosa, em cada um
dos pixéis. Significa que, pixéis de menor intensidade luminosa sao escurecidos (sendo-
lhe atribuida uma tonalidade cinza mais baixa) e pixéis de maior intensidade luminosa
sao intensificados (sendo-lhe atribuida uma tonalidade de cinza mais intensa). A identi-
ficacao do ponto de viragem, isto é, o nivel cinza a considerar na comparacao efectuada
pelo algoritmo (limiar) sera o nivel médio de cinza entre todos os pixéis da imagem. Este
algoritmo pode ter em consideracao a tonalidade dos pixéis vizinhos, para atribuicao do
nivel cinza ao pixel considerado, garantindo um destaque maior a linha da assinatura e
um fundo mais limpo (isto é, mais branco).

Em pseudocddigo o algoritmo seria definido desta forma:

Para uvm THRESHOLD fixo
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I F(intensidadePixel < THRESHOLD)
then
NegatePixel

NegatePizel é uma fungdo/método que anula o valor de cinza do pixél considerado,
colocando-o a zero, caso ele seja inferior ao limiar.

2. Limiarizagao por equilibrio de histograma

O processo de limiarizagao por equilibrio do histograma ou binarizacao é um método
que permite transformar uma imagem em escala cinza, numa imagem a preto e branco,
facilitando desta forma a sua representacao bindria (valor 0 para preto e valor 1 para
branco). Este algoritmo baseia-se no processamento do histograma da imagem e daf
o seu nome. Na pratica, este algoritmo assume que a imagem é composta por duas
zonas ou classes distintas: o fundo da imagem e o objecto propriamente dito, que neste
caso é a linha que forma a assinatura. Com base neste pressuposto, o método procura
encontrar o nivel de limiarizacao éptimo, que permite dividir o histograma em duas
classes, baseado nos pesos de cada um dos seus lados. Significa que, em termos praticos
o algoritmo procura retirar peso do lado mais pesado, até que cada um dos extremos
esteja balanceado. Matematicamente, a limiarizagao pode ser definida como uma fungao
definida por médulos, em que:

H(X,Y) = objecto se f(x,y) > T, fundo se f(z,y) <=T

Na préatica este algoritmo é semelhante a solarizacao, com a diferenca que aqui os inicos
valores admitidos sao preto ou branco (1 ou 0). De acordo com a primitiva utilizada,
pode ser necessario substituir este tipo de limiarizacao por uma limiarizagao com niveis
de cinza (que se detalhard mais a frente).

3. Esqueletizagao

O objectivo da esqueletizacao é reduzir a representacao da assinatura a um tragado
simples, com largura de um pixel mantendo todas as restantes e demais caracteristicas.
Este algoritmo torna possivel representar a assinatura como se fosse um grafico, o que
facilita bastante o processo de reconhecimento, como se mostrard mais a frente nesta
dissertacao. Um exemplo de um algoritmo que pode ser utilizado na esqueletizagao é o
algoritmo de Stentiford. Este algoritmo utiliza um conjunto de mascaras 3x3, em que o
objectivo é encontrar uma correspondéncia entre a mascara e os pixéis da imagem. Caso
se verifique esta correspondéncia é atribuido o valor branco ao pixel central, de acordo
com as seguintes regras:

1. Procurar um pixel (i,j) onde os pixéis da imagem se encaixam na méscara M1;

2. Se o pixel central ndo for um ponto terminal e tiver conectividade 1, entao marca-se
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o pixel para remocao;
3. Repetir os passos 1 e 2 para todos os pixéis que se encaixam na mascara M1;
4. Por fim, repetir os passos 1,2 e 3 para as méascaras M2, M3 e M4 (ver figura 3.11);
5. Retirar os pixéis marcados, alterando o seu valor para branco;

6. Se algum pixel tiver sido retirado no passo 5, repetir todos os passos anteriores,
caso contrario parar.

X 1 X XX | X X |0 X x| X | X

x| 0 X 1 0 0 X |0 X 0 0 1

X 0 X x| X | X X 1 X x| X | X
M1 M2 M3 M4

Figura 3.11: Matrizes para esqueletizagao (X-indiferente, 1-Branco, 0-Preto)

4. Recorte pelos limites da imagem

O objectivo do algoritmo de recorte pelos limites da imagem é como o préprio nome indica
inferir o tamanho minimo da janela que permite visualizar toda a imagem/assinatura,
sem contudo cortar qualquer parte da mesma e sem deixar pixéis brancos a mais. Na
pratica consiste em encontrar os limites - esquerdo, direito, inferior e superior da imagem
— e tragar um rectangulo sobre estes eliminando tudo o que se encontrar do lado de fora
deste contorno.

Estas técnicas de pré-processamento poderiam ser aplicadas sobre as assinaturas logo
apés a captura da ficha de assinaturas. No entanto, algumas destas técnicas embora
tornem a imagem mais adequada para o processo de reconhecimento retiram qualidade
visual & mesma, resultando numa qualidade menor para a consulta de assinaturas. Face
a esta verificacao experimental, optou-se por efectuar este tratamento em momento de
execucgao, isto é, em online — no momento de execucao da aplicagao.

B. As técnicas de reconhecimento de falsificagoes

Ao longo dos ultimos anos foram desenvolvidas técnicas de verificagao de assinaturas,
que permitem a profissionais treinados inferir a veracidade de uma assinatura. O pro-
blema existente neste tipo de abordagem é que o nimero de técnicos com habilitagoes é
reduzido e muitas vezes dispendioso, o que invalida esta abordagem. Como tal, muitos
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tém sido os trabalhos realizados e os estudos efectuados, para construir uma solugao que
seja capaz de responder as necessidades de validacao da autenticidade das assinaturas.
Existem um conjunto de primitivas que podem ser utilizadas num sistema de reconhe-
cimento de assinaturas, para testar falsificacoes. Nesta dissertacdo apresentam-se trés
que foram utilizados no processo de verificagao da autenticidade das assinaturas e que
foram abordados por [JUSTINO, 2001]. Os exemplos aqui utilizados, para exemplificar
cada uma das primitivas foram retirados também de [JUSTINO, 2001].

1. Segmentos com tremor

O segmento com tremor é uma caracteristica pseudodinamica caracterizada pela dinamica
do tragado e abordada por [JUSTINO, 2001]. Para que seja possivel proceder ao trata-
mento desta caracteristica é necessario garantir primeiramente que a imagem se encontra
limiarizada pelo algoritmo de Abutaleb. Este algoritmo é utilizado para tornar os seg-
mentos mais espessos e desta forma permitir a medicao do nivel do tracado. Para que
esta primitiva seja o mais significativa quanto possivel é seleccionado o maior segmento
existente na assinatura, para avaliacao do nivel de tensao. Compreende-se a necessidade
de seleccionar o segmento de maior dimensao, na medida em que um falsificador apre-
senta maior dificuldade em representar tracados de longa dimensao, por implicar rapidez
na execugao. Algo que nado se verifica numa falsificagdo, em que o falsificador procura
reproduzir o tragado com rigor e, como tal, desacelera o trago, provocando pequenas flu-
tuagoes na escrita (designadas por tremores). No segmento mais significativo é aplicada
uma esqueletizacdo e calculada a taxa de variacdo direccional dos pixéis conexos (Tx),
ao longo do segmento baseado em cédigos de cadeias com oito pontos. Neste ponto sao
computada as transigoes percorridas Ct, as quais sdo normalizadas pelo comprimento
do segmento Cs, através da fungao:

Ct
Tl‘:a

A figura que se segue demonstra o funcionamento deste algoritmo - retirado de [SAN-
TOS, 2004].
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Codige de Cadeia

Figura 3.12: Esquema da primitiva Segmento com Tremor - retirado de [SANTOS, 2004]

2. Densidade de pixéis

A densidade de pixéis representa uma caracteristica estdtica abordada por vérios autores
[JUSTINO, 2001] e cuja principal caracteristica é incorporar um descritor estatistico, o
que lhe atribui uma certa insensibilidade as variagoes intra-pessoais. Isto é, as variacoes
induzidas pelo préprio autor, sempre que reproduz a sua assinatura. Tal primitiva
¢é de extrema importancia para a validacdo da autenticidade de espécimes produzidos
pelo proprio autor, mas que por sofrerem pequenas alteragoes podem ser identificados
como falsos, embora sendo verdadeiros. Com o intuito de proceder & avaliacao desta
caracteristica, procede-se a contagem de pixéis pretos Np dentro de toda extensao de
cada uma das células (m x n) em uma imagem limiarizada, sobre a qual foi aplicada
uma grelha, segundo a expressao - retirado de [SANTOS, 2004]:
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> Np
Cp: =0

.

A\ N\ = SRl '

Figura 3.13: Esquema da primitiva Densidade de Pixéis - retirado de [SANTOS, 2004]

3. Pontos de pressao

A primitiva pontos de pressao funciona sobre uma imagem limiarizada em tons de cinza,
tal como descrito por [HEINEN and OSORIO, 2011]. Em termos praticos, para cada
célula da grelha efectua-se o calculo da média m somando-se os valores de cada pixel nao
branco e dividindo-se o resultado final pela quantidade de pixéis nao brancos existentes
na area maxn. Para tal, admite-se que todos os pixéis brancos tém valor 0 e os pixéis
pretos o valor 255. Com vista a obtencao de um valor normalizado, divide-se o valor
médio m por 255, para que se obtenha um valor entre 0 e 1, tal como mostra a figura
3.14

‘Ppg
m = E=0
Np,
m
P.=—
€7 255

Os motivos que justificam a selecgao destas trés primitivas devem-se principalmente a sua
facilidade de implementacao e rapidez de processamento, o que num sistema que devera
validar a autenticidade das assinaturas em online é de extrema importancia. Por outro
lado, de acordo com o estudo efectuado por [SANTOS, 2004] este conjunto de primitivas
alcangou o quarto melhor resultado de erro médio (que se pode considerar o 3°, visto
que a diferenca para a 3* posicao é de apenas 0,02%), com um valor de erro de apenas
11,78%. Significa que, cerca de 88% dos resultados sao fidveis, o que constitui um valor
bastante significativo e que garante um elevado nivel de confianca no sistema.
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Figura 3.14: Esquema da primitiva Pontos de Pressao - retirado de [SANTOS, 2004]

C. A aplicagao de RNA’s, no processo de reconhecimento de assinaturas

As Redes Neuronais Artificiais (RNA’s) tém sido usadas ao longo dos iltimos anos no
reconhecimento de padroes em imagens e, em particular, no reconhecimento de assina-
turas. Com esse intuito, procedeu-se ao estudo da aplicabilidade das redes neuronais,
neste sistema de reconhecimento de assinaturas online.

Pode-se definir rede neuronal como sendo a implementacao de uma rede de “circuitos”
capaz de simular o funcionamento do cérebro humano. Significa que, uma rede neuronal
artificial ¢ um modelo matematico inspirado na estrutura neuronal do cérebro humano,
que possui a capacidade de processar informacao, reconhecer erros e aprender com a
experiéncia. Em termos praticos, uma rede neuronal é composta por nés de entrada,
noés intermédios e nés de saida. Os nds encontram-se unidos através de conexoes, aos
quais estao associados pesos e uma funcao de transferéncia, que quando atinge ou supera
o valor do né, o faz disparar e gerar um output através das conexoOes de saida desse
no. Assim sendo, de forma geral, a operacdo de um né pode resumir-se da seguinte

forma:
1. A entrada da rede sao apresentados sinais;

2. Cada sinal de entrada é multiplicado por um peso que indica a sua influéncia na
saida da unidade;

3. E feita a soma ponderada desses sinais, que produzem um nivel de actividade;

4. Se este nivel exceder um limite (definido) a unidade produz uma saida.
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A maioria dos modelos de redes neuronais implementa regras de treino, onde os pesos das
conexoes sao ajustados de acordo com os padroes apresentados, aprendendo através de
exemplos. Para tal existem diversos algoritmos de aprendizagem, que podem ser utiliza-
dos e que permitem um certo grau de abstracgao, que permite a rede reconhecer padroes
semelhantes, ainda que com pequenas diferencas. Um tipo de algoritmo deste género é
por exemplo o backpropagation, muito utilizado em redes de miltiplas camadas (redes
essas, utilizadas em problemas que que nao sao linearmente separaveis), como é o caso
do reconhecimento de assinaturas. Este algoritmo propaga a partir dos nés de saida, de
acordo com o erro calculado, o nivel de ajuste para cada um dos nés da rede, até aos nds
de entrada, com o intuito de melhorar o desempenho da mesma. No desenvolvimento de
aplicacoes que utilizam redes neuronais existem 5 passos a seguir, que se descrevem de
seguida, para uma melhor compreensao:

1. Recolha de dados: consiste na recolha de dados relativos ao problema e a sua
separacao num conjunto de treino e num conjunto de testes;

2. Configuracao da rede: consiste na definicao da configuracao da rede, através
da seleccao do paradigma neuronal apropriado a aplicagao, o nimero de camadas
e o nimero de unidades em cada camada. Além disso, é também nesta fase que se
define o algoritmo de treino e as funcgoes de activacdo. Embora existam algumas
metodologias para a realizacao desta tarefa, a verdade é que ela é essencialmente
empirica e baseada na experiéncia e pesquisa de cada um existindo algumas ferra-
mentas que auxiliam no processo de defini¢ao;

3. Treino: consiste no ajuste dos pesos das conexoes através do algoritmo de treino.
Convém ter em conta o critério de paragem utilizado, que na maior parte das vezes
se define pelo nimero de ciclos, embora deva, ainda assim, ser utilizada a taxa de
erro médio por ciclo e a capacidade de generalizagao da rede;

4. Teste: nesta fase o conjunto de testes é utilizado para determinar a performance
da rede com dados que nao foram previamente utilizados;

5. Integracao: integragao da rede num sistema aplicacional.

Existem diversos trabalhos desenvolvidos relativos ao reconhecimento de assinaturas re-
correndo a redes neuronais, que demonstram ser possivel a construcao de um sistema
baseado neste tipo de abstraccao. No estudo efectuado constatou-se que nao existe qual-
quer trabalho que proponha uma solucao de reconhecimento de assinaturas, adaptada
a realidade do sector financeiro, pelo que se apostou no seu estudo para obtencao de
conclusoes.
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D. Resultados do estudo da aplicabilidade de RNA’s

Um dos objectivos desta dissertacao consiste em avaliar o grau de aplicabilidade das
redes neuronais ao reconhecimento de assinaturas. O estudo efectuado e os testes rea-
lizados demonstraram que, apesar de efectivamente ser possivel desenvolver um sistema
de reconhecimento baseado nesta abstraccao, a sua extensibilidade ao sector bancério e
em particular ao reconhecimento de assinaturas em cheques é um desafio. O principal
desafio esta na fase trés do desenvolvimento de uma rede neuronal ou detalhando, na
fase de testes. Segundo [HEINEN and OSORIO, 2011], para que seja possivel obter
uma abstracgao capaz de inferir a autenticidade de um espécime (assinatura) com um
grau de abstraccao representativo, é necessario que o modelo (rede) seja previamente
treinado com um minimo de 10 assinaturas reais e iguais entre si, por interveniente.
Outro autor, define serem necessarios 4 exemplares de cada espécime, como é o caso
de [MANOLESCU, 2011], embora descarte ou pelo menos nao refira adicionar falsos
verdadeiros ao processo de treino. Face ao exposto, surgem trés questoes que nao sao
possiveis contornar e que sao:

e O modelo de ficha de assinaturas apenas permite recolher 3 assinaturas por inter-

veniente, em cada processo de contratacao (abertura ou manutengao) - ver Anexo
A;

e Conforme foi avangado nos capitulos anteriores, a recolha de novos espécimes para
o mesmo interveniente, em novo processo, invalida os espécimes anteriores desse in-
terveniente, cancelando-os (o que impossibilita a digitalizacao de vérios exemplares
do mesmo tipo de rubrica);

e Por fim, os espécimes recolhidos na ficha de assinaturas nao se esperam iguais,
ainda que tal possa acontecer. Isto é, os 3 espacos facultados ao utilizador para
rubricar nao se destinam a reproducgao sucessiva do mesmo espécime, mas sim a

assinaturas distintas, ainda que pertencentes ao mesmo interveniente.

Significa que, para ser possivel reconhecer o espécime de um interveniente contido num
cheque, implicaria que fosse carregada/treinada uma rede neuronal com 10 firmas seme-
lhantes & que se pretende validar, o que implicaria ter 10 assinaturas de cada tipo arma-
zenadas na base de dados de assinaturas. Ora, a este nivel existem duas questoes:

e O sistema nao sabe a partida qual serd a firma utilizada pelo cliente, para assinar o
cheque e como tal, ndo sabe com qual das 3 que possui armazenadas, deve efectuar
o treino da rede;

e Na base de dados s6 existe um exemplar de cada um dos tipos de rubricas perten-
centes ao cliente, o que é demasiado escasso para efectuar o treino de uma rede
neuronal.
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Estas duas questoes causam impactos consideraveis no esquema de solugao, na medida
em que para proceder ao reconhecimento de uma assinatura, no pior caso teria que
se efectuar a calibracdo de um modelo para cada um dos 3 exemplares e verificar por
fim, se a assinatura a testar é reconhecida por algum desses modelos. Embora possa
parecer do ponto de vista técnico, que este obstaculo nao ¢ intransponivel, a verdade é
que a necessidade de recolher 10 exemplares para cada tipo de rubrica revela-se nao um
problema técnico, mas operacional. O sector financeiro nao vé esta solugao com agrado,
na medida em que forgar o cliente a firmar 10 vezes cada uma das suas rubricas é no
minimo um entrave a contratagdo (em particular ao nivel dos contratos de empresa) e
a operacionalidade dos servigos centrais de validagdo (dado que obrigaria a um maior
numero de verificadores de processos e assinaturas). Face aos argumentos descritos,
constata-se que a solucao de efectuar reconhecimento de assinaturas recorrendo a redes

neuronais nao constitui uma mais-valia tecnoldgica, por nao ser viavel.

3.4.6 O desenho técnico da solugao

Dado a complexidade do desenho técnico desta solugao de reconhecimento de assinaturas
(em cheques) dividir-se-4 o desenho em duas componentes. Uma primeira, que descrevera
o sistema/arquitectura que serd responsavel pela digitalizacao dos cheques e pelo seu
encaminhamento e disponibilizagao na aplicagao de validagao de cheques e uma segunda,
em que se descreverd a solucao de validacao propriamente dita (e na qual se detalhara
de que forma sera efectuada a validacdo das assinaturas, isto é, a explicacao detalhada
dos algoritmos utilizados).

Fase 1: Digitalizagao dos cheques e captura de dados para processamento

A solucao aqui apresentada pressupoe a digitalizacao dos cheques numa scanner, que
possui instalada uma framework para digitalizacao de cheques (software dedicado e con-
figurado para este fim). Apds a digitalizagao é efectuado o envio do ficheiro TIFF para
um directério partilhado de um servidor (em Microsoft Biztalk Server). Neste directério
estard o KTM (Kofax Transformation Module) que ird executar um scanner OCR para
obtencao e reconhecimento dos caracteres que se mencionaram na figura 3.10: relativos
ao "numero do cheque”, "numero do contrato”, ”quantia por extenso”, ”quantia em
numerario”e ”data de emissdo”. Apds o processamento, o KTM gera um ficheiro XML
com essa informacao e procede ao respectivo envio do par de ficheiros para um outro
directério partilhado (2). Este par de ficheiros é posteriormente tratado por um servigo
J2EE (3). Primeiramente a imagem do cheque é colocada no IBM Content Manager (4) e
posteriormente é invocado um webservice, que por sua vez executa uma transacgao host
para inser¢ao dos dados constantes no XML, assim como o GNID (identificador dnico



3.4. SOLUCAO TECNICA DE RECONHECIMENTO DE ASSINATURAS 57

da imagem), no modelo de dados DB2. Como se referiu anteriormente, o motivo pelo
qual a insercao de dados na base de dados DB2 host nao se faz directamente via driver
JDBC deve-se ao facto de no sector financeiro as modificagoes em tabelas host serem
exclusivamente efectuadas via programa central (COBOL) — o que justifica a necessidade
chamar uma transacgao host). Relativamente ao modelo de dados que armazenara os
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Figura 3.15: Desenho técnico da Solucao de Digitalizacao de cheques

dados légicos do cheque, este serd composto por uma sé tabela, no qual se armazenara o
”numero do cheque”, o "nimero do contrato”, o ”valor do cheque por extenso”e o ”valor
do cheque em numerario”, da forma que se exemplifica na tabela 3.5.

orde

naturas
walidas

[rata de ata de Utilizador de
entrada pro menta tratamento

Mi

Miimern do contrato

00031043902 4020 44370456003 | Ad343d=3420 | 07-03-2012 | O7-03-2012 07-03-2012 Ch32234 Sim

Tabela 3.5: Modelo de dados da tabela de cheques
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Além dos campos apresentados acima serao ainda armazenados a “Data de entrada”, a
“Data de processamento”, o “Utilizador de tratamento” e o “Indicador de assinaturas
validas”. Estes tltimos 3 campos sao preenchidos quando o utilizador aprova ou rejeita
as assinaturas do cheque, na aplicacao de reconhecimento de assinaturas.

Fase 2: Reconhecimento de Assinaturas em cheques

O reconhecimento de assinaturas ¢é assegurado por uma aplicagdo desenvolvida em BKS,
que obterd primeiramente a lista de todos os cheques que se encontram por tratar
(com data de processamento vazia). A obtencao destes dados é assegurada via servigo
banksphere, por execugdao de uma transaccao host em lista que traz nao sé os dados
que podem ser visualizados no ecra, como também o identificador tinico da imagem do
cheque, que se encontra disponivel no IBM Content Manager. Ao seleccionar um ele-
mento da lista é invocado um servigo de GCA, que devolve a lista de intervenientes do
contrato, para os quais existe assinatura recolhida e valida a data de emissao do cheque,
assim como as condicoes de movimentacao, os poderes e a indicacdo do niimero minimo
de assinaturas a recolher. Além disso, é ainda recuperado do IBM Content Manager a
imagem do cheque. A validagao/reconhecimento de assinaturas estard a cargo de um
servico java, desenvolvido com recurso a biblioteca JAI que iréd efectuar para cada uma
das associagOes, uma comparacao entre o recorte seleccionado e cada umas assinatu-
ras do interveniente. Esta aplicagdo Java JAI efectua primeiramente uma comparagao
simples de acordo com o seguinte algoritmo:

1. Normalizam-se todas as imagens em escala cinza, limiarizadas e esqueletizadas;
2. Normaliza-se a escala das imagens com resolucao 300 * 300;

Aplica-se uma grelha de 25*25 pixéis;

-~ W

Para cada grelha de 25%25 pixefs calcula-se o valor médio de cinza;

5. Efectua-se a raiz do somatério do quadrado das diferengas de nivel de cinza (distancia
euclidiana), entre a imagem da assinatura recortada e cada uma das imagens das
assinaturas do interveniente, conforme férmula abaixo:

N
Z(VTZ‘ — Vai)Q,
i=0
em que Vr é o nivel médio de cinza na imagem recortada do cheque para a grelha

considerada e Va é o nivel médio de cinza na imagem guardada na base de dados.

Para a imagem que apresentar o menor valor de diferenca (apds a aplicagao deste
algoritmo) ser@o aplicadas as primitivas de validagao de autenticidade de assina-
turas, conforme indicado anteriormente e seré disponibilizado um valor entre 0%
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e 100%, de acordo com o grau de semelhanca encontrado apds a média aritmética
da ponderagao normalizada de cada uma das primitivas. Isto é, apds o teste com
cada uma das primitivas aplica-se a funcao “mod” para obtencao de um resultado
entre 0 e 100 e faz-se a média simples dos valores encontrados para cada uma das

3 primitivas.

3.4.7 A aplicagao de reconhecimento de assinaturas

A aplicag@o de Reconhecimento de Assinaturas é uma aplicacao com interface Web
desenvolvida em Banksphere (J2EE). Esta aplicacao é composta por um primeiro
ecra, no qual se pode consultar a lista de cheques a validar, tal como se pode ver
na imagem abaixo.
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Figura 3.16: Desenho técnico da Solugao de Reconhecimento de Assinaturas

O utilizador, apéds efectuar login no sistema acede a uma lista que contém todos os che-
ques processados pela ferramenta KTM da Kofax. Nesta lista, pode ser consultado o
nimero do contrato associado, assim como o nimero do cheque. Ao efectuar “Iniciar
validagao”, de acordo com o que foi descrito no desenho técnico da solugao, a aplicacao
obtém os intervenientes do contrato, as condi¢oes de movimentacao e os poderes de mo-
vimentagao do contrato associado ao “meio de pagamento”, assim como a indicacao do
nimero de assinaturas minimo que o utilizador deverd seleccionar para reconhecimento
automatico. Significa que, compete ao utilizador efectuar o recorte das assinaturas con-
tidas no cheque e associar cada uma delas, a um dos intervenientes disponiveis na lista.
A associagao faz-se por seleccao da assinatura, seguida de posterior seleccao do interve-
niente e por fim, pela confirmacao no botao “Seleccionar”. Com esta accao, a assinatura
recortada serd comparada com cada uma das assinaturas validas do cliente, ao efectuar
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m Reconhecimento de Assinaturas - Lista de cheques a tratar

Lista de cheques
M2 contrato || M2 cheque || Data de entrada || Utilizadaor
0003 10439024020 4457046903 07-03-2012

Figura 3.17: Lotes de cheques para validacao de Assinaturas

“Verificar”. Sempre que o resultado da verificacao apresentar um grau de semelhanca
superior a 90%, para todas assinaturas e o ntimero de assinaturas recolhidas for igual
ao minimo identificado para recolha, o botao “Validar” ficard activo e as assinaturas
poderao ser dadas como validas. Caso a semelhanca calculada seja inferior a 90%, o
utilizador serd obrigado a rejeitar as assinaturas e, consequentemente, o cheque (este
valor pode ser parametrizado e podem existir verificadores especiais que podem vali-
dar cheques com correspondéncia abaixo dos limites). O utilizador pode, no entanto,
rejeitar sempre as assinaturas do cheque, mesmo que o sistema as identifique com um
valor de semelhanca de 100%. A aplicacao disponibiliza ainda uma consulta de poderes
de movimentacao e a consulta do par que foi encontrado pelo sistema, como sendo uma
correspondéncia fidedigna com o espécime recolhido, para que o utilizador possa efectuar
uma verificacao manual.
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mm Reconhecimento de Assinaturas - Aplicacio de validacio

Entidade: oo01g
Contrato: 0003 10439024020
Ma do cheque: 4487046903

SEDAS VIZELA T E.O 54

Titular: SEDAS VIZELA 1.5.0 54

Cond. Movimentacdo: Empresa
Assinaturas a recolher: 2

Fagun por este chegue, ELIROS

250 .00
Assinaturajs) ’ i
IRanuel Abfver Tedxesa J \g g B L|5boa "
i : ~
szﬁacﬁwmﬁ' ) 2 D 102- D 1- 01
b ordam do __ ) . . 3
el duze‘FE;g cﬁquenta euros
. zl-ﬂrlll | ] 'Mumluuﬁuun :_._ |‘OMP\£II ':. Tipal/]
00350018 0003104352024020 44370465903
E Davey i TS T TN N AT
Lista de intervenientes com assinaturas
| Mo cliente || Mame || Tipo. Intery, || Qrd. Intery, || Poderes || Assacia... || % sermelhanga B
1-z SEDAS WIZELA 1.3.0 SA Titular 1 o WED] o I
F-424629 MAMUEL ALVES TEIXEIRA Socio 1 =1 Sim -
F-756141 10SE MIGUEL ALAMA LACHION.. Sdein 2 52 Sirm

Eliminar associacao Seleccionar

Yisualizar par verificado

¥Yalidar

[ sar | poderes || Rejcitar [ Verificor _

Figura 3.18: Aplicagdo de validagao de assinaturas em cheques






Capitulo 4

Conclusoes

4.1 Visao geral

O presente trabalho apresentou uma solugao tecnolégica de recolha, captura e consulta de
assinaturas para o sector financeiro. Tecnoldgica, porque nao se baseou na apresentagao
de algoritmos de captura e reconhecimento de assinaturas: foi mais além! Deixou-
se claro, apresentando os fundamentos tedricos e praticos que o justificam, que uma
solucao deste género nao é uma simples questao de software, possivel de resumir a umas
quantas linhas de cédigo. E um tema complexo, que reine um conjunto de requisitos
multidisciplinar. Em detalhe, para nada servird um sistema robusto, se este nao cumpre
os requisitos funcionais do utilizador, os requisitos exigidos pelo negdcio, a legislacao
aplicavel, as expectativas e o interesse do cliente ou a integragdo com outros processos.
Significa que, o processo de tratamento de assinaturas deverd estar necessariamente
integrado com os processos de contratagao de passivo (abertura de conta e manutengao
de intervenientes) garantindo que sempre que se cria ou altera a estrutura de intervengao
de um contrato, se procede a recolha das assinaturas dos intervenientes associados, para
0s quais a legislacao actualmente em vigor exige a recolha obrigatdria das suas firmas.
Deveréd garantir-se ainda, que essa recolha/captura é efectuada de acordo com a data
em que a ficha de assinaturas é verificada pelos servicos centrais, pois em termos legais
as firmas dos intervenientes apenas se consideram vélidas no momento de validacao do

processo (o que é garantido pelo sistema que se apresentou).

Ficou também claro, que o processo de captura aqui descrito, facilmente se poderia
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adaptar a outros processos futuros, na medida em que o gatilho que langa o processo de
tratamento nao estd relacionado com as aplicacoes de contratagao, mas com os fluxos
que suportam as mesmas. Ou seja, a execugao/chamada ocorre ao nivel da ferramenta
de BPM e nao depende da aplicacao em si, mas sim da fase do processo.

Deste modo, muitas poderiam ter sido as solucbes tecnoldgicas escolhidas. Actual-
mente, a oferta disponivel no mercado, quer ao nivel de software, quer ao nivel de
hardware apresenta-se variada, multifacetada e de tanta, dificil de analisar em rigor e
detalhe. Alguns dos componentes aqui utilizados poderiam ter sido substituidos por
outras abordagens, igualmente satisfatorias e capazes de suportar a necessidade imposta
pelo negécio: integragao, disponibilidade e operacionalidade. No entanto, hd que saber
pesar o custo/beneficio de algumas solugdes e por vezes sacrificar a aquisi¢ao de certos
produtos lideres de mercado, para os substituir por outras solucdes menos dispendiosas,
mas igualmente capazes de suprir a demanda. Face a isto, arrisco concluir, que pensar
uma solucao deste género nao é s6 um trabalho técnico, ao alcance de qualquer um
que conheca bem a tecnologia. E algo que requer bom senso e conhecimento claro do
negdcio, para evitar sacrificar alguma das partes do binémio custo/beneficio: em que o
custo é necessariamente dinheiro! Por outro lado, e por muito que se tenha avangado
no sector bancéario em termos de mentalidade tecnolégica, toda e qualquer solugao que
seja construida neste sector estd e estard nos préximos anos presa a necessidade de in-
teragir com sistemas host da IBM, baseados em mainframe, com recurso a programas e
rotinas COBOL, que interagem com modelos de dados DB2 intimamente relacionados.
Quando digo intimos, pretendo dizer que permanecem presos ao conceito de transacio-
nalidade, como tnico meio de inser¢ao, remocao e modificacao de dados nestas bases de
dados, ditas criticas para o negécio. Embora nos dltimos anos se tenha assistido a uma
proliferacao dos processos de negdécio suportados por ferramentas de Business Process
Management (BPM), a verdade é que as aplicagoes cliente desenvolvidas sobre novas
linguagens de programagao (como o Java ou o. NET) nao acedem directamente as bases
de dados centrais, necessitando invocar transaccoes para tal, deixando pouca liberdade
para execugoes em paralelo. Pelo que, qualquer solucao que rompa com este conceito
de transacgao estard, para ja condenada de principio. Tudo isto, para em suma concluir
que nao existe uma solucao tnica e adaptada as necessidades do sector bancario. Existe
sim, uma solucao adaptavel as diversas realidades que constituem o sector bancério por-
tugués. Se é verdade que existem pontos de semelhanga clara (como os sistemas de
corebanking suportados em mainframe e correndo programas COBOL), a verdade é que
também existem muitas outras realidades que marcam a diferenca. E o caso das diversas
implementacoes de BPM, os diferentes tipos de hardware de digitalizacao, dos diferentes
tipos de repositérios de armazenamento documental ou até mesmo das actividades e
tarefas desempenhadas em cada processo de negocio, que podem ser distintas de banco
para banco. Quero com isto dizer, que nao é desejavel que toda a banca portuguesa se
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adapte ao modelo aqui proposto. Até porque, efectuar tal afirmacio seria no minimo
imaturo e imprudente e denunciaria um total desconhecimento da realidade. Devem
ser os sistemas a adaptarem-se as necessidades do negdcio, procurando pontos em que
a “automatizacao informatica” pode diminuir a falha humana, incrementar a eficicia e
a eficiéncia dos processos, mas sem provocar uma ruptura com o utilizador do sistema
antigo, de forma a evitar resisténcias (o que a acontecer, pode deitar por terra a operacio-
nalidade do novo sistema). Por outro lado, ha que avaliar claramente a realidade de cada
banco, para que se analise quais as pecas que podem continuar funcionando com este
modelo (com ligeiras adaptagoes) e aquelas que devido & idade apresentam limitagoes
tecnologicas que nao sao possiveis de integrar ou que o custo nao permite. Importa sa-
lientar por fim, que o mais importante é que se mantenha os custos de desenvolvimento
baixos procurando nao perder caracteristicas funcionais importantes e garantir que na
situacao de se reaproveitar componentes, que estes nao constituem elos enfraquecidos no

sistema, que comprometam a solugao no seu todo.

4.2 Objectivos alcancados

Analisar a concretizagao dos objectivos previamente tragados é sempre uma tarefa de
grande complexidade, pelo seu nivel de subjectividade intrinseca. Quero com isto dizer,
que um objectivo pode ser concretizado, mas nao se ter detalhado ao nivel que seria
desejavel ou necessario, para se poder concluir de forma fundamentada. Face a isto, creio
que todos os objectivos que haviam sido delineados foram devidamente concretizados
com a realizacao do presente trabalho, embora um deles ndo o tenha sido com o nivel de
detalhe que inicialmente se previa. Significa que teria sido uma mais valia e uma fonte de
enriquecimento, se tivesse sido apresentado um estudo detalhado acerca dos algoritmos
de enriquecimento de imagem, ao invés de se ter deixado esta componente a cargo da
solugao comercial Kofax Capture, através dos seus médulos de transformagao (KTM),
sem qualquer outro estudo.

4.3 Limitacoes da solucao proposta

A principal limitacdo da solucdo proposta prende-se com a necessidade do utilizador
associar manualmente as assinaturas a cada um dos intervenientes, ao nivel da aplicagao
de reconhecimento automético (ainda que esta automatizacdo seja a partida um desa-
fio com um nivel de complexidade muito elevado, por nao se terem referéncias para o
recorte automético). Por outro lado, a aplicagdo das primitivas de reconhecimento de
falsificagoes, embora teoricamente apresentem juntas uma taxa de erro de apenas 12%
(conforme afirmado por [JUSTINO, 2001]), a verdade é que, quando aplicadas a casos
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reais e situagoes bastante dispares, podem induzir erradamente o utilizador a admitir
a veracidade de uma assinatura sendo ela uma falsificacao e vice-versa. Tal facto, in-
valida por completo a possibilidade desta aplicacao efectuar a classificagdo automatica
dos espécimes em verdadeiros ou falsos, estando sempre dependente do utilizador. Ou-
tra limitacao do presente trabalho é nao permitir a actualizagdo de uma sé assinatura
por interveniente, dado que sempre que se procede a recolha de espécimes novos, todas
as assinaturas até entao validas para o cliente considerado sao canceladas, obrigando-o
a ter que efectuar trés novas assinaturas (ainda que apenas pretenda actualizar uma
delas).

4.4 Trabalhos futuros

Como trabalho futuro apresentam-se alguns desenvolvimentos que poderao realizar-se
com o intuito de incrementar valor ao sistema aqui proposto. Especialmente no que
confere a expansoes (se assim se pode dizer), que possam trazer eficiéncia operacional e
uma mais valia para o sector bancario.

Deste modo, ao nivel da solucao de reconhecimento de assinaturas, um dos trabalhos
futuros a desenvolver seria estudar a viabilidade de utilizar um algoritmo de reconhe-
cimento inteligente de caracteres (ICR), para auxiliar a associacao automéatica entre as
assinaturas constantes no cheque e os respectivos intervenientes no contrato (ao qual o
“meio de pagamento” se encontra associado). Para tal, poder-se-ao utilizar os caracteres
reconhecidos para proceder a pesquisas de padroes, ao nivel do nome do interveniente. A
viabilidade de tal estudo justifica-se pelo que foi mencionado ao longo da dissertagao, em
que a grande maioria dos clientes firma assinaturas contendo partes do seu préprio nome.
O mesmo exercicio poderia ser efectuado no processo de reconhecimento automaético de
assinaturas, em fichas de assinaturas manuais, com vista a diminuir a intervencao hu-
mana sobre o processo. Recordando o que foi dito, o sistema proposto nao efectua qual-
quer tipo de processamento sobre fichas desta natureza, por nao apresentarem cédigo
datamatrix, limitando-se o Kofax Capture, através dos médulos de transformacgao, a pro-
ceder a respectiva rotagao de paginas (no caso destas nao se encontrarem correctamente
orientadas).

Actualmente no mercado existem multifungoes (digitalizadoras) que ja possuem capaci-
dade de reconhecer caracteres via OCR e proceder ao encaminhado dos documentos con-
forme o tipo de processo e documento digitalizado (bastando para tal efectuar algumas
parametrizagoes). Alguns modelos ja trazem embutido um mdédulo de reconhecimento
de cédigos de barras, dos quais o datamatrix, o que permitiria dispensar o médulo KTM
do Kofax e efectuar todo o processamento de restauro e algum pré-processamento (como
a rotagdo automatica das paginas ou a sua ordenagao), logo ao nivel dos servidores de
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digitalizagao (o que poderia permitir uma reducdo do tamanho dos documentos ou do
tempo de processamento).

Outro aspecto que poderia ser tomado como um trabalho futuro a implementar seria
o desenvolvimento de uma aplicacao de poderes de movimentacao, adaptada quer a
aplicacao de reconhecimento de assinaturas, quer a aplicacao de consulta de assinatu-
ras. Como se teve oportunidade de referir, a generalidade do sector financeiro possui
aplicacoes de apoderamentos suportadas por modelos de dados baseados em campos de
texto livre, no qual o utilizador edita livremente o que o cliente pode e nao pode fazer
e a que niveis. O problema deste tipo de abordagem é que dificilmente serda possivel
utilizar esta informacao para apoiar a decisao, pois nao se encontra num formato que
permita o processamento por um sistema de apoio a decisao. Para que tal fosse possivel,
seria necessario primeiramente proceder a conversao (migragao) dos dados existentes uti-
lizando um eventual mecanismo de processamento de linguagem natural - com o intuito
de efectuar a conversao para um modelo de dados apropriado - e posteriormente, utilizé-
lo na aplicacao de reconhecimento de assinaturas, para inferir automaticamente se um
cheque de uma determinada quantia pode ou nao ser emitido pelos intervenientes cujas
assinaturas constam no “meio de pagamento” (tal como se havia mencionado).

Ao nivel da aplicacao das primitivas de validagdo da autenticidade de uma assinatura
(por exemplo: os pontos de pressao) pode vir a ser estudada a viabilidade de proceder
a aplicacao destas primitivas em off-line, sobre as assinaturas capturadas. Significa que,
poderia estudar-se a implementacao de um servigo de execucao nocturna, que aplicaria
as primitivas sobre as assinaturas tratadas no dia e guardaria os dados numa base de
dados (num modelo de dados a definir). Desta forma, ao proceder & comparagao das
assinaturas, no reconhecimento automaético de assinaturas, o sistema ao invés de aplicar
os algoritmos sobre cada uma das imagens, apenas efectuaria uma consulta a uma base de
dados onde os valores ja se encontram registados, dispensando o processamento grafico
e eventualmente diminuindo o tempo de espera do utilizador. Teria, contudo, de se
efectuar testes para testar a performance desta solucao.

Por fim, outro trabalho que se poderia efectuar seria estudar um método de converter
a aplicacao de reconhecimento de assinaturas em cheques, num moédulo que fosse capaz
de reconhecer assinaturas em qualquer tipo de documento bancario, bastando para tal
proceder & parametrizacao do tipo documental (tal como o formato, dimensoes, campos,
zonas e delimitadores), numa ferramente de backend. Claro que, para o cumprimento
desta possibilidade teria que se investir também uma boa dose de tempo no estudo das
RNA’s.

Como se pode ver, as possibilidades de trabalhos futuros sdo imensas, pelo que a escolha
deverd incidir tendo em consideragao (mais uma vez) as reais e futuras necessidades da
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banca portuguesa.
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Ficha de Assinaturas
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APENDICE A. FICHA DE ASSINATURAS

FICHA DE ASSINATURAS-PESSOA COLECTIVA
Banco Estudo de Caso

Data :2&]‘ g} 20M Certificagio
NConta BON5C 004169300540 20

Por favor, antes de preencher leia atentamente as indicagdes no verso.

Controles Internos

Certificagao da Identificagiio da Pessoa colectiva Condigdes de Movimentacao
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Banco Estudo de Caso

Data 22/9/2011 FL 1
N.°Conta 0018000316980054020

Por favor, antes de preencher leia atentamente as indicagbes no verso.

Controlos Internos

221972011
5545
00180003 16980054020

Certificagéo da ldentificagio da Pessoa colectiva

Nome: SEDAS VIZELA - J5.0,, SA
Doc. 0500283532
Identificac 3o:

N.® Cliente: J2

Data: 221912011
Tipo TITULAR
intervengao:
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intervengao:
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Doc {
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N.° Cliente: F 424629
]
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Tipo 3]
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0018000316280054020

50001037 (2282011 }
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APENDICE A. FICHA DE ASSINATURAS

. FICHA DE ASSINATURAS-PARTICULARES
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Banco Estudo de Caso

Data
N.°Conta

FICHA DE ASSINATURAS-PARTICULARES
SIGNATURE CARD PRIVATE CUSTOMERS

FL Certificagio

Por favor, antes de preencher leia atentamente as indicagdes no verso.
Piease read carefully the instructions overleaf before starting to complete this card

Certificacao/Signature verification Assinatura dos Intervenientes

Nome:

Doc.
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N Cliente:
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intervenco

Ordem
Intervengao:

a)
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Doc.
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Anexo B

Visualizador de imagem - zoom
2X
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Anexo C

Cdédigo DataMatrix

<fxnl wersion="1.0" encodin
<pagina numero= "1' de
<tipoProcessox0026</tipoProcessos
<rumProcesso-00000108888< /mumProcessal
<contratolocal>0018000300200032813< /contratolocal>
<contratoPartenons>
<empresa-0018< /enpresa>
<centro>r03534</centro>
<profurox300< /produtos
<contrato:0000025</contrata>
< /oontratoPartenon»
<intervenientes:
<interveniente>
<tipoClienterF<tipoClientex
<mmClienter1<mmClientes
<noneCliente>Matilde Alexandra Gomes da Silva<nomeCliente>
<tipolnterv-01</tipolnterve
<descTipoInterv:Titular< /descTipoIntervs
<seglntervr1</seqlntervs
</intervenienter
<intervenientex
<tipoClientesF<tipoClientes>
“numCliente>116411<nunClientex
<nomeCliente-fina Maria Monteiro Gomes da Silva<nomeClientes
<tipolnterv>09</tipolntervs
<descTipoInterv-Progenitor fRepresentante Legal</descTipoIntervs
<selnterv»1</seqlntervs
<fintervenientes
<interveniente>
<tipoClientexF<tipoClientes
<mmCliente>2<mmClientel
<nomeCliente>José Monteiro Gomes da Silva<nomeCliente>
<tipolnterv-01</tipoInterys
<descTipolnterviTitular< /descTipolntervs
<seqlnterv-2</seqlnterve
</intervenientex
</intervenientes>
</pagina>
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APENDICE C. CODIGO DATAMATRIX
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