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Escola de Ciências e Tecnologia
Departamento de Informática
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Évora, Outubro 2011





Agradecimentos

Em primeiro lugar agradeço aos meus pais, porque começou neles a formação da pessoa que
sou hoje.
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Sumário

Este trabalho tem como objectivo a construção de um modelo de representação de eventos
e análise de padrões. O trabalho apresentado usa uma base com grandes volumes de dados,
detectando-se, de forma dinâmica, situações anómalas, i.e., situações com eventos cuja
representação seja desenquadrada dos padrões mais frequentes.

Para se atingir este objectivo usam-se técnicas de mineração de dados - classificação e
aprendizagem - para catalogação dos eventos, sendo feito um mapeamento num espaço de
caracteŕısticas previamente definido.

Neste trabalho irá ser utilizada informação sobre dados reais de negócio de uma empresa.
Com esta informação pretende-se, após implementação do modelo, ter um sistema de no-
tificações para auxiliar num processo de decisão no negócio. Em particular, pretende-se
dotar o sistema de meios para detectar anomalias, em tempo real, gerando alarmes sobre as
mesmas.
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Intelligent Detection and Analysis of
Anomalies

This project has the goal to build a representation model of events and pattern analysis.
The project uses a base of large volumes of data, so it can detect, in a dynamic way,
anomalies, namely situations with events whose representation is not framed in the regular
patterns.

To achieve this goal we use data mining techniques - classification and learning - to categorize
events, making a mapping in a space with predefined features.

In this project it will be used information about real business data of a company. With this
information we intend to, after applying the model, have a notification system to help in
the business decisions. Particularly, we intend to detect anomalies in real-time, generating
alarms when they occur.
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Caṕıtulo 1

Introdução

1.1 Enquadramento

Com o crescente volume de dados de negócios, transacções diversas, informação externa
de interesse, registos locais de serviços (logs, qualidade de serviço interno e de fornecedo-
res), torna-se essencial poder extrair informação útil e relevante para a operação de uma
empresa.

De forma a poder trazer mais valor ao serviço prestado aos clientes, surge a necessidade de
estender os serviços e a monitorização dos sistemas para além da observação da disponibi-
lidade dos serviços, entrando assim na análise de fluxos de informação e consistência dos
diversos dados trocados.

O objectivo deste trabalho é dotar as empresas dos recursos necessários à análise de dados
e gerar notificações para quando a qualidade dos dados não é a esperada. Desta forma, as
empresas poderão ganhar vantagem competitiva relativamente aos concorrentes e oferecerem
serviços de enorme utilidade aos clientes.

Por esse motivo, este trabalho visa preencher uma lacuna encontrada no tratamento da
informação nas empresas.

É objectivo deste trabalho disponibilizar um sistema capaz de tirar o máximo partido do
hardware, utilizando mecanismos de distribuição de tarefas. Devido à dimensão dos dados
usados, hoje quase um terabyte e com estimativa de crescimento para as dezenas, este
desafio só pode ser enfrentado através de processamento distribúıdo.

1.2 Saphety

Para realização deste trabalho, utilizaram-se os dados gerados da operação da Saphety Le-
vel Trusted Services, S.A., para criação de protótipos e de uma plataforma de processa-
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2 CAPÍTULO 1. INTRODUÇÃO

mento.

A Saphety é uma empresa do grupo SONAECOM que presta um conjunto de serviços de valor
acrescentado na área dos trusted services1, tais como Certificação Digital e troca segura de
mensagens B2B (Bussiness to Bussines).

Como prestadora de serviços que envolvem dados, é crucial estar provida de ferramentas que
possam ajudar na análise e na prevenção de anomalias que possam comprometer o normal
funcionamento do serviço a clientes.

Neste cenário, surge a proposta de estudo dos diversos componentes de negócio e mate-
rialização dos mesmo num projecto onde a ciência e o negócio podem ser conjugados de
maneira a trazer benef́ıcios para ambos os campos.

Este trabalho incide num dos componentes dos serviços prestados: Factura Electrónica.
Com o crescer do negócio e do mercado da Factura Electrónica, a Saphety teve de adaptar
os sistemas e ter uma plataforma que permitisse acompanhar o enorme volume de dados
associados a este serviço.

Para ganhar esta vantagem competitiva, como é objectivo descrito no enquadramento, era
necessário que este trabalho fosse a base de um amplo projecto de integração, onde, de-
pois de analisadas, fossem inclúıdos os dados dos serviços de factura electrónica, contratos
electrónicos, transacções diversas e respectivos registos. Assim poder-se-á conjugar diver-
sos dados, como por exemplo um cruzamento entre dados de indisponibilidade de serviços,
prestados por fornecedores externos, com a qualidade do serviço prestado aos clientes.

1.3 Objectivos

Os objectivos do trabalho realizado são os seguintes:

• A modelização de um vasto conjunto de dados, com origem em registos transaccionais,
em contextos espećıficos de comércio electrónico, de forma a poderem ser detectados
padrões e efectuar análises predictivas sobre os mesmos;

• A construção de repositórios com capacidade para armazenar os dados transaccionais,
de acordo com os modelos referidos, adaptados a requisitos de altos débitos de acesso;

• A implementação de aplicações que permitam efectuar as análises referidas acima, de
forma a detectarem padrões de comportamento anómalos em conjuntos muito vastos
de registos eventos transaccionais, e gerar notificações sobre a ocorrência actual ou
futura de problemas potenciais decorrentes dessas anomalias.

1Serviços que asseguram a troca segura de informação por via electrónica, como a certificação digital, Fac-
tura Electrónica (armazenamento e respectivos workflows de validação), Contratos Electrónicos, Contratação
Pública, entre outros.
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1.4 Principais contribuições

Dados os objectivos traçados e os resultados atingidos, as principais contribuições desta tese
são:

• Modelos de dados transaccionais, orientados para contextos de grandes volumes de
dados, pasśıveis de serem analisados segundo técnicas de business intelligence;

• Aplicações para análise de grandes volumes de dados, suportadas em tecnologias emer-
gentes orientadas para este tipo de cenários, permitindo detectar anomalias (reais ou
potenciais) e gerar notificações sobre as mesmas, permitindo a tomada de decisões e
acções preventivas de forma a minimizar os impactos dessas anomalias.

Um contexto espećıfico de aplicabilidade dos resultados deste trabalho é em áreas de gestão
de operações de sistemas de comércio electrónico, onde são gerados muitos eventos, e nos
quais a detecção precoce de anomalias aumenta as probabilidades de actuação sobre as
mesmas, oferecendo uma maior possibilidade de melhoria dos serviços prestados.

1.5 Estrutura

Este trabalho está dividido em:

Caṕıtulo 1 - Introdução, contém os pressupostos da realização do trabalho.

Caṕıtulo 2 - Estado da arte, descreve o que existe de tecnologia de suporte e trabalho
relacionado.

Caṕıtulo 3 - Desenvolvimento, contém a descrição sobre a implementação feita.

Caṕıtulo 5 - Resultados, contém a análise dos resultados obtidos e métricas de perfor-
mance.

Caṕıtulo 6 - Conclusão, contém a análise aos objectivos do trabalho.
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Caṕıtulo 2

Estado da Arte

2.1 SGBDS

Os SGBDs (sistemas de gestão de base de dados), têm acompanhado a evolução da indústria
de TI, adaptando-se e dando resposta a um número crescente de necessidades das empresas
para gestão da informação.

Estes sistemas estão cada vez mais direccionados a tratar informação estruturada. Para
serem tidos em conta em qualquer projecto, oferecem funções de integridade da informação,
permissões de segurança, sistema de registo de alterações efectuadas e diversas outras funções
direccionadas ao tratamento da informação.

Quando se começa a escalar um sistema baseado em base de dados, começa-se a ter os pri-
meiros problemas com o volume de informação e aparecem as opções de crescimento:

1. Escalar Verticalmente - Substitui-se hardware menos potente por hardware com mais
capacidade. Normalmente chega para muitos dos cenários em que o crescimento não é
muito acentuado e não há necessidade constante de processar dados não estruturados,
semi-estruturados e estruturados[18, p29][16, p30].

2. Escalar Horizontalmente - Aqui o desafio é maior, visto o objectivo ser que muitos
servidores possam responder aos pedidos. Para isso tem-se adoptado mecanismos para
a partição de dados por diversos grupos de servidores, em que cada grupo tem um
master e diversos slaves. É preciso a criação de camadas lógicas de maneira a guardar
a informação de forma particionada e as aplicações terão que ser adaptadas para saber
em que grupo de servidores está a informação que que se pretende.

Este mecanismo é utilizado em diversos śıtios web para poderem crescer, por exemplo
no Twitter, Facebook, Typepad, Yahoo!, e Google[16].
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2.2 NoSQL

A pressão para que a escalabilidade das bases de dados seja feita horizontalmente levou a
indústria e a comunidade académica a desenvolver novos modelos. Um deles é o chamado
NoSQL (“Not only SQL”), um termo genérico para uma classe de bases de dados não-
relacionais. Uma caracteŕıstica distintiva destas bases de dados relaciona-se com o facto de
não terem como objectivo fornecer garantias ACID[1].

Como exemplos deste tipo de bases de dados temos a BigTable da Google[7], Apache Cas-
sandra e Apache HBase[21, p13, p17]. Todas estas tecnologias destinam-se a ser usadas em
ambientes caracterizados por grandes volumes de dados, que necessitam de processamento
intensivo, sobretudo para fins anaĺıticos[21, p9].

2.3 DataWarehouse e Business Intelligence

Os sistemas de DataWarehouse são normalmente baseados em SGBDs. O objectivo é serem
carregados com informação operacional (bases de dados), obedecendo a estruturas previa-
mente definidas para se poder, através de componentes de reporting e dashboarding, mostrar
a informação que se pretende já tratada.

Foram analisados alguns fornecedores de soluções de implementação de DataWarehouse
opensource (JasperSoft e Pentahoo) e alguns dos principais players neste mercado.

JasperSoft e Pentahoo Estes dois fornecedores oferecem as soluções de BI, Business In-
telligence mais conhecidas no mundo OpenSource. Suportam as funcionalidades de
um tradicional sistema de BI e disponibilizam ferramentas de ETL, Data Analysis e
Reporting, tornando-se assim sérios concorrentes para os tradicionais grandes fornece-
dores de BI, para o mercado de pequenas e médias empresas, em que o preço é um
factor determinante.[11]

Outros (SAP Bussiness Objects, Oracle Hyperion, IBM Cognos, Microsoft BI) Estes
fornecedores estão direccionados a médias e grandes empresas. A aposta é tal que o
lote de funcionalidades é grande. O objectivo é oferecer um ambiente integrado onde,
segundo o artigo “Magic Quadrant BI Plataforms”publicado pela Gartner[10], estão
inclúıdos:

• Integração - Infraestrutura de BI, Gestão de Metadados, Ambiente de desenvol-
vimento e plataforma de Workflow e colaboração

• Disponibilização de informação - Relatórios, Dashboards, Ad Hoc Query e inte-
gração com ferramentas de escritório (e.g Microsoft Office).

A aposta neste tipo de soluções é limitada pelo preço de aquisição e também porque
com equipas bem preparadas e ferramentas de BI opensource consegue-se responder
às necessidades de informação das pequenas e médias empresas.
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Existem muitas regras e conjuntos de boas práticas para se construir um DataWarehouse[3],
mas na maior parte dos casos os sistemas de tratamento de informação podem constituir
um entrave, dado que por estarem baseados em bases de dados estruturadas, ter que definir
a granulidade da informação, as dimensões que se quer e as tabelas de factos aumenta a
complexidade para o que se quer neste trabalho.

2.4 Outras plataformas

Devido às limitações encontradas nos sistemas analisados anteriormente, quer de ordem
económica quer de ordem técnica, foi necessário procurar outro tipo de solução que fosse
de encontro às necessidades tanto de processamento como de escalabilidade e investimento
monetário.

Neste contexto foi analisada a plataforma de processamento Hadoop (http://hadoop.
apache.org), criada inicialmente pelo Yahoo! Inc. e mantida nos últimos anos pela Apache
Foundation. O interesse nesta plataforma surgiu pelos diversos artigos[13, 15] que demos-
tram como é usada para tarefas de processamento de informação, bases de dados escaláveis
e distribúıdas, datamining e machine learning e coordenação de serviços para aplicações
distribúıdas.

Esta plataforma não é para substituir as habituais plataformas de operação, mas sim para o
processamento e tratamento de informação, suportando dados estruturados, semi-estruturados
e não estruturados, com capacidade de escala até aos petabytes devido à arquitectura dis-
tribúıda.

Podemos tomar como exemplo para uma implementação deste tipo, a arquitectura imple-
mentada pela Rackspace (empresa que presta serviços de alojamento web e de e-mail). Os
sistemas deles geram cerca de 150GB de logs de processamento da plataforma de e-mail e
precisavam de dados anaĺıticos resultantes do tratamento da informação gerada. Por isso,
criaram um cluster com 15 nós de dados, com 500GB cada um e utilizaram o Hadoop/-
MapReduce para um sistema de tracking de mensagens e para terem também os dados
anaĺıticos consolidados por cada dia de operação[18, p538].

Outro exemplo, este de grande proporção, pode ser encontrado na implementação de Hadoop
feita pelo Facebook. Devido a problemas de performance e escalabilidade encontrados na
implementação de data warehouse utilizando tecnologia da Oracle[18, p506], foi criado um
cluster Hadoop. Esta infra-estrutura criada cresceu até cerca de 2400 cores e 9 TB de
memória ram, processa 10 TB de dados por dia e armazena mais de 2 PB de dados[18,
p507].

http://hadoop.apache.org
http://hadoop.apache.org
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2.5 Trabalho relacionado

Muitas empresas e investigadores têm respondido ao desafio de integração de todos os dados
da operação informática, oferecendo soluções para tratamento de dados e visualização.

Splunk Esta empresa fornece uma aplicação onde se poderão concentrar todos os dados
das aplicações, registos de tratamento de informação, dados dos servidores, indexando
assim toda esta informação[19]. Os dados recolhidos são apresentados em forma de
dashboards e relatórios, depois de serem processados pela componente anaĺıtica.

Esta aplicação está muito mais vocacionada para tarefas real time e não se conhe-
cem casos de utilização onde a dimensão da informação seja relevante para se poder
comparar com sistemas implementadas recorrendo ao Hadoop.

ParaAccel Os sistemas de datawarehouse, a sua complexidade, as limitações dos SGBDs
na capacidade e rapidez, são os pontos fortes que a ParaAccel quer revolucionar[20]
através do seu produto: ParaAceel Analytic Database.

A arquitectura e o modo de funcionamento deste sistema são muito semelhantes ao
Hadoop [20, p6]. Existem leadernodes que funcionam da mesma forma que os name-
node e jobtracker no Hadoop. Estes são os responsáveis por toda a coordenação dos
outros nós do cluster e são a única interface para os sistemas clientes.

A parte anaĺıtica e o tratamento de informação não estruturada, são lacunas encon-
tradas neste sistema.



Caṕıtulo 3

Levantamento de Requisitos

3.1 Análise dos dados

A Saphety, como prestadora de serviços online, gera e trata muitos dados a cada instante.
Estes dados são guardados em sistemas diversos. Por existir esta dispersão, a necessidade da
centralização da gestão dos dados é enorme, de forma a que tenham significado, passando
assim a ser informação útil para o negócio. Contudo, além dos dados que ficam centrali-
zados, existem as transacções e respectivos registos gerados, os dados de acesso, erros de
processamento por parte dos clientes e erros de sistema. Tudo isto é informação que não
deve ser descuidada e sim tratada como um todo, mesmo que o âmbito deste trabalho seja
muito mais restrito devido à dimensão que um projecto desta natureza pode tomar.

Desta forma começou-se por dividir e tratar, a informação gerada, em grupos:

• Dados guardados em bases de dados, que correspondem à informação de clientes e
aprovisionamento geral dos serviços;

• Dados resultantes do processamento das aplicações e das diversas transacções;

• Dados resultantes dos acessos ou tentativas de acesso aos diversos serviços expostos
para fora (Internet);

• Dados resultantes da monitorização da disponibilidade dos serviços e recursos utilizados
(por exemplo largura de banda ocupada, carga dos sistemas, entre outros indicadores).

• Dados externos à organização, mas que podem ser mais valias na percepção da evolução
do negócio (e.g. relatórios financeiros, dados estat́ısticos de observatórios do ramo,
etc).

Toda esta informação teve de ser analisada como um todo, visto que há muita informação
que poderá ser cruzada e analisada no futuro, através dos fluxos de informação. Isto per-
mite sugerir uma plataforma e tecnologias que permitam processar elevados volumes de

9
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dados.

3.1.1 Sistemas de Messaging

Os sistemas de messaging são o canal de transmissão de todos os dados dos serviços prestados
e funcionam como base de toda plataforma EDI (Electronic Data Interchange)1. Há diversos
sistemas presentes e formas de comunicação, por isso fazemos uma pequena descrição de
cada um[4, 17]:

AS1 Especificação de transporte de dados de forma segura e fiável, que se assenta sobre
SMTP e utiliza assinatura digital e cifra entre o emissor e receptor para garantir a
segurança da informação (confidencialidade, não repúdio, etc).

AS2 Especificação de transporte de dados de forma segura, à semelhança do AS1, mas que
funciona sobre http ou https.

Web Services A implementação de Web Services internas é baseada na norma WSDL (Web
Services Description Language)2. Utilizada para integrações directas com clientes.

SFTP De SSH File Transfer Protocol, serve para trocas de ficheiros de dimensões não
comportáveis para os protocolos anteriormente descritos.

eFAX Plataforma criada internamente na Saphety, que conjuga tradicionais linhas de fax
com um dos protocolos anteriormente descritos. Desta forma consegue-se “unir” em-
presas que já utilizam as tecnologias de comunicação segura, que foram descritas
acima, com empresas que ainda usam equipamentos de fax na sua operação loǵıstica.

Não sendo o foco do trabalho, foi necessário compreender a dimensão e o volume de dados
trocados utilizando estes protocolos. Cada serviço da empresa, baseada nos protocolos
acima, guarda informação estruturada em bases de dados, contendo remetente, destinatário,
datas de envio/recepção e avisos de recepção. Além desta informação, toda a informação
do processamento é guardada de forma semi-estruturada em ficheiros de registos, em cada
ponto de passagem dos dados.

A figura 3.1 mostra a evolução do número de transacções respeitantes ao tráfego e documen-
tos de factura electrónica agrupados por mês. Têm crescido de forma sustentada e estão na
ordem dos oito milhões de transacções mensais. Contudo o plano de crescimento da empresa
prevê que a curto prazo esse número seja dez vezes mais, passando então a oitenta milhões
de transacções mensais.

Devido a estas previsões de crescimento, é cada vez mais importante que a plataforma
proposta tenha capacidade de processamento no dia-a-dia e seja desenhada para crescer e
não ter problemas de escala. O espaço necessário para dados também é fundamental, visto

1Troca segura de informação estruturada entre sistemas/aplicações de forma automática ou com a ḿınima
intervenção externa

2Especificação da W3C baseada em XML que descreve serviços de rede para troca de mensagens ou
procedimentos entre endpoints.
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Figura 3.1: Número de transacções por mês



12 CAPÍTULO 3. LEVANTAMENTO DE REQUISITOS

que as quase oito milhões de transacções geram à volta de oitocentos Gygabytes por mês,
como se pode ver no gráfico 3.2, que mostra a evolução do volume de informação gerada,
agrupada por mês.

Figura 3.2: Volume de informação gerada por mês
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3.1.2 Factura Electrónica

A factura electrónica é um dos serviços core que compõem a oferta de serviços da Saphety.
Sendo este um serviço de vital importância, vamos debruçar-nos um pouco mais no detalhe e
especificação do funcionamento. No entanto, por razões de confidencialidade (visto tratar-se
de informação muito senśıvel da empresa), a informação apresentada foi objecto de algumas
modificações para ocultar detalhes e assim salvaguardar informação confidencial.

Quando se fala de factura electrónica, fala-se de um amplo projecto de desmaterialização
de documentos, onde constam ordens de compra, mensagens de status, facturas, notas de
débito e crédito, entre outros. A imagem 3.3, mostra o fluxo de informação e a relação entre
quem compra e quem vende.

Figura 3.3: Integration Scenario

Como se pode ver na imagem, todos os documentos transaccionados geram um novo docu-
mento de estado de integração para o remetente inicial. Além destas mensagens, são gerados
diversos registos pelo sistemas que vão processando estes documentos.

Este conjunto de documentos é constitúıdo por:
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• Ordem de compra Documento emitido por um comprador ao vendedor, indicando
quantidades e preços de produtos ou serviços a adquirir.

• Guia de remessa Documento emitido quando são enviados os produtos encomenda-
dos, indicando as quantidades expedidas.

• Factura Documento comercial que representa os valores a serem cobrados por uma
determinada transacção (venda).

• Notas de débito e de crédito São documentos comerciais emitidos com o intuito
de acertar entre o comprador e vendador, valores não cobrados ou cobrados de forma
errada, pode ser emitida para compensar a devolução de produtos, entre outros.

Todos estes documentos trocados no âmbito deste serviços são estruturados e têm formatos
próprios aceites. O Edifact3, xCBL4 e IDOC5 são alguns dos formatos aceites e que, depois de
validados, são transformados em formatos internos da empresa e inseridos em base de dados.
A imagem 3.4 contém uma estrutura de mapeamento de dados presentes nos documentos
para uma base de dados.

3United Nations/Electronic Data Interchange For Administration, Commerce and Transport (UN/EDI-
FACT) - formato de texto para troca de documentos de negócio

4XML Common Business Library - Framework XML para criação de documentos de negócio
5IDoc é um documento criado pela SAP e assemelha-se a um XML utilizado para transferir documentos

de negócio
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Figura 3.4: Diagrama ER EInvoice
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3.2 Requisitos de negócio

Como foi referido anteriormente no documento, é requisito obrigatório existir uma plataforma
de análise de informação de negócio, que terá que permitir ter no futuro toda a informação
processada, analisada, gerando no final eventos e relatórios.

Devido ao crescimento obtido e aos planos de crescimento da empresa, a solução final terá de
oferecer condições de crescimento horizontal, possibilitando assim um crescimento faseado da
capacidade de processamento, acompanhando desta forma o crescimento do negócio.

O crescimento horizontal é factor importante devido a ser a poĺıtica implementada na empresa
e que envolve baixos custos em hardware.

Além do crescimento horizontal, a plataforma deverá permitir tratar dados não estruturados
e semi estruturados juntamente com a informação guardada em bases de dados. Desta forma
poder-se-á cruzar diversos tipos de informação e dados.



Caṕıtulo 4

Ambiente de desenvolvimento e
tecnologias adoptadas

4.1 Tecnologias adoptadas

A análise feita aos serviços, natureza dos dados gerados e requisitos de negócio levou a que
fossem feitas algumas escolhas tecnológicas que respondessem aos desafios, não só deste
trabalho, mas da empresa.

Na base da plataforma temos o sistema operativo e o sistema de storage. Foi escolhida a
distribuição CentOS Linux 5.5, que é um clone da distribuição comercial RedHat Enterprise
Linux (RHEL). Se a empresa quiser suporte comercial e planos de manutenção, assegurados
pela RedHat, a mudança será simples visto o CentOS ser baseado em RHEL.

Para o ambiente de processamento da informação, foi escolhida a framework Apache Hadoop
e usada a distribuição disponibilizada pela Cloudera, Inc. Com esta framework, utilizou-se
diversos componentes que respondem às necessidades de crescimento e de escala:

• HDFS Hadoop Distributed File System, que é um sistema de ficheiros escalável, com
garantias de integridade de informação, redundância e elevada rapidez de leitura para
operações de processamento. Esta rapidez é garantida através de leitura e escrita
sequencial em disco, eliminando os acessos aleatórios, que é um dos conhecidos factores
que motivam a perda de performance. Este sistema de ficheiros está na base de
todos os componentes do Hadoop, possibilitando a estes componentes a capacidade
de processarem desde Gigabytes até Petabytes de informação em paralelo.

• MapReduce[6] é um modelo de programação e uma framework que permite escrever
aplicações que processam largos volumes de dados. Esta framework assegura, além
da execução em paralelo, mecanismos que lidam com a falha dos servidores e dos
processos, reiniciando as tarefas. Garante também os mecanismos de comunicação
entre os nós do cluster.[6]

17
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• Zookeeper Serviço centralizado para gestão de configurações, nomes, disponibilizando
mecanismos de sincronização distribúıda. Peça de elevada importância para a coor-
denação de tarefas entre os nós do cluster e serviços que precisam executar tarefas em
paralelo.

• Pig Linguagem de alto ńıvel para criar programas de análise de dados, juntamente
com uma infra-estrutura para testar os programas. O Pig pode executar estas tarefas
em paralelo, permitindo assim tratar grandes volumes de dados.

A vantagem de usar o Pig é ser uma linguagem de alto ńıvel e aumentar a eficiência
temporal. O código produzido é 5% do tamanho da versão produzida utilizando Java/-
MapReduce e demora apenas 5% do tempo a ser produzido[12]. Contudo, as tarefas
demoram mais tempo a serem executadas no Hadoop se forem feitas em Pig[12], por
isso se forem tarefas a serem repetidas, o melhor é usar Pig para modelar os dados
e testar conceitos, mas depois é necessário fazer o programa em Java para tirar mais
proveito dos recursos à disposição.

• Mahout (http://mahout.apache.org) é uma biblioteca de algoritmos de machine
learning, com especial ênfase na escalabilidade e utilização em ambientes cujo o volume
a ser tratado é considerável. Esta biblioteca foi pensada desde o ińıcio para a plataforma
Hadoop e assim poder usufruir da capacidade do MapReduce para execução de tarefas
em paralelo. Todo o trabalho efectuado pelas diversas empresas envolvidas é mantido
pela Apache Foundation, centralizando todo o esforço de desenvolvimento.

MapReduce

Devido ao MapReduce desempenhar um papel central em todo o sistema, é necessário com-
preender o modelo de programação. Para tirar partido deste modelo introduzido, não é
necessário ter conhecimentos e experiência em sistemas distribúıdos. Há dois passos princi-
pais no desenvolvimento de uma aplicação, que têm que ser seguidos: map e reduce,

O primeiro passo, map, recebe como input um conjunto de elementos, sob a forma de
chave/valor e retorna uma lista de valores intermédios, também sob a forma de chave va-
lor:

Map(k1, v1)→ list(k2, v2)

O segundo passo junta todos os valores intermédios que dizem respeito à mesma chave, para
apresentar o resultado final:

Reduce(k2, list(v2))→ list(v2)

Tal como podemos verificar no artigo original do MapReduce[6], o algoritmo 1 é uma imple-
mentação simples do algoritmo para um contador de palavras.

A função map recebe o conteúdo do documento, separa em tokens e emite para cada
token w o valor (w, 1). A função reduce por sua vez, soma os valores emitidos para cada

http://mahout.apache.org
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Algorithm 1 map and reduce examples

Procedure: map(String key, String value):
// key: document name
// value: document contents
for each word w in value do
EmitIntermediate(w, 1);

end for each

Procedure: reduce(String key, Iterator values):
// key: a word
// values: a list of counts
int result = 0;
for each v in values do
result = result+ ParseInt(v);
Emit(AsString(result));

end for each

palavra.

Pode-se utilizar o algoritmo 1 descrito acima, para se contar palavras num conjunto de
documentos de grande dimensão, para efectuar pesquisas de forma distribúıda, contagem de
frequência de acesso nas aplicações, entre outros.

4.2 Ambiente de Desenvolvimento

Para se poder desenvolver e testar os conceitos a aplicar, decidiu-se implementar e usar
um ambiente de desenvolvimento baseado na virtualização de servidores, utilizando para
este propósito o Linux 2.6, KVM(Kernel-based Virtual Machine) e LVM(Logical Volume
Management).

KVM É um sistema de virtualização nativo para Linux que suporta a virtualização por
hardware (extensões Intel VT ou AMD-V). Esta tecnologia consegue valores de perfor-
mance muito próximos à utilização dos Sistemas Operativos directamente no hardware
virtualizado. Está-se a tornar o padrão na virtualização OpenSource e é utilizada por
grandes empresas como a RedHat no fornecimento de soluções a clientes, o que ga-
rante a estabilidade e continuidade desta tecnologia. Todos estes factores conduziram
a que esta fosse a plataforma escolhida para a realização deste trabalho.

LVM É uma tecnologia que cria uma abstracção acima dos discos presentes no sistema, de
forma a aumentar a flexibilidade. O uso desta tecnologia, aliada à virtualização, vem
permitir de forma rápida alocar storage para máquinas virtuais, bem como redimensio-
nar o espaço em storage alocado de forma a satisfazer as necessidades de crescimento.
Esta tecnologia permite também a possibilidade de se tirar snapshot a uma partição,
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que é uma cópia dos dados num determinado instante e que permite tarefas de backup,
recuperação de dados e replicação.

Foram utilizadas as linguagens de programação Java 6, Perl 5.10 e Apache Pig para desen-
volver algoritmos, ferramentas de ETL (Extract Transform Load)1.

4.3 Criação de sistema de computação distribúıda

A criação do sistema foi dividido em diversas partes: instalação e configuração de servidores,
instalação do Apache Hadoop, criação dos nós de dados, criação dos nós de computação e
configuração e uso do sistema de coordenação Zookeeper.

4.3.1 Servidores

Foram usados três servidores para serem os nós de computação, numa arquitectura mas-
ter/slave. Um dos nós, demoninado master, é o responsável pela coordenação, distribuição
de tarefas e apresentação de resultados, enquando que os outros, os slave, executam tarefas
e respondem ao master. A imagem 4.1 ilustra a arquitectura de servidores adoptada.

Figura 4.1: Cluster Hadoop

4.3.2 Arquitectura

Temos os seguintes componentes a funcionar nesta solução:

• HDFS Temos em primeiro lugar o cluster HDFS, responsável pela gestão dos dados.

• MapReduce - responsável por toda a coordenação das tarefas, recuperação automática
e distribuição pelos nós do cluster.

1Utilizados para extrair os dados dos sistemas e importá-los para o cluster. Antes da importação é feita a
normalização (transformação) dos dados.
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.

HDFS

O cluster de HDFS é composto por um NameNode e diversos DataNodes. O NameNode
servidor aplicacional é o responsável pela gestão de nomes e regula também o acesso aos
ficheiros pelos sistemas clientes. É o NameNode que gere o processo de abrir, fechar e
renomear ficheiros.

O DataNode é, por sua vez, um sistema aplicacional localizado em cada slave, responsável
por gerir o acesso ao storage de cada nó, criando, apagando e replicando os ficheiros, após
instrução do NameNode.

O processo de criação do cluster de HDFS está ilustrado na figura 4.2. O NameNode
encontra-se a funcionar no master e os datanode nos slave. À medida que houver mais ne-
cessidade de armazenamento em disco e de poder de processamento, adiciona-se datanodes
noutros slaves.

Figura 4.2: Serviços nos servidores

O sistema de monitorização do cluster, mas precisamente o NameNode, pode ser encontrado
na imagem 4.3. Esta imagem é um espelho do actual estado do cluster onde se pode ver o
número de nós, espaço ocupado, blocos replicados (para redundância).

Há também a funcionalidade de ver os registos e os ficheiros armazenados em disco.
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Figura 4.3: NameNode Details
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MapReduce

Devido à filosofia do Hadoop ter o poder de computação junto dos dados, como foi an-
teriormente explicado, o MapReduce foi colocado junto aos nós de dados (NameNode e
DataNode). O cluster de MapReduce é composto por um JobTracker e por diversos Task-
Tracker.

O JobTracker é o único ponto de onde se pode dar ińıcio à execução de aplicações MapRe-
duce. É o responsável pela divisão da tarefa principal em subtarefas, atribuindo estas aos
diversos JobTrackers, de acordo com o número de nós de computação dispońıveis e os dados
a serem utilizados.

O TaskTracker recebe as tarefas do JobTracker e os dados do DataNode, para assim poder
fazer a computação que lhe foi atribúıda e devolver o resultado ao JobTracker.

Tanto os componentes do MapReduce como também os do HDFS encontram-se nos mesmos
nós de computação, tal como ilustrado na imagem 4.2.

A imagem 4.4 mostra a página de administração do MapReduce. Nesta página está sumari-
zada informação útil sobre as tarefas que são colocadas em execução, tarefas completadas,
nós de computação activos, etc. Disponibiliza um panorama completo sobre o cluster, aju-
dando assim no processo de administração.

Nesta página podemos ver as tarefas em execução ou conclúıdas, podendo igualmente ver o
detalhe de execução da tarefa, ilustrada na figura 4.5. Estes detalhes servem para se poder
controlar onde a tarefa demora mais tempo a executar, tempos gastos por cada uma das sub
tarefas, o total das subtarefas e volume de dados transaccionados, entre outros.
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Figura 4.4: Hadoop Map/Reduce Administration
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Figura 4.5: Hadoop Job Details
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4.4 Criação de plataforma anaĺıtica

A plataforma anaĺıtica é algo que tem que ser desenvolvida e integrada nas ferramentas de
análise e reporting da empresa. Contudo, por questões de testes e para se fazer prova da
solução, desenvolveu-se as aplicações necessárias a tirar proveito do MapReduce, gerando
relatórios e notificações a partir da junção de diferentes fontes de dados.

Para esta tarefa e resultante da análise dos dados, foram utilizadas as caracteŕısticas tempo
e tipo de informação na elaboração de relatórios.

Toda esta parte do trabalho foi feita recorrendo às linguagens de programação Java e Pig.
A linguagem Pig, serve principalmente na modelação de dados. O código abaixo mostra a
parte final do tratamento da informação que é gerada através da extracção de base de dados
e ficheiros de logs, onde o Pig é utilizado para agrupar pela dimensão dia, gerando assim um
relatório de actividade:

- - Load log file with login and acess times to each user/mailbox

raw = LOAD ’auth_log/auth.log-*’ USING PigStorage(’\t’)

AS (time, user, mailbox);

- - pass all username to lowercase

clean = FOREACH raw GENERATE time, org.uevora.mestrado.utils.ToLower(user)

AS user, mailbox;

- - extract the hour from the time field

daily = FOREACH clean GENERATE org.uevora.mestrado.utils.ExtractDateDay(time)

AS day, user, mailbox;

- - grouped by day

daily_grouped = GROUP daily BY day;

daily_frequency = FOREACH daily_grouped GENERATE flatten($0), COUNT($1)

AS count;

daily_ordered = ORDER daily_frequency by count;

uniq_frequency = GROUP daily_frequency BY group::user;

4.4.1 Mahout

Na continuação da análise dos dados, foi introduzido o Mahout na plataforma e adicionado
aos nós de processamento (Datanode). O Mahout veio ajudar a ter uma melhor percepção
dos dados, complementando o código e os algoritmos criados.

Foram analisados os algoritmos presentes nesta biblioteca e a atenção recaiu principalmente
sobre o FPG (Frequent Pattern Growth). Este algoritmo foi implementado para que pudesse
ser executado de forma paralela, conhecido também como Parallel FP-Growth [9], e assim
poder tirar partido da plataforma e cluster de Hadoop.

No ambiente criado, foi utilizado o algoritmo para ajudar a gerar as classes com os dados de
acesso diário e semanal, utilizando a informação resultante do cruzamento das mailboxes com
os logs das aplicações do cluster de frontend, tal como demonstrado na tabela 5.3.
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Este algoritmo, pertence ao conjunto de algoritmos de regras de associação, tal como o
Apriori. Estes algoritmos são utilizados para identificar itens que ocorrem de forma conjunta
num determinado conjunto de dados[9]. A sua aplicação sobre os dados retorna um con-
junto de itens (itemset) que ocorrem de forma frequente e o seu suporte (métrica explicada
abaixo).

Seja I = {a1, a2, a3, ..., am} um conjunto de itens, temos que a base de dados de transacções,
DB, constitúıda por um conjunto de sub-conjuntos de I, pode ser definida como DB =
{T1, T2, ...., Tn} onde cada Ti ⊂ I(1 ≤ i ≤ n) é uma transacção[9, 5].

O suporte supp(A) de um padrão, sendo A ⊂ I, é uma medida utilizada para definir as
ocorrências mais significativas, porque é a contagem do número de vezes que um determinado
itemset ocorre no conjunto de dados analisados. O padrão A passa a ser frequente se
supp(A) ≥ ξ, sendo ξ o ḿınimo de ocorrências aceite[9, 5].

O algoritmo FPG aceita como parâmetros a base de dados DB e o suporte ξ. No seu
funcionamento, percorre a base de dados por duas vezes. Na primeira vez, gera uma lista de
itens frequentes (F-List2) ordenados pela sua frequência. Na segunda vez, transforma a base
de dados numa FP-Tree3. Após estar nesta árvore, o algoritmo começa a percorrer a FP-Tree
para cada item cujo suporte seja superior a ξ e a construir a sua FP-Tree condicional. O
processo de mineração do algoritmo é feita de forma recursiva na FP-Tree[9, 5]

2F-List denominação dada à lista ordenada por ordem decrescente de frequência dos itens presentes na
base de dados

3É uma árvore de prefixos, onde é guardada informação crucial sobre os padrões



28CAPÍTULO 4. AMBIENTE DE DESENVOLVIMENTO E TECNOLOGIAS ADOPTADAS



Caṕıtulo 5

Testes e apresentação de
resultados

O resultado esperado, de ter uma plataforma que pudesse centralizar a informação e gerar
notificações, foi alcançado e está pronto para se começar a usar em larga escala.

Toda a informação gerada pela empresa, quando centralizada, e neste caso, esta plataforma
permite que se possam cruzar dados de diferentes fontes. Ao utilizar as diversas fontes, os
dados de negócio e de operação informática podem ser conjugados. Pode também incluir-se
dados externos à organização com os dados de serviço.

A tabela 5.1 mostra um relatório resultante do cruzamentos de dados do serviço de messa-
ging, mais precisamente mailboxes do serviço AS1, com dados de acesso aos servidores. A
dimensão temporal utilizada é o dia, visto que ajuda a perceber a evolução diária e permite
reportar em caso de falhas. O valor máximo indicado para normal operação é de 4000 tran-
sacções por segundo ou 5760000 por dia (valor calculado pela Saphety para o serviço em
questão), o que demonstra que o serviço ainda tem muita margem de crescimento.

De qualquer forma, a tabela 5.1 contém os dados agrupados e não espelha a utilização de
cada cliente. Por isso, podemos ter outro relatório, ver tabela 5.2, onde vemos, para um
determinado dia, a mesma informação agrupada por dia e por cliente. O valor de referência
para interligação dos clientes à Saphety, é de 120 transacções de acesso por hora, que dá
2880 acessos diários.

Neste caso são gerados alertas de serviço para os clientes presentes na tabela 5.2 e que estão
a exceder aquele valor, o que pode interferir com o serviço prestado.

29
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Tabela 5.1: Tabela de tentativas de acesso
Dia Acessos

2010-10-01 262970

2010-10-02 268791

2010-10-03 247431

2010-10-04 256462

2010-10-05 252957

2010-10-06 261615

2010-10-07 264124

2010-10-08 260894

2010-10-09 253568

2010-10-10 250475

2010-10-11 316759

2010-10-12 319634

2010-10-13 326705

2010-10-14 318400

2010-10-15 304003

2010-10-16 277686

2010-10-17 260787

2010-10-18 296282

2010-10-19 329290

2010-10-20 315623

2010-10-21 304675

2010-10-22 317383

2010-10-23 302993

2010-10-24 299455

2010-10-25 307208

2010-10-26 322759

2010-10-27 329746

2010-10-28 333735

2010-10-29 335364

2010-10-30 311876
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Tabela 5.2: Detalhe por cliente
2010-10-21 1838 cliente1

2010-10-21 1940 cliente2

2010-10-21 2160 cliente3

2010-10-21 2183 cliente4

2010-10-21 3281 cliente5

2010-10-21 3830 cliente6

2010-10-21 4629 cliente7

2010-10-21 5177 cliente8

2010-10-21 6498 cliente9

2010-10-21 7930 cliente10

2010-10-21 9360 cliente11

2010-10-21 13816 cliente12

2010-10-21 42674 cliente13

2010-10-21 56744 cliente14

2010-10-21 67680 cliente15

Para geração de alertas de posśıveis problemas para as plataformas dos clientes, utilizou-se
também a tabela 5.3, que foi gerada a partir do cruzamento de dados das mailboxes com
todos os dados de acesso. Esta tabela contém o histórico de acesso, bem como a classe
(colunas min e max) a que pertencem os dados. A classe foi obtida a partir da média do
histórico de acesso, sem nenhum incidente, para se poder ter o valor frequente.

A última linha da tabela é utilizada para geração de uma notificação, devido aos valores
estarem distantes do habitual para a mailbox em questão e também porque havia informação
na mailbox (resultante do cruzamento). Esta informação é muito útil para empresa detectar
sistemas de clientes que não se comportam como o esperado, alertando assim os clientes
de problemas de forma que estes possam processar a informação que esperam em tempo
razoável.

Tabela 5.3: Histórico e classes de acesso
Mailbox Date Acess Min Max
cliente12 2011-05-25 14918 12,570.3 15,363.7

cliente12 2011-05-26 14875 12,570.3 15,363.7

cliente12 2011-05-27 14620 12,570.3 15,363.7

cliente12 2011-05-28 14620 12,570.3 15,363.7

cliente12 2011-05-29 375 12,570.3 15,363.7

Como a rede da Saphety é aberta, significando por isso que um cliente pode comunicar com
outro qualquer cliente, temos um conjunto enorme de possibilidades de interacção. Além
da frequência de comunicação, com o FPG conseguiu-se relacionar as comunicações dos
clientes.
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O output encontrado de seguida na tabela 5.4, é de um cliente (cliente20) que apenas
comunicou com outro cliente, o padrão encontrado foi que as comunicações ocorrem de
forma frequente entre a Quarta e a Sexta Feira.

Tabela 5.4: Caso 1
Key Value suporte

client20

cliente21, cliente20 393

Wednesday, cliente21, cliente20 125

Friday, cliente21, cliente20 95

Thursday, cliente21, cliente20 86

Na tabela 5.5, encontramos um outro caso. O cliente30 comunicou com outros dois clientes
apenas e distribúıdos por dois dias. Podemos utilizar estes dados para se gerar um alerta
se por exemplo, ao fim do dia de Quarta Feira não tivermos registos de comunicações entre
eles.

Tabela 5.5: Caso 2
Key Value suporte

client30

cliente30 268

cliente31, cliente30 152

cliente32, cliente30 116

Monday, cliente30 86

Wednesday, cliente30 130

Wednesday, cliente32, cliente30 68

Wednesday, cliente21, cliente30 62

Outro tipo de resultados explorados, foi relativo à performance. O ambiente utilizado para
desenvolvimento do modelo não tem as caracteŕısticas finais de servidores em produção, visto
ser limitado em termos de memória e velocidade de acesso aos discos, o que interfere na
leitura e na escrita.

Mesmo assim, os tempos são aceitáveis visto que se conseguiu processar informação a uma
velocidade de 37MB por segundo, o que dá 15h para tratar 2 TeraBytes de informação neste
ambiente. A figura 5, mostra um dos quadros resumo de resultados de execução de tarefas
sobre um conjunto de dados de 3.5GB (dividos entre input e output).
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Figura 5.1: Resultados de benchmark
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Caṕıtulo 6

Conclusões e Trabalho Futuro

6.1 Conclusão

Os principais objectivos propostos para este trabalho eram:

• Criar um modelo de dados transaccionais, orientados para contextos de grandes volu-
mes de dados, para depois serem analisados segundo técnicas de business intelligence.

• Aplicações para análise de grandes volumes de dados, suportadas em tecnologias emer-
gentes orientadas para este tipo de cenários e assim permitir detectar anomalias (reais
ou potenciais).

Estes objectivos propostos para a realização deste trabalho foram cumpridos, visto que se
conseguiu criar o protótipo para a análise de dados pretendida pela empresa e validar os
conceitos envolvidos. Os resultados são interessantes visto que a plataforma poderá acres-
centar valor e significado à crescente informação gerada e assim contribuir para melhorar a
qualidade do serviço prestado pela empresa, aumentando a sua vantagem competitiva.

A escalabilidade de um sistema deste género é um factor importante para o tipo de serviço
que a Saphety quer. As aspirações de crescimento exponencial da empresa, a heterogeneidade
de dados e de diversas fontes, conduziram a esta plataforma criada. Esta solução permitirá
crescer de forma faseada, bastando juntar nós ao cluster e configurando os conectores das
aplicações.

Do lado da Saphety, o interesse e a aposta foram essenciais para a realização deste projecto
e após validação pela sua equipa de operações, vai-se continuar o desenvolvimento deste
protótipo, passando a serviço e envolvendo o que for necessário para se ter esta plataforma
anaĺıtica funcional.

A aprendizagem obtida é algo de dif́ıcil medida. A variedade tecnológica trazida para projecto,
os cases studies analisados e a leitura complementar de livros e artigos contribúıram para
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aumentar o conhecimento e aumentar os desafios tecnológicos, visto querer-se fazer sempre
melhor.

Adicionalmente, as perspectivas de trabalho futuro abertas pelos conhecimentos adquiridos
nas áreas envolvidas, constituem um factor de motivação e interesse acrescidos.

6.2 Trabalho Futuro

Uma área em que se pretende desenvolver algum trabalho, usando como ponto de partida
o que foi desenvolvido no âmbito desta tese, é a da Competitive Intelligence. Esta pode
ser definida, de forma muito lata, como um conjunto de acções que envolve a definição,
compilação, análise e distribuição de informação sobre produtos, clientes, concorrentes e
aspectos relativos ao ambiente de negócios, necessárias para suportar a tomada de decisões
estratégicas pela gestão de uma organização (tipicamente, uma empresa).

Em termos concretos, é necessário recolher e organizar informação externa a uma orga-
nização, de forma a poder-se detectar riscos e oportunidades de mercado, antes que os
mesmos sejam do conhecimento público generalizado. O trabalho desenvolvido no âmbito
desta tese pode ser estendido, recorrendo a metodologias ainda mais avançadas de mineração
e análise de dados, de forma a proporcionar ferramentas que permitam obter este tipo de
resultados.
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